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Supplement to the operating and commissioning instruction for the ACF5000 and ACF-NT Multi-Component FTIR 
Analyzer System 

 
 

When performing the automated transfer of data from the ACF-NT and ACF5000 analyzer systems, via e.g.  
‘ABB Ability™ – Condition Monitoring for measurement devices’, the following should be observed: 
 
 

Notes on data safety 
  

This product is designed to be connected to a network interface and to communicate information and data via this network interface. 
 
It is the operator’s sole responsibility to provide and continuously ensure a secure connection between the product and your network 
or any other network (as the case may be). 
 
The operator must implement and uphold appropriate measures (such as the installation of firewalls, the application of 
authentication measures, data encryption, the installation of anti-virus programs, etc.), in order to protect the product, the network, 
the connected systems and the interface from any breaches of security, unauthorized access, interference, intrusion, loss and/or 
theft of data or information.  
 
ABB Automation GmbH and its subsidiaries do not accept liability for any damage and/or loss resulting from such breaches of 
security, unauthorized access, interference, intrusion or loss and/or theft of data or information. 
 
 

Note 
The Modbus® protocol is an unsecured protocol, as such the intended application should be assessed to ensure that these protocols 
are suitable before implementation. 
 
 

Note 
The PROFIBUS DP® protocol is an unsecured protocol, as such the intended application should be assessed to ensure that these 
protocols are suitable before implementation. 
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Ergänzung der Betriebs- und Inbetriebnahme Anleitung für die Mehrkomponenten-FTIR-Analysensysteme 
ACF5000 und ACF-NT 

 
 

Bei der automatisierten Übertragung von Daten von den Analysensystemen ACF-NT und ACF5000 über z. B.  
„ABB Ability™ – Condition Monitoring for measurement devices“ ist folgendes zu beachten: 
 
 

Hinweise zur Datensicherheit 
  

Dieses Produkt wurde für den Anschluss an eine Netzwerkschnittstelle konzipiert, um über diese Informationen und Daten zu 
übermitteln. 
 
Der Betreiber trägt die alleinige Verantwortung für die Bereitstellung und kontinuierliche Gewährleistung einer sicheren Verbindung 
zwischen dem Produkt und seinem Netzwerk oder gegebenenfalls etwaigen anderen Netzwerken. 
 
Der Betreiber muss geeignete Maßnahmen herbeiführen und aufrechterhalten (wie etwa die Installation von Firewalls, die Anwendung 
von Authentifizierungsmaßnahmen, Datenverschlüsselung, die Installation von Anti-Virus-Programmen etc.), um das Produkt, das 
Netzwerk, seine Systeme und die Schnittstelle vor jeglichen Sicherheitslücken, unbefugtem Zugang, Störung, Eindringen, Verlust 
und / oder Entwendung von Daten oder Informationen zu schützen.  
 
Die ABB Automation GmbH und ihre Tochterunternehmen haften nicht für Schäden und / oder Verluste, die durch solche 
Sicherheitslücken, jeglichen unbefugten Zugang, Störung, Eindringen oder Verlust und / oder Entwendung von Daten oder 
Informationen entstanden sind. 
 
 

Hinweis 
Das Modbus®-Protokoll ist ein ungesichertes Protokoll (im Sinne einer IT- bzw. Cyber-Sicherheit), daher sollte die beabsichtigte 
Anwendung vor Implementierung beurteilt werden, um sicherzustellen, dass dieses Protokoll geeignet ist. 
 
 

Hinweis 
Das PROFIBUS DP®-Protokoll ist ein ungesichertes Protokoll (im Sinne einer IT- bzw. Cyber-Sicherheit), daher sollte die beabsichtigte 
Anwendung vor Implementierung beurteilt werden, um sicherzustellen, dass dieses Protokoll geeignet ist. 
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Supplément aux instructions d'utilisation et de mise en service des systèmes d'analyse FTIR multicomposants ACF5000 
et ACF-NT 

 
 

Lors du transfert automatisé des données des systèmes d'analyse ACF-NT et ACF5000 via, par exemple, « ABB Ability™ – Condition 
Monitoring for measurement devices », les points suivants doivent être respectés : 
 
 

Remarques quant à la sécurité des données 
  

Ce produit a été conçu pour être raccordé à une interface réseau afin de transmettre des informations et des données via ce canal. 
 
L'exploitant est seul responsable de la mise à disposition et de la garantie continue d'un raccordement sûr entre le produit et son 
réseau ou, le cas échéant, d'autres réseaux éventuels. 
 
L'exploitant doit prendre et maintenir des mesures adaptées (comme l'installation de pare-feu, l'utilisation de mesures 
d'authentification, le cryptage des données, l'installation de programmes anti-virus, etc.) pour protéger le produit, le réseau, ses 
systèmes et les interfaces d'éventuelles failles de sécurité, accès non autorisés, dysfonctionnements, intrusions, pertes et / ou 
détournements de données ou d'informations.  
 
ABB Automation GmbH et ses filiales ne sont pas responsables des dommages et / ou pertes découlant de ces failles de sécurité, 
accès non autorisés, dysfonctionnements, intrusions ou pertes et / ou détournements de données ou d'informations. 
 
 

Remarque 
Le protocole Modbus® n’étant pas sécurisé (en terme de cybersécurité/sécurité informatique), son utilisation prévue doit être évaluée 
avant toute mise en œuvre pour s'assurer de son adéquation. 
 
 

Remarque 
Le protocole PROFIBUS DP® n’étant pas sécurisé (en terme de cybersécurité/sécurité informatique), son utilisation prévue doit être 
évaluée avant toute mise en œuvre pour s’assurer de son adéquation. 
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Ampliación de las Instrucciones de funcionamiento y puesta en servicio para los sistemas de análisis FTIR 
multicomponente ACF5000 y ACF-NT 

 
 

En lo que se refiere a la transmisión automatizada de datos de los sistemas de análisis ACF-NT y ACF5000, por ejemplo, a través de  
"ABB Ability™ – Condition Monitoring for measurement devices", se debe tener en cuenta lo siguiente: 
 
 

Aviso sobre la seguridad de los datos 
  

Este producto ha sido concebido para conectarse a una interfaz de red y transmitir datos a través de ella.  
 
El usuario es el responsable exclusivo de la disponibilidad y la garantía continua de una conexión segura entre el producto y su red o, 
en su caso, otras posibles redes. 
 
El usuario debe prever y mantener medidas adecuadas (tales como la instalación de cortafuegos, el uso de medidas de 
autentificación, cifrado de datos, instalación de programas antivirus, etc.), para proteger el producto, la red, sus sistemas y la interfaz 
frente a posibles brechas de seguridad, accesos no autorizados, averías, intrusiones y pérdida o sustracción de datos o información.  
 
Ni ABB Automation GmbH ni sus filiales se hacen responsables de ningún daño o pérdida derivado de tales brechas de seguridad, 
accesos no autorizados, averías, intrusiones ni pérdida o sustracción de datos o información. 
 
 

Aviso 
El protocolo Modbus® es un protocolo no protegido (en el sentido de la seguridad informática o cibernética), por lo que cualquier uso 
previsto debe ser evaluado antes de la implementación, a fin de garantizar la idoneidad del protocolo. 
 
 

Aviso 
El protocolo PROFIBUS DP® es un protocolo no protegido (en el sentido de la seguridad informática o cibernética), por lo que 
cualquier uso previsto debe ser evaluado antes de la implementación, a fin de garantizar la idoneidad del protocolo. 
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Supplement til drifts- og ibrugtagningsvejledningen til flerkomponent-FTIR-analysesystemerne ACF5000 og ACF-NT 

 
 

I forbindelse med den automatiserede overførsel af data fra analysesystemerne ACF-NT og ACF5000 via f eks.  
„ABB Ability™ – Condition Monitoring for measurement devices“ skal der tages højde for følgende: 
 
 

Information om datasikkerhed 
  

Dette produkt er udviklet til at blive tilsluttet og kommunikere oplysninger og data via et netværksinterface.  
 
Det er alene kundens ansvar at yde og altid sikre en sikker forbindelse mellem produktet og kundens netværk eller alle andre netværk 
(som de nu benyttes).  
 
Kunden skal etablere og tage alle nødvendige forholdsregler (f.eks. men ikke begrænset til installation af firewalls, oprettelse af 
godkendelsesprocedurer, kryptering af data, installation af antivirusprogrammer m.m.) for at beskytte produktet, netværket, 
systemerne og interfacet mod enhver form for sikkerhedsbrister, uautoriseret adgang, forstyrrelser, hacking, læk og / eller tyveri af 
data eller oplysninger.  
 
ABB og tilknyttede virksomheder er ikke ansvarlig for skader og / eller tab, som skyldes manglende sikkerhed, enhver uautoriseret 
adgang, forstyrrelser, hacking, læk og / eller tyveri af data eller oplysninger. 
 
 

Bemærk 
Modbus®-protokollen er en ikke-sikret protokol (i IT- og cybersikkerhedsmæssig forstand), og derfor bør den påtænkte anvendelse 
vurderes inden implementering for at sikre, at denne protokol er egnet. 
 
 

Bemærk 
PROFIBUS DP®-protokollen er en ikke-sikret protokol (i IT- og cybersikkerhedsmæssig forstand), og derfor bør den påtænkte 
anvendelse vurderes inden implementering for at sikre, at denne protokol er egnet. 
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Integrazione delle istruzioni operative o delle istruzioni di messa in servizio per i sistemi di analisi pluricomponente FTIR 
e ACF-NT. 

 
 

Nella trasmissione automatica di dati dai sistemi di analisi ACF-NT e ACF5000 tramite, per es.,  
„ABB Ability™ – Condition Monitoring for measurement devices“ è necessario rispettare quanto segue: 
 
 

Avviso sulla sicurezza dei dati 
  

Questo prodotto è stato progettato per essere collegato a un'interfaccia di rete attraverso la quale trasmettere informazioni e dati.  
 
È responsabilità esclusiva dell'utente predisporre un collegamento efficiente e sicuro tra il prodotto e la propria rete o qualunque altra 
rete. 
 
L'utente è tenuto ad adottare e mantenere adeguate misure (quali l'installazione di firewall, l'utilizzo di procedure di autenticazione, la 
codifica dei dati, l'installazione di programmi antivirus, ecc.) per la protezione della rete, dei propri sistemi e dell'interfaccia da ogni 
tipo di falla nella sicurezza, accesso non autorizzato, interruzione, intrusione, perdita e / o sottrazione di dati.  
 
ABB Automation GmbH e le sue affiliate non assumono alcuna responsabilità per danni e / o perdite derivanti da tali falle nella 
sicurezza, accessi non autorizzati, interruzioni, intrusioni o perdite e / o sottrazioni di dati o informazioni. 
 
 

Nota 
Il protocollo Modbus® non è un protocollo sicuro (nel senso di una sicurezza informatica o di una cybersicurezza), pertanto il suo 
utilizzo per l’applicazione prevista va valutato a monte per stabilirne con certezza l’adeguatezza. 
 
 

Nota 
Il protocollo PROFIBUS DP® non è un protocollo sicuro (nel senso di una sicurezza informatica o di una cybersicurezza), pertanto il suo 
utilizzo per l’applicazione prevista va valutato a monte per stabilirne con certezza l’adeguatezza. 
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— 
ABB Automation GmbH 
Measurement & Analytics 
Stierstädter Str. 5 
60488 Frankfurt am Main 
Germany 
Tel: +49 69 7930-4666 
Email: cga@de.abb.com 
 

 
abb.com/analytical 

— 
We reserve the right to make technical changes or modify the contents of this document without prior notice. 
With regard to purchase orders, the agreed particulars shall prevail. ABB does not accept any responsibility whatsoever for 
potential errors or possible lack of information in this document. 
 
We reserve all rights in this document and in the subject matter and illustrations contained therein. 
Any reproduction, disclosure to third parties or utilization of its contents – in whole or in parts – is forbidden without prior 
written consent of ABB. 
 
© ABB   3KXG141001R2098 
 

 

 

 

Doplnění návodu k obsluze a návodu na montáž pro vícesložkové analyzační systémy FTIR ACF5000 a ACF-NT 

 
 

Pro automatizovaný přenos dat z analyzačních systémů ACF-NT a ACF5000 přes např.  
„ABB Ability™ – Condition Monitoring for measurement devices“ je třeba zohlednit následující: 
 
 

Upozornění k zabezpečení dat 
  

Tento produkt byl koncipován pro připojení k síťovému rozhraní pro přenos těchto informací a dat. 
 
Za přípravu a nepřetržité zajištění bezpečného připojení produktu do sítě nebo případných jiných sítí odpovídá výhradně 
provozovatel. 
 
Provozovatel musí zajistit a udržovat vhodná opatření (jako například instalaci firewallu, aplikaci autentifikačních opatření, šifrování 
dat, instalaci antivirových programů atd.) k ochraně produktu, sítě, jejích systémů a rozhraní před jakýmikoliv bezpečnostními 
mezerami, nepovolaným přístupem, poruchami, vniknutím, ztrátou a / nebo zcizením dat nebo informací.  
 
ABB Automation GmbH a její dceřiné společnosti neručí za škody a / nebo ztráty, které vznikly v důsledku takových bezpečnostních 
mezer, jakéhokoliv nepovolaného přístupu, poruch, vniknutí, ztráty a / nebo zcizení dat nebo informací. 
 
  

Oznámení 
Protokol Modbus® je nezabezpečený protokol (ve smyslu IT nebo kybernetické bezpečnosti), proto je nutno před implementací 
zamýšlenou aplikaci posoudit, aby bylo zajištěno, že je tento protokol vhodný. 
 
 

Oznámení 
Protokol PROFIBUS DP® je nezabezpečený protokol (ve smyslu IT nebo kybernetické bezpečnosti), proto je nutno před implementací 
zamýšlenou aplikaci zhodnotit, aby bylo zajištěno, že je tento protokol vhodný. 
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