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01

优化决策 

—
基于拓扑的场景化报警 

知情选择 
报警对控制系统操作员来说至关重要，通常会以表格形式显

示，并按严重性排序。但操作员必须自己弄清楚引起报警的场

景。如今，ABB 可将工厂拓扑和报警时序联系起来，为报警解

释提供丰富的场景信息，从而减少操作员的认知负荷。 
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工业工厂可能拥有大量用于接收或传输生
产过程控制相关信号的设备。这些工厂的
过程控制系统由互连传感器、执行器、控
制器和计算机构成的网络组成。要监控一
系列如此复杂的数据和设备，并对其产生
的事件和报警做出适当反应，不是一项简
单的挑战。现场和远程控制室中的人工操
作员必须密切注意，以便快速发现不良状
况并确定原因 →01。如未能快速检测和理
解报警，并纠正危急情况，可能会导致安
全风险、不必要的成本以及环境破坏。 

传统上，报警和事件会以表格形式显示在
报警列表中，这使操作员在报警和事件发
生时可以进行监视，并进行相应的操作 
→02。由于报警和相关参数的数量可能很
多，因此这项任务会给操作员带来相当大
的认知负荷。

虽然传统报警列表可提供一种全面的方式
来访问报警相关信息，但它缺乏识别报
警之间拓扑关系和时序关系所需的场景
信息，这通常会使操作员难以理解具体情
况。

尤其在报警泛滥期间，即在报警发生率超
过操作员处理能力的情况下，响应困难会
加剧。报警泛滥通常不可避免，而且往往

很严重。此类泛滥要求操作员人工分析潜
在的复杂过程网络中警报的相关性（如在
模拟工厂和过程拓扑的操作屏幕上），以
获取有关报警之间可能关系的信息，包括

—
01 大型工业综合体的报警
形势可能会令操作员望而
生畏。 ABB 针对工业过程
报警提供了一种基于拓扑
的新型场景化方法，该方
法可减少在发生报警时查
找所需信息以快速做出正
确决策方面的挑战。 
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—
监控报警会给操作员带来很大的
认知负荷。
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优化决策 

另一方面，过程或工厂拓扑模型是基于领
域特定类库的一种形式模型，可捕获模型
元素的类型、语义和层次结构。例如，化
工厂的参考模型将包含特殊设备，例如作
为“储罐”子类型的“化学反应器”。使用这些
语义将 P&ID 创建为面向对象的模型，可为
众多工程和操作任务的自动化实施打开方

便之门 →03。在获得 CAD 工具供应商支
持以直接将 P&ID 导出到拓扑模型之前，研
究小组自行构建了工具来实现这种具有实
用意义的转换[2,3]。

基于拓扑的场景化智能报警列表
ABB 针对工业过程报警提供了一种基于拓
扑的新型动态方法，该方法提供有效的报
警列表摘要，其中包含丰富的场景信息，
能够减少操作员在查找必要信息以做出决
策方面的挑战。该方法利用工程信息（即
上述过程拓扑模型）和操作信息（即事件
和报警历史数据），导出一组所触发报警
的场景。由此导出的“智能报警列表”将通过
以下方式在报警摘要视图上显示报警拓扑
关系和时序信息的同步整合：

它们的时序。后者需要确定分析的起始
点、构建表示拓扑相关报警的序列的心智
模型以及识别启动级联的报警。在复杂的
大型工厂中，这种突发的多事件情况会使
操作员很快便不堪重负，从而削弱他们做
出适当反应的能力。

为了提高操作员的报警处理能力，ABB 开
发了一种方法，可利用来自过程拓扑模型
的工程信息丰富事件和报警历史数据。

过程拓扑模型
过程工程师使用管道仪表流程图（P&ID）
为工业过程创建蓝图。在这些流程图中，
标明了所需的设备，并描述了元件之间的
直接关系。某些 CAD 工具供应商正在推动 
P&ID 文档的数字化，以便计算机算法能够
处理这些文档。

—
ABB 的方法利用来自过程拓扑模
型的工程信息丰富事件和报警历
史数据。

02
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报警场景化分析

过程拓扑模型

相关拓扑
元素列表

找出场景
相关报警

报警历史记录

操作员用户界面（含智能报警列表）

04

• 利用现有工程构件，包括有关受控过程（即 
P&ID）的拓扑信息，推断与所触发报警相关
的过程设备的物理联系。

• 使用操作信息（即事件和报警历史数据）
推导拓扑关联报警的时间顺序。 

此场景化分析的结果以智能报警列表的形
式显示在用户界面上，其中关联了拓扑相
关报警，并按时间线排序 →04 。图表中的
纵向维度代表不同的对象，这些对象指向
触发报警的工业组件。如果不同信号属于
同一对象，它们会显示在同一行。报警属
性，包括激活时间、持续时间、确认间、

对象名称和优先级，显示在长方形中，其
宽度反映报警持续时间。该图表的其中一
个主要功能是基于场景化报警分析，使用
连线来显示报警关系（依存性）。这种可视
化有助于用户区分哪些报警具有拓扑和时
序关系，从而为根本原因分析提供重要信

息，并减少操作员的认知负荷。呈现格式
大致基于因果，也称为鱼骨图或石川图。

用户场景
→05 借助智能报警列表显示了与特定报警
分析相关的用户和系统活动。其起始点是
传统报警列表。例如，操作员选择从石油
钻井平台回注水系统中的压力变送器 P4 发
出的报警 →06。智能报警历史记录应用程
序编程接口（API）会查询所谓的拓扑导航
器 API，以查找相连元素。拓扑导航器 API 
将在工厂拓扑模型中执行搜索，并在上游
发现其他执行器和测量值。智能报警历史
记录 API 将拓扑导航器 API 的搜索结果与
最近报警历史记录相结合，发现有其他压
力和流量变送器（P1、P2、P3 和 F3）显
示报警。智能报警历史记录 API 构建报警
图表，并将其返回到 Web 前端，在此绘
制报警图表。操作员可以看到，由于吸入
侧（P1）增压泵的压力问题，这一情况已
蔓延到整个注入系统，影响油井（P4）处
的压力。

—
场景化分析以智能报警列表的形
式显示，其中关联了拓扑相关报
警，并按时间线排序。

—
02 传统报警列表示例。

—
03 用作过程拓扑模型生成
源的 P&ID 示例。信息流和
物料流分别用虚线和实线
表示 [1]。

—
04 基于拓扑的智能报警
列表方法的抽象视图。
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验证
为了验证基于拓扑的智能报警列表，ABB 
设计并实施了一个可与 ABB 扩展自动化系
统 800xA 连接的原型工具，以及一个可
使用机器可读 P&ID 创建拓扑模型的导入
器。→07 以统一建模语言（UML）组件图
的格式显示了该工具的高级软件架构。

其中，可通过拓扑导入器将拓扑信息（此
处源自 Microsoft Visio 中创建的 P&ID）转
换为标准 CAEX 工厂拓扑格式，这是一种独

立于供应商的数据格式。还可使用其他拓
扑信息源，例如其他格式的 P&ID，亦或从
控制系统内过程表征和可视化中提取的信
息[2]。

使用原型工具和导入器，ABB 基于拓扑的
智能报警列表方法已在一家试验工厂的实
际案例中成功通过验证。

适用于任何过程工业的场景化报警列表
场景化报警列表将所触发报警置于与其有
拓扑相关性的其他报警的时序关系场景
中，从而为过程操作员对所触发报警的推

—
基于拓扑的智能报警列表方法已
在一家试验工厂的实际案例中成
功通过验证。
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理提供支持。与控制系统中的既有报警列 
表相比，这种可视化方法可以将由相同干 
扰（如阀门卡滞）引起的报警捆绑在一

起。该方法可为事后的报警根本原因分析
提供信息，并且由于其具备通用性且不依
赖于特定硬件，因此适用于过程工业的所
有部门。

智能报警列表概念可用于任何连续或间歇
过程。ABB 已将其应用于石油钻井平台回
注水泵，在查找水泵跳闸报警的原因时，
将向操作员显示的临界事件减少了 95.5%
。这一改进可显著降低操作员的认知负
荷，并提高报警管理的可用性。

例如，后续工作会侧重于将报警原理集成
到未来人机界面（HMI）中，可能与传统报
警列表并排显示。这种方法可以利用传统
报警列表的过滤和搜索功能来检索特定报
警或相关事件，然后在智能报警列表中探
查报警关系。• 

—
智能报警列表概念可用于任何连
续或间歇过程。

—
05 进行智能报警分析的
活动。

—
06 简化的回注水系统过
程拓扑。

—
07 智能报警列表组件。 

—
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