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Siber Gilvenlik ile nasil miicadele edilir
ABB Ability™ Energy and Asset Manager
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Dijital deneyimimiz, nesne ve
cihazlarimz gibi, hepimizin internet
Uzerinden giderek daha fazla
birbirimize baglandigimzi
gdsteriyor.

Bu ayn1 zamanda uzaktan izleme ve performans
analitigi agisindan buyuk faydalar saglayan
“endustriyel” bilesenler icin de gecerlidir.

Tesisler, binalar ve endustriyel surecler icin artan
otomasyon ve denetim sistemlerinin kullanirm
nedeniyle, elektrik sistemindeki mevcut verilerden
icgoriiler elde etmek icin haberlesme aglarinin
uygulamalari her gecen giin daha da énemli bir hale
gelmektedir.
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Bu veriler, bir enerji ydnetimi veya varhk yénetimi
¢6zimu i¢in cok dnemli olabilir.
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Ayrica Endistri 4.0 trendinden gli¢li bir sekilde
etkilendigimiz glinlerde baglanti1 kurmak gercekten
onemli bir zorluk haline geldi. Nesnelerin interneti,
mikro sebekeler ve bliylk veri, bu zorlugu gercek bir
firsat haline getiren kilit 6zelliklerdir.

Ote yandan bu, siber tehditlere maruz kalma oraninm
artirabilir.



Siber Giivenlik nedir?

Siber Giivenlik = Risk yonetimi

« %100 veya mutlak glvenlik diye bir sey yoktur

« Siber Guvenlik ulasilmasi gereken bir nokta dedil, stirekli
gelisen bir hedeftir - bir Griin degil, dinamik bir strectir

- Siber Glvenlik tamamen risk yonetimi ile ilgilidir

Glic otomasyonunda siber giivenlik

Modern otomasyon, koruma ve kontrol sistemleri son derece

ozellesmis IT sistemleridir:

« Kullanima hazir ticari IT bilesenlerinden yararlanir

« Standartlastinlms, IP tabanh haberlesme protokollerini
kullanmr

- Dagitik ve yliksek oranda birbiriyle baglantihdir

« Mobil cihazlar ve veri depolama ortamini kullanir

Yazihma dayahdir (ABB teklifinin >%50’si yazihmla ilgilidir)

Siber Giivenlik Tehditleri
Kasith saldinlar
Standart internet teknolojilerinin kullanimiyla birlikte, standart

internet tehditlerine, virislere ve bilgisayar korsanlarina da
maruz kahrsimz.
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CBiLGISAVAR KORSANLARD CTERORESTLER) (iQERiDEKiTEHDiTLER)
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Bilgisayar korsanlan ve terdristlerin yarattign
glvenlik tehditleri

%»10.6

iceriden gelen giivenlik tehditleri

Siber Giivenlik sorunlan

- Eski, izole sistemlere kiyasla daha fazla saldiri alam
« Harici (OT olmayan) sistemlerle haberlesme

- IT dinyasindan / Uzerinden saldirlar

Dijital deneyimimiz, nesne ve cihazlarimz gibi, hepimizin
internet Gzerinden giderek daha fazla birbirimize
baglandigimzi gdsteriyor. Bu durum endistriyel nesneler icin
de gecerlidir ve onlarin siber tehditlere maruz kalma oranim
arttinir. Siber saldirganlar, ekonomik, politik veya askeri
avantajlar elde etmek amaciyla kisisel veya hassas bilgiler elde
etmeyi ve sistemlere yetkisiz erisimi hedefler.

Bagimsiz veya izole bir sistem bile %100 gtivenli olarak
tanimlanamaz. Yazihm glincellemeleri veya yeni yazihm
kurulumlan, sistem igin risklere neden olabilir.

Siber saldinlarin tehditlerinin farkinda olmamiz, herhangi bir
zarari 6nlemek icin risk azaltma faaliyetlerini uygulamaya
koymamiz, savunmasiz durumlarin 6nlenmesi amaciyla sirekli
izlememiz gerektidiicin siber glivenligi bir risk yénetimi
proseduri olarak diistinmeliyiz.

Kasitsiz saldinlar

Korkutan bir diger tablo da ¢cogu siber giivenlik tehdidi ve
olayinin kasitsiz olmasi ve enduistriyel aglarda meydana
gelmesidir.
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insan hatasi sonucu olusan giivenlik tehditleri

1 «»30.4
Cihaz ve yazihm hatalarindan kaynaklanan

C.; Kot amacgh yazihmlardan (malware) kaynaklanan
I: glvenlik tehditleri

guvenlik tehditleri
CiNSAN HATASI) CKC)TU AMACLI YAZ\L\MLAR) CCIHAZLAR)
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ABB’nin yamt

Dijital ¢c6ziimlerimiz ge¢miste tesis i¢cinde (on-
premise) uygulandi ve teklifler “u¢ (edge)
sistemlerle” basladi. Bugiin, bu daha ¢ok “sis biligim’
olarak adlandirihyor (clinki sis, buluttan farkh olarak
yere daha yakindir).

ABB, sahada bulunan kritik géreve sahip otomasyon
sistemleri olusturma konusunda kapsamh deneyime
sahiptir. Sistemlerimizin cogu artik bulut tabanh
ABB Ability™ platformumuza bir baglantiyla
genisletiliyor.

ABB Ability™, hem bir dizi endtistriyel dijital ¢6zimu
hem de kurulu olduklarn platformu ifade eder. Bu
endustriyel cozimleri 3 ana pazarimizigin
sunuyoruz: sebekeler, sanayi ve ulasim & altyap.

ABB Ability™ platformu, ABB’nin bu ¢6ziimleri daha
hizh ve verimli bir sekilde hayata gecirmesini

saglayan bir teknoloji dizisidir.

ABB Ability™: glivenlik, veri ve IP

Kritik gorevli uygulamalar i¢in ¢ézimleri ve verileri glvenli hale getirir
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Sistemlerinizi glivence altina ahyoruz:

« Glvenliiglem

- Tehdit algilama

- Guvenli haberlesme
- Glvenli guincelleme
« Guvenli cahstirma

A\ IR HR
W

ABB siber giivenlik standartlan

Sistemlerinizi glivence altina ahyoruz:
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Kimlik
Olciim verileri

Platformu, Microsoft Azure bulut hizmetleri, IBM
Watson makine 6grenmesi & yapay zeka ve SAP
HANA’min bilylk veri sorgu araglan gibi simfinin en
iyisi sektor teknolojileri ile olusturuyoruz.

Bulut teknolojisi, herhangi bir yeni ¢6zimde
gelistirmelerin ve bakimin 6lceklenebilirligini ve
esnekligini 6nemli dl¢lide artirma sansi sunarken,
eski ve tesis i¢i sistemlere yonelik kiiresel erigimi
artirr.

Ayrica kimligi dogrulanmis ve yetki sahipleri
tarafindan verilere her yerden ve ihtiyag¢ duyuldugu
her anda erisilebilir.

Endistriyel sistemlerin glivenligini saglamak,
dizisti bilgisayarlar veya cep telefonlarim
korumaktan daha zordur.

Haberlesme ve verilerin glivenligini saglamaya ek
olarak, programlarin kurcalanmamasini da saglamak
gerekir.

Cihazlar daha devreye alirken (boot) korumahyiz,
yazihm glincellemelerinin bilinen kaynaklardan
geldiginden, ayn1 zamanda degistirilmediginden ve
tehditler gerceklesirken tespit edip bunlarla basa
¢cikabilecegimizden emin olmahyiz.

F(x)=%

IP’niz size ait:
« ABB Ability™ ¢6ézimlerini kullanirken
fikri mulkiyet kayb1 olmaz

Verilerinizle ne yaptigimzi biliyorsunuz

Verileri yalmzca sizin izninizle
paylasiyoruz
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ABB loT veri manifestosu

Misterimizin tesislerinden gelen veriler degerlidir ve
onlarin bilgisi & onay1 olmadan baskalariyla

paylasilamaz.
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ABB fikri miilkiyet goriisii

ABB Ability™ ¢6zUmleri, musterilerin verilerine ve
sistemlerinin IP’sine sahip olmalarinmi saglar.



ABB Ability™ Energy & Asset Manager uygulamasi
ABB Ability™ Energy & Asset Manager, elektrik
sisteminin durumunu izlemek, optimize etmek,
kontrol etmek ve tahminler ytriatmek igin
tasarlanmis yenilik¢i bulut tabanh bir platformdur.

ABB, Microsoft ve IT glivenligi konusunda uzman bir is ortag sayesinde,
ABB Ability™ Energy & Asset Manager son teknoloji siber glivenligi
garanti edebilir:

Platform; veri toplama, isleme ve depolama icin son
teknoloji trtini bir bulut mimarisi Gzerine insa
edilmistir. ABB Ability™ bulut mimarisi, performansi
artirmak, en ylksek giivenilirligi ve emniyeti garanti
etmek i¢in Microsoft ile birlikte gelistirilmistir.

ABB Ability™ EAM
Siber Glivenlik i¢in destekleyici ana 6zellikler
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Daima en iyi standartlan

ve yenilikleri uygulamak igin
slirekli olarak degerlendirme
altinda tutuluyor

Microsoft Azure bulut platformu
guivenlik politikasina gére
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Potansiyel tehdit analizine
gore tasarlandh

Glvenlik yonergelerine ve
yinelenen kod incelemesine
gore geligtirildi
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Dayanmkhh@ dogrulamak
icin s1zma testleri ile

Kimlik Glvenlik
o
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Kigisel MyABB hesab1
tzerinden kimlik dogrulama

Sifreli haberlesme kanah,
bankacilik ve diger dnemli uygulamalar
ile aym protokoli kullamr

Elektronik imza
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Yalmizca sahip rollindeki kisi, verilere ilk
erisime sahiptir ve diger kullamcilarin

Bagh her bir cihaz
benzersiz bir sekilde tamimhdir

kilitlenerek aktanld dogrulanch roliinii sekillendirebilir
Uctan uca siireg
Aygittan buluta Bulutta Tarayiaidan
* Benzersiz tanimlama icin beyaz liste * Microsoft Azure givenligi * ABB SSO aracihgiyla benzersiz

* Lokal devreye alma
* Komut génderme yok
+ Sifreli haberlesme kanah

ABB Elektrik Sanayi A.S.

Organize Sanayi Bolgesi 2. Cadde No: 16
34776 Yukan Dudullu - istanbul

Tel: 0216 528 22 00

Faks:0216 36529 45

ABB Miisteri iletigim Merkezi

Tel: +90 8503331222

Faks:+90850 3331225

E-posta: contact.center@tr.abb.com

www.abb.com.tr

* Son teknoloji siber glivenlik
standartlarina sahip sertifikah .
veri merkezlerinde veri depolama

« Sifreli haberlesme kanah
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kimlik dogrulama

Verilere yalmzca yetkilendirme ile erisim
+ Komut génderme yok

+ Sifreli haberlesme kanah
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My ABB Hesabim
Dogrulama

Onceden bildirimde bulunmaksizin teknik
degisiklikler yapma veya bu belgenin
icerigini degistirme hakkini sakh tutarnz.
Satin alma siparisleriile ilgili olarak, ize-
rinde anlagmaya varilan ayrintilar gecerli
olacaktir. ABB, bu belgedeki olasi hatalar
veya olas1 bilgi eksikliginden dolay1 her-
hangi bir sorumluluk kabul etmez.

Bu belgedeki ve igerdigi konu ve resimlerle
ilgili tum haklar sakh tutmaktayiz. ABB’nin
6nceden yazih izni olmaksizin herhangi bir
sekilde cogaltiimass, tglnci sahislaraifsa
edilmesi veya igeriginin kullanmimas - tama-
men veya kismen - yasaktir.
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