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1 Einfuhrung

1.1 Verwendungszweck

Dieses Sicherheitshandbuch beschreibt die AC500-S-Sicherheitssteuerung. Es bietet detaillierte
Informationen zur korrekten Installation, Ausflihrung, Programmierung und Wartung des Sys-
tems in Anwendungen der funktionalen Sicherheit bis SIL 3 gemaf IEC 61508, max. SIL 3

gemal IEC 62061 und Performance Level e (Kat. 4) gemaf 1ISO 13849-1.

Die AC500-Serie von ABB ist eine SPS-basierte modulare Automationslésung, die die Kombi-
nation von Sicherheits- und Standard-E/A-Modulen erleichtert, um so die Anforderungen des

Marktes im Bereich Automation zu erflllen.

1.2 Dokumentenhistorie

Rev.

Beschreibung der Version / Anderungen

Wer

Datum

1.3.0

Verschiedene Verbesserungen im Text. Der Unternehmensname wurde
geandert. Die Programmierumgebung fir Sicherheitsgerate wurde in
»,AC500-S Programming Tool“ umbenannt.

GréRere Anderungen:

Features des neuen PROFIsafe V2.6 Protokolls wurden hinzugefiigt,

z.B.:

— FLOAT32, INT32, UINT32 werden unterstiitzt

— Kapitel 4.3.5: PROFIsafe V2.6 F-Parameter wurden hinzugefugt

— Kapitel 4.3.6.1: PROFlIsafe V2.6 F-(Sub-)Module wurden hinzu-
gefugt

— Kapitel 4.6.3: Aktualisierung gemaf der neuen F-Host Bibliothek
SafetyBase_PROFIsafe_LV210_AC500_V22.lib

— Anhang B.2.1: PROFIsafe V2.6 F-Device Diagnosemeldungen
wurden hinzugefiigt

Neues Kapitel 4.6.6.4: Spezifische Funktionen flr benutzerde-

finierte CRC (neue Funktionsbausteine in der Bibliothek Safe-

tyExt2_LV110_AC500_V27.lib)

Neuer Anhang D: Firmware- / Software-Versionshistorie

ABB

04.02.2022

1.2.1

Verschiedene Verbesserungen im Text.

GroRkere Anderungen:

Kapitel 3.4.7 und 3.5.7: Neues Beschaltungsbeispiel fur DX581-S
und Al581-S wurde hinzugefugt.

Kapitel 4.1: Informationen zu neuem Sicherheits-Engineering wurden
hinzugeflgt.

Kapitel 6.2: Neue Checklistenposition Nr. 23 zur Priifung der Byte-
Reihenfolge wurde hinzugefigt.

ABB

24.03.2021

3ADR025091M0110, 14, de_DE
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und Entfernung der Screenshots alterer Versionen des Automation
Builder.

GroRkere Anderungen:

e Die neue PROFIsafe F-Host Library SAFETY-
BASE_PROFIsafe LV200_AC500_V22.lib wird im Dokument ver-
wendet.

Die Liste der haufig gestellten Fragen wurde erganzt.

Kap. 2.4: Details zu den Sicherheitswerten fir AC500-S-Sicherheits-
module wurden bereitgestellt.

e Kap. 4.3.6: ,GEFAHR!" zur Erklarung der Verwendung des
PROFIsafe-Bits Device Fault hinzugeflgt.

e Kap. 6.3: Punkt 9 der Checkliste wurde hinzugefiigt.

Rev. Beschreibung der Version / Anderungen Wer Datum
1.2.0 Diverse Tippfehler wurden korrigiert und verschiedene Verbesserungen |ABB 19.06.2020
in Bezug auf den Text und die Abbildungen wurden vorgenommen. Das
Layout wurde gemaR der aktuellen ABB-Markenstrategie geandert.
GroRere Anderungen:
e Kapitel 4.3.7.1: Das neue Sicherheitsverifizierungs-Tool SVT (Safety
Verification Tool) wurde hinzugefugt.
e Sicherheitsmodule werden von AC500-V3-Standard-CPUs unter-
stutzt. Spezifische Informationen zur Verwendung von Sicherheits-
modulen mit Standard-CPUs wurden in Anhange B + C verlagert.
Anhang B enthalt alle spezifischen Informationen zu Sicherheitsmo-
dulen mit V2-Standard-CPUs PM5xx.
Anhang C enthalt alle spezifischen Informationen zu Sicherheitsmo-
dulen mit V3-Standard-CPUs PM56xx.
e Kapitel 3.1.2.6: ,Aktualisierung von Firmware, Bootcode und Boo-
tprojekt” wurde aktualisiert.
e Die Montageanleitung der Sicherheits-E/A-Module wurde aktualisiert.
1.1.0 Diverse Tippfehler wurden korrigiert. Verschiedene Verbesserungen im | ABB 16.03.2018
Text.
GroRkere Anderungen:
e Informationen zu Sicherheits-CPUs SM560-S-FD-1(-XC) und
SMS560-S-FD-4(-XC) wurden hinzugefugt.
e Kap. 4.6.7: Die neue PROFIsafe F-Device Library SafetyDevi-
ceExt_LV100_PROFIsafe_AC500_V27.lib wurde hinzugefugt.
e Kap. 4.6.8: Die neue Safety Library Safe-
tyExt2_LV100_AC500_V27.lib wurde hinzugefiigt.
e Detaillierte Informationen tber relevante Normen wurden hinzuge-
fugt.
e Die Checklisten fiir die Inbetriebnahme der AC500-S in Kapitel 6
wurden aktualisiert.
1.0.5 Diverse Tippfehler wurden korrigiert. Kleinere Verbesserungen im Text ABB 23.10.2017

2022/09/26
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Rev. Beschreibung der Version / Anderungen Wer Datum
1.04 Diverse Tippfehler wurden korrigiert. Kleine Verbesserungen im Text. ABB 27.03.2017

GréRere Anderungen:

Lizenzinformation wurde aktualisiert:

e Kap. 4.1: Hinweisblock mit Verweis auf die Installation der Lizenz
PS501-S wurde entfernt.

e Kap. 4.2: Abbildung 63 aktualisiert (Programmier-Workflow,

Schritt 2), wurde erweitert fur die Lizenzhandhabung des Automation
Builder, Version V2.0.2 (oder hdher).

e Kap. 4.3.2: Die ,Lizenzfreischaltung® wurde um eine zusatzliche
Lizenzinformation zur Verwendung der Automation Builder Version
V/2.0.2 (oder hdher) erweitert.

Zusatzinformationen wurde in Ubereinstimmung mit der neuen F-Host-

Bibliothek ,SAFETYBASE_PROFIsafe_AC500_V22_Ext.lib“ hinzugefigt:

e Kap. 4.6.1: Tabelle fir Bibliothek ,SAFETY-
BASE_PROFIsafe_AC500_V22_Ext.lib“ wurde aktualisiert.

e Kap. 4.6.3: Das Kapitel wurde in Ubereinstimmung mit dem neuen
Bibliotheknamen ,SAFETYBASE_PROFIsafe_ AC500_V22_Ext.lib*
aktualisiert.

e Kap. 6.2: Punkt 20 der Checkliste wurde entsprechend dem neuen
Bibliotheknamen ,SAFETYBASE_PROFIsafe_ AC500_V22_Ext.lib*
aktualisiert.

1.0.3 Diverse Tippfehler wurden korrigiert. Der Abklirzungsliste wurden zusatz- | ABB 28.05.2015
liche Abklrzungen hinzugefiigt.

Das gesamte Dokumentenlayout wurde Uberarbeitet:

e Im Zuge der Standardisierung von Dokumenten wurde der gelbe
Hintergrund bei Anmerkungen und Empfehlungen durch einen hell-
grauen Hintergrund ersetzt.

e Die Symbole ,GEFAHR® und ,HINWEIS* wurden durch Standard-
symbole in Textfeldern aus der deutschen Norm DIN 4844-2 ersetzt.

Folgender Text wurde im Dokument geandert:

Im Dokument werden nun mehr genormte Ausdriicke verwendet.
Die Wertebereiche fiir Lager- und Transporttemperaturen wurden
erweitert.

e Fur die Sicherheits-CPU SM560-S wurde eine senkrechte Monta-
geoption (mit Leistungsreduzierung) hinzugeftigt und fiir die Sicher-
heits-E/A-Module DI1581-S und Al581-S wurde diese Korrigiert.

e LREAL wird von den Sicherheits-CPUs SM560-S nicht unterstutzt
und wurde aus dem Dokument entfernt.

e Die Beschreibung von POE SF_ MAX_POWER_DIP_GET wurde
geandert.

e Das Textfeld ,GEFAHR" wurde zur POE
SF_DPRAM_PM5XX_S_SEND hinzugefugt, um Grenzen der POE-
Verwendung zu erlautern.

e Die Begriffsdefinitionen fir F_WD_Time2 und Device_WD2 in Kapitel
5.3 wurden Korrigiert.

e In Kapitel 5.3 wurde ,F_Host WD* in der Box ,ACHTUNG" durch
.,den mit SF_WDOG_TIME_SET eingestellten Wert" ersetzt.

1.0.2 Dem Titel des Dokumentes wurde das Wort ,Originalanweisungen® hin- | ABB 17.04.2015
zugeflgt.
8 3ADR025091M0110, 14, de_DE 2022/09/26
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Wichtige Anwenderinformation

Rev.

Beschreibung der Version / Anderungen

Wer

Datum

1.0.1

Einige kleinere Tippfehler wurden korrigiert. Die TUV SUD-Bescheini-
gung wurde hinzugeflgt.

Folgender Text wurde im Dokument geandert:

Die Ein-/Ausgange der Sicherheits-E/A-Module sind von den
anderen Schaltkreisen des Moduls nicht galvanisch getrennt.

Die Sicherheitswerte der Sicherheitsausgange des Moduls DX581-
S(-XC) gelten nur, wenn der Parameter ,Uberwachung® ,Ein“ ist.

Der Diagnosedeckungsgrad fiir das Modul DX581-S(-XC) muss

=94 % sein.

Es wurde deutlich gemacht, dass das Bootprojekt nur auf der
SM560-S aktualisiert werden kann, wenn kein Bootprojekt in SM560-
S geladen ist.

In 100 Stunden ist max. ein Kommunikationsfehler (Ausgangssignale
von CE_CRC oder Host_ CE_CRC werden TRUE) zulassig, der vom
Bediener mit dem Eingangssignal OA_C quittiert wird, ohne dass das
verantwortliche Sicherheitspersonal kontaktiert werden muss.

Die Zykluszeit der SM560-S muss dreimal statt nur zweimal in der
Berechnung der Antwortzeit der Sicherheitsfunktion bericksichtigt
werden.

Die Werte fiir die Genauigkeit der Eingangsverzogerung der Ein-
gange bei der Berechnung der Antwortzeit der Sicherheitsfunktion
wurden aktualisiert.

Aktualisierung von Anhang A mit Systemdaten flir AC500-S-XC.

ABB

08.03.2013

1.0.0

Erstausgabe

ABB

19.12.2012

1.3 Giiltigkeit

Die Daten und Bilder in diesem Dokument sind nicht bindend. ABB behalt sich das Recht
vor, seine Produkte im Rahmen seiner Strategie der kontinuierlichen Produktentwicklung zu

verandern.

1.4 Wichtige Anwenderinformation

Diese Dokumentation richtet sich an Fachpersonal, das mit den Grundsatzen und Anforde-
rungen der funktionalen Sicherheit vertraut ist. Die AC500-S-Sicherheitssteuerung darf nur
in Betrieb genommen werden, wenn die Sicherheitskonzepte und Anforderungen in diesem

2022/09/26

Sicherheitshandbuch vorher gelesen und verstanden wurden.

Die folgenden besonderen Hinweise werden in der gesamten Dokumentation verwendet, um
Sie vor potenziellen Gefahren zu warnen oder auf bestimmte Informationen hinzuweisen.

getroffen werden.

GEFAHR!

Hinweise fiir Ihre personliche Sicherheit sind im Handbuch durch dieses Sicher-
heitswarnsymbol hervorgehoben. Es zeigt an, dass Tod oder schwere Korper-
verletzung folgen kénnen, sofern keine ausreichenden Vorsichtsmaflinahmen

HINWEIS!

Information nicht berticksichtigt wird.

Dieses wichtige Symbol weist auf Informationen hin, die fiur eine erfolgreiche
Anwendung und das Verstandnis des Produktes von Belang sind. Es gibt
an, dass unerwiinschte Ergebnisse auftreten kénnen, wenn die entsprechende

3ADR025091M0110, 14, de_DE
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1.5 Definitionen, Begriffe, Abklirzungen

10

1002 1002-Sicherheitsarchitektur: Dies bedeutet, dass es zwei parallel geschaltete
Kanale gibt, sodass jeder Kanal die Sicherheitsfunktion ausfiihren kann.

AC500 Nicht sicherheitsgerichtete SPS von ABB

AC500-XC Nicht sicherheitsgerichtete SPS von ABB, geeignet fir extreme Umgebungsbe-
dingungen

AC500-S ABB Sicherheitssteuerung fur Anwendungen bis SIL 3 (IEC 61508), max. SIL 3
(IEC 62061) und PL e (ISO 13849-1)

AC500-S-XC | ABB Sicherheitssteuerung fur Anwendungen bis SIL 3 (IEC 61508), max. SIL 3
(IEC 62061) und PL e (ISO 13849-1), geeignet fur extreme Umgebungsbedin-
gungen

AC500-S Editor IEC 61131-3, enthalten in der Engineering Suite Automation Builder

Programming
Tool

ADC Analog- zu Digitalwandler

AOPD Aktive optoelektronische Schutzeinrichtung

Automation Integrierte Engineering Suite flir ABB SPS, einschliellich AC500-S Pro-

Builder gramming Tool

CCF Fehler gemeinsamer Ursache

Control Integrierte Engineering Suite flir ABB SPS, einschliellich AC500-S Pro-

Builder Plus | gramming Tool, Vorganger von Automation Builder

PS501

CPU Prozessor

CRC Cyclic Redundancy Check (zyklische Blockprifung). Eine Nummer, die aus
einem Datenbaustein abgeleitet oder zusammen mit diesem Ubertragen wird,
um korrupte Daten festzustellen.

DC Diagnosedeckungsgrad

DPRAM Dual-Port RAM

DUT Datentypobjekt

IEC Internationale Elektrotechnische Kommission

EDM Externes Gerateliberwachungssignal, das den Zustandsibergang eines Aktors
wiedergibt.

EMV Elektromagnetische Vertraglichkeit

EN Europaische Norm (EN)

EPROM Ldschbarer programmierbarer Nur-Lese-Speicher

Fehler- Durch eine Zahl angegeben. Je niedriger die Zahl, desto kritischer der ange-

schwere zeigte Fehler.
Beispiel: ,1“ = Prozessor startet nicht, da der Fehler keinen Normalbetrieb
gestattet, ,11“ = andere Parametereinstellungen

ESD Elektrostatische Entladung

BWS (Eng- Berlhrungslos wirkende Schutzeinrichtung (z. B. Lichtvorhang)

lisch: ESPE)

F-Host Datenverarbeitungseinheit, die ein spezielles Protokoll ausflihren und den
,Black Channel“ bedienen kann & [2]

F-Device Passiver Kommunikationsteilnehmer, der ein spezielles Protokoll ausfliihren

kann, das im Normalfall vom F-Host zum Datenaustausch angestof3en wird

% [2]

F-Parameter

Failsafe-Parameter, wie unter & [2] definiert

3ADR025091M0110, 14, de_DE 2022/09/26
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FAQ Haufig gestellte Fragen

FB Funktionsbaustein

FUP Funktionsbausteinsprache (Programmiersprache laut IEC 61131)

Flash-Spei- | Nichtflichtiger Computerspeicherchip, der elektrisch geldscht und erneut pro-

cher grammiert werden kann

FSCP Functional safety communication profile

FV Failsafe-Wert

GSDML Generic Station Description Markup Language

ID Kennung

IO-Controller | Controller, der im Kontext von PROFINET die Automatisierungs-Task steuert

I0-Device Feldgerat, das im PROFINET-Kontext von einem 10-Controller tberwacht und
gesteuert wird

iParameter Individueller Sicherheits-Gerateparameter

KOP Kontaktplan (Programmiersprache laut IEC 61131)

Loopback Das programmierbare Routing-Feature eines Busgerates leitet eine F-Host-
Nachricht unbeabsichtigt zurlick zum F-Host, der eine Nachricht derselben
Lange erwartet (siehe www.profisafe.net).

LSB Niederwertigstes Bit (least significant bit)

Max. SIL Maximales Safety Integrity Level (IEC 62061)

MSB Hochstwertigstes Bit (most significant bit)

MTBF Mittlerer Ausfallabstand

MTTF Mittlere Zeit bis zum ersten Ausfall

Muting Muting ist die gewollte Unterdriickung der Sicherheitsfunktion. Dies ist z. B.
erforderlich, wenn Material in den Gefahrenbereich transportiert wird.

NC Offner. Diese Kontakte unterbrechen den Stromkreis, wenn das Relais aktiviert
wird. Der Stromkreis ist intakt, wenn das Relais nicht aktiv ist.

NO Schliel3er. Diese Kontakte schlieRen den Stromkreis, wenn das Relais aktiviert
wird. Der Stromkreis ist unterbrochen, wenn das Relais nicht aktiv ist.

OEM Erstausrister

OSSD Ausgangssignal-Schaltelement (Output Signal Switching Device)

Passivierung

Die Passivierung ist der besondere Zustand der Sicherheits-E/A-Module, der
zur Lieferung von sicheren Ersatzwerten, den 0-Werten bei AC500-S, an die
Sicherheits-CPU fuhrt.

PC Personal Computer

PELV Funktionskleinspannung mit sicherer Trennung

PES Programmierbares elektronisches System (siehe IEC 61508)

PFD Wahrscheinlichkeit eines Ausfalls bei Anforderung

PFH Ausfallwahrscheinlichkeit pro Stunde

PL Performance Level gemaf ISO 13849-1

SPS Speicherprogrammierbare Steuerung

POE Programmorganisationseinheit

Power Cycle |Ein Power Cycle umfasst das Ausschalten der Sicherheits-CPU, ein anschlie-

Rendes Warten von mindestens 1,5 s und das erneute Einschalten der Sicher-
heits-CPU.
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PROFIsafe Sicherheitsbezogenes Busprofil von PROFIBUS DP/PA und PROFINET 10 zur
Kommunikation zwischen Sicherheitsprogramm und Sicherheits-E/A im Sicher-
heitssystem.

PROFINET | Technischer Industriestandard fir Datenkommunikation tber Industrial
Ethernet

Prufintervall | Das Prufintervall bezieht sich auf eine regelmaRig durchgefihrte Prufung,
um Fehlfunktionen im Sicherheitssystem zu finden, sodass gegebenenfalls
der vorherige Neuzustand des Systems so gut wie mdglich wiederhergestellt
werden kann. Die Zeitspanne zwischen diesen Prifungen ist das Prifintervall.

PS Programmiersystem

PTC Positiver Temperaturkoeffizient

RAM Random Access Memory

Reintegration | Das Schalten von Ersatzwerten ,0 zu Prozessdaten.

RIOforFA Profil fir dezentrale E/As fur die Fabrikautomation. Um die Qualitatsinformati-
onen eines Kanals parallel zum Diagnosesystem zu bekommen & [12].

Sicherheits- | Eine Variable zur Ausflihrung einer Sicherheitsfunktion in einem Sicherheits-

variable system.

SCA Safety Code Analysis (Sicherheitscodeanalyse) — ein Software-Tool von ABB,
um automatisch CODESYS Safety-Programmierrichtlinien zu Gberprifen.

SD-Karte Sichere digitale Speicherkarte

SELV Schutzkleinspannung

SFRT Antwortzeit der Sicherheitsfunktion (= Safety Function Response Time)

SIL Safety Integrity Level (IEC 61508)

ST Strukturierter Text (Programmiersprache laut IEC 61131)

SVT Safety Verification Tool — ein Software-Tool von ABB zur Verifizierung der
AC500-S-Sicherheitskonfiguration im Automation Builder

TOV Technischer Uberwachungsverein

TWCDT Gesamt-Worst-Case-Verzogerungszeit (= Total Worst Case Delay Time)

ULP ULP (Unit in the Last Place) ist der Abstand zwischen Gleitpunktzahlen, d. h.
der Wert, den das niederwertigste Bit darstellt, wenn es 1 ist (siehe http:/
en.wikipedia.org/wiki/Unit_in_the last place fir weitere Details).

WLAN Wireless Local Area Network

1.6 Zertifizierung zur funktionalen Sicherheit

Die AC500-S-Sicherheitsmodule sind sicherheitstechnische Komponenten bis SIL 3 laut
IEC 61508, max. SIL 3 laut IEC 62061 und PL e laut ISO 13849-1 gemal Zertifizierung durch
die TUV SUD Rail GmbH (Deutschland).

AC500-S ist eine Sicherheitssteuerung, deren Zuverlassigkeit im Betrieb durch die Verwendung
von 1002-Redundanz in der Hardware und zusétzlichen Diagnosefunktionen fir Hard- und
Software im Vergleich zu einer nicht sicherheitsgerichteten SPS deutlich verbessert ist. Die
integrierten Diagnosefunktionen flr Sicherheitsintegritat basieren auf den zum Zertifizierungs-
zeitpunkt giltigen Sicherheitsstandards & Zertifizierungsbericht von TUV SUD Rail fiir AC500-
S [1]. Diese Sicherheitsintegritatstests schlieen Testroutinen, die wahrend des gesamten
Betriebs laufen, mit ein, sodass die AC500-S-Sicherheitssteuerung geeignet ist fir Anwen-
dungen der Maschinensicherheit sowie Prozessanwendungen bis zu SIL 3 laut IEC 61508,
max. SIL 3 laut IEC 62061 und PL e laut ISO 13849-1.

12
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HINWEIS!

Siehe Zertifizierungsbericht von TUV SUD Rail fir AC500-S & [1] fiir eine
vollstandige Liste der Normen und weitere Details wie Versionen der Normen
etc.

Das Prifintervall der AC500-S-Sicherheitssteuerung betragt 20 Jahre.

Werte zu PFH, PFD, MTTFd, Kategorie und DC aus IEC 61508, IEC 62061 und ISO 13849-1
erfillen far AC500-S-Sicherheitsmodule die Anforderungen fir SIL 3, max. SIL 3 und PL e
& Kapitel 2.4 ,Sicherheitswerte* auf Seite 20.

1.7 Referenzen / zugehorige Dokumente

[1]1 - Zertifizierungsbericht von TUV SUD Rail fiir Sicherheitssteuerung AC500-S, Version ab
2018, verfiigbar unter www.abb.com/pic

[2] - PROFlIsafe — Profil flir Sicherheitstechnologie auf PROFIBUS DP und PROFINET IO-
Profil, in Bezug auf IEC 61784-3-3, ab Version 2.6MU1, 2018/08

[3] - AC500-Anwenderdokumentation flir Automation Builder / Control Builder Plus, verfligbar
unter www.abb.com/plc

[4] - IEC 61131, ab 2003, speicherprogrammierbare Steuerungen, Teil 3 — Programmierspra-
chen

[5] - Computer Science and Engineering at University of California, Riverside, Chapter 14,
Ch14_Floating Point Calculations and its drawbacks.pdf

[6] - Anwenderbeispiele mit PLCopen Safety-Funktionen, ab Version 1.0.1, 2008
[71 - PROFIsafe-Systembeschreibung, Version — ab Nov. 2007
[8] - PLCopen Safety: Konzepte und Funktionsbausteine, ab Version 1.0, 2006

[9] - ISO 13849-1: Sicherheit von Maschinen — Sicherheitsbezogene Teile von Steuerungen —
Teil 1: Allgemeine Gestaltungsleitsatze, ab 2015

[10] - PROFIBUS-RIichtlinie: PROFIsafe — Umweltanforderungen, V2.5, ab Marz 2007

[11] - PROFIBUS-RIichtlinie: Kommunikations-Funktionsbausteine bei PROFIBUS DP und
PROFINET 10, V2.0, November 2005 Best.-Nr. 2.182 (oder neuer)

[12] - RIO-FA 3242 _V110_Aug18.pdf, 2018/10/30, Version 1.1.0, Best.-Nr. 3.242, https.//
de.profibus.com/downloads/remote-io-for-factory-automation-rio-for-fa

1.8 Anwendbare Normen

2022/09/26

Norm Datum |Titel

IEC 61508 2010 Funktionale Sicherheit sicherheitsbezogener elektri-
scher/elektronischer/programmierbarer elektronischer Sys-
teme

IEC 62061 2021 Sicherheit von Maschinen — Funktionale Sicherheit sicher-

heitsbezogener elektrischer, elektronischer und programmier-
barer elektronischer Systeme

ISO 13849-1 2015 Sicherheit von Maschinen — Sicherheitsbezogene Teile von
Steuerungen — Teil 1: Allgemeine Gestaltungsleitsatze

IEC 60204-1 2016 Sicherheit von Maschinen — Elektrische Ausriistung von
Maschinen — Teil 1: Allgemeine Anforderungen

IEC 61496-1 2020 Sicherheit von Maschinen — Berthrungslos wirkende Schutz-

einrichtungen
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14

Norm

Datum

Titel

IEC 61511-1
+ AMD1

2016
2017

Funktionale Sicherheit — Sicherheitstechnische Systeme fur
die Prozessindustrie — Teil 1: Allgemeines, Begriffe, Anforde-
rungen an Systeme, Hardware und Software

IEC 61326-3-1

2017

EMYV fiir funktionale Sicherheit

IEC 61131-2

2017

Speicherprogrammierbare Steuerungen — Teil 2: Betriebsmit-
telanforderungen und Priifungen

ISA-71.04-2013
Harsh Group A

2016

Environmental Conditions for Process Measurement and Con-
trol Systems — Airborne Contaminants

IEC 60721-3-3

2002

Klassifizierung von Umweltbedingungen — Teil 3-3: Klassen
von Umwelteinflussgréfen und deren Grenzwerte — Ortsfester
Einsatz, wettergeschutzt

CISPR 16-1-2

2014

Anforderungen an Gerate und Einrichtungen sowie Festle-
gung der Verfahren zur Messung der hochfrequenten Stéraus-
sendung (Funkstérungen) und Storfestigkeit — Teil 1-2: Gerate
und Einrichtungen zur Messung der hochfrequenten Stdraus-
sendung (Funkstérungen) und Storfestigkeit — Koppeleinrich-
tungen zur Messung der leitungsgefihrten Storaussendung

CISPR 16-2-1

2017

Anforderungen an Gerate und Einrichtungen sowie Festle-
gung der Verfahren zur Messung der hochfrequenten St6-
raussendung (Funkstérungen) und Storfestigkeit — Teil 2-1:
Verfahren zur Messung der hochfrequenten Stéraussendung
(Funkstérungen) und Storfestigkeit — Messung der leitungsge-
fuhrten Stéraussendung

CISPR 16-2-3

2016

Anforderungen an Gerate und Einrichtungen sowie Festle-
gung der Verfahren zur Messung der hochfrequenten Sto-
raussendung (Funkstérungen) und Storfestigkeit — Teil 2-3:
Verfahren zur Messung der hochfrequenten Stéraussendung
(Funkstérungen) und Storfestigkeit — Messung der gestrahlten
Stéraussendung

IEC 61000-4-2

2008

Elektromagnetische Vertraglichkeit (EMV) — Teil 4-2: Prif- und
Messverfahren — Priifung der Storfestigkeit gegen die Entla-
dung statischer Elektrizitat

IEC 61000-4-3

2010

Elektromagnetische Vertraglichkeit (EMV) — Teil 4-3: Pruf- und
Messverfahren — Priifung der Storfestigkeit gegen hochfrequ-
ente elektromagnetische Felder

IEC 61000-4-4

2012

Elektromagnetische Vertraglichkeit (EMV) — Teil 4-4: Pruf- und
Messverfahren — Priifung der Stérfestigkeit gegen schnelle
transiente elektrische Stérgroflen/Burst

IEC 61000-4-5

2017

Elektromagnetische Vertraglichkeit (EMV) — Teil 4-5: Pruf- und
Messverfahren — Priifung der Storfestigkeit gegen StoRspan-
nungen

IEC 61000-4-6

2013

Elektromagnetische Vertraglichkeit (EMV) — Teil 4-6: Prif- und
Messverfahren — Storfestigkeit gegen leitungsgefiihrte Stor-
grélen, induziert durch hochfrequente Felder

IEC 61000-4-8

2009

Elektromagnetische Vertraglichkeit (EMV) — Teil 4-8: Prif-
und Messverfahren — Priifung der Storfestigkeit gegen Mag-
netfelder mit energietechnischen Frequenzen

IEC 60715

2017

Abmessungen von Niederspannungsschaltgeraten —
Genormte Tragschienen fiir die mechanische Befestigung von
elektrischen Geraten in Schaltanlagen

IEC 60068-2-1

2009

Umgebungseinflisse — Teil 2-1: Prifverfahren — Prifung A:
Kalte

IEC 60068-2-6

2007

Umgebungseinflisse — Teil 2-6: Prifverfahren — Priifung Fc:
Schwingen (sinusférmig)

3ADR025091M0110, 14, de_DE
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Norm Datum |Titel

IEC 60068-2-27 2008 Umgebungseinflisse — Teil 2-27: Prufverfahren — Prifung Ea
und Leitfaden: Schocken

IEC 60068-2-30 2005 Umgebungseinflisse — Teil 2-30: Prifverfahren — Priifung Db:
Feuchte Warme, zyklisch (12 + 12 Stunden)

IEC 60068-2-52 2017 Umgebungseinflisse — Teil 2-52: Priifverfahren — Prifung Kb:
Salznebel, zyklisch (Natriumchloridlésung)

IEC 60068-2-64 2008 Umgebungseinflisse — Teil 2-64: Prifverfahren — Prifung Fh:
Schwingen, Breitbandrauschen (digital geregelt) und Leitfaden

IEC 60068-2-78 2012 Umgebungseinflisse — Teil 2-78: Prifverfahren — Priifung

Cab: Feuchte Warme, konstant

' HINWEIS!

Wenden Sie sich an den technischen Support von ABB fiir weitere Details.
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2 Ubersicht AC500-S-Sicherheitssteuerung

2.1 Ubersicht

Die AC500-S ist ein 1002-System (Sicherheits-CPU und Sicherheits-E/A-Module), das zur
Ausfiihrung von Sicherheitsfunktionen, die SIL 3 (IEC 61508), max. SIL 3 (IEC 62061) und

PL e (ISO 13849-1) erfordern, in Systemen mit hoher Anforderungsrate in Anwendungen der
Maschinensicherheit und in Systemen mit niedriger Anforderungsrate in sicherheitsgerichteten
Prozessanwendungen eingesetzt wird. Ein 1002-System verfligt Uber zwei Mikroprozessoren.
Jeder davon fihrt die Sicherheitslogik in seinem eigenen Speicherbereich aus und beide ver-
gleichen die Ergebnisse der Ausfilhrung. Sobald eine Diskrepanz bei der Ausfiihrung oder

ein Fehler festgestellt wird, wechselt das System in einen sicheren Zustand, der fiir jedes
Sicherheitsmodul separat beschrieben wird.

21.1 System

Die AC500-S-Sicherheitssteuerung ist in die AC500-Plattform integriert, sodass der Look-&-
Feel-Ansatz gleich bleibt. Aufgrund der Integration in die AC500-SPS-Plattform sind die allge-
meinen AC500-Systemcharakteristika (Mechanik, Programmierung, Konfiguration etc.) auch fir
die AC500-S-Sicherheitsmodule gultig.

Alle AC500-Standardmodule gelten als riickwirkungsfreie Module fiir die AC500-S-Sicherheits-
steuerung. Im Gegensatz zu den Sicherheitsmodulen werden riickwirkungsfreie Module nicht
fur Sicherheitsfunktionen verwendet. Ein Fehler in einem dieser Module beeinflusst die Ausfih-
rung der Sicherheitsfunktionen nicht negativ.

Der Begriff ,Integrated Safety®, der fir die AC500-S-Sicherheitssteuerung und die AC500-Platt-
form verwendet wird, bedeutet Folgendes:

e Ein PROFINET IO Feldbus wird fiir die sicherheitsgerichtete und nicht sicherheitsgerichtete
Kommunikation verwendet.

e Dieselbe Entwicklungsumgebung wird fiir die Programmierung von Sicherheits- und Stan-
dardmodulen fiir gleiches ,Look & Feel“ verwendet.

e Dieselbe Hardware und Verkabelung wird fiir Sicherheits- und Standardmodule fir gleiches
,Look & Feel* verwendet.

e Dasselbe Diagnosekonzept wird fur Sicherheits- und Standardmodule verwendet.

16 3ADR025091M0110, 14, de_DE 2022/09/26
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Abb. 1: Uberblick der AC500-Familie von ABB mit Sicherheits- und Standardmodulen

1

Standard-Kommunikationsmodul

AC500 deckt alle Ublichen Kommunikationsstandards wie Ethernet, EtherCAT, PROFINET
10, PROFIBUS DP, CANopen, DeviceNet, Modbus TCP, Modbus serial, Serial, ABB CS31
und PROFIsafe via PROFINET ab. Es kann mit anderen Systemen kombiniert werden, um
so optimale Netzwerkknoten zu erzielen; dadurch ist AC500 von ABB sowohl flr kleinere als
auch grofRe industrielle Systeme geeignet.

Sicherheits-CPU

Sicherheits-CPUs, zertifiziert bis SIL 3 (IEC 61508), max. SIL 3 (IEC 62061) und PL e

(ISO 13849-1). Eine Reihe von Funktionen wie Systemdiagnose iber LEDs und Onboard-
Displays von Standard-CPUs bietet zusatzlich das Diagnosekonzept, das fur Sicherheitsin-
tegritat erforderlich ist.

Standard-CPU

Die komplette Bandbreite an AC500-Standard-CPUs von ABB kann mit Sicherheits-CPUs
verwendet werden, um kundenspezifische Lésungen zu schaffen — sogar fiir die anspruchs-
vollsten Anforderungen. Die Programmierung von sicherheitsgerichteten und nicht sicher-
heitsgerichteten Anwendungen wird Uber die Schnittstelle einer nicht sicherheitsgerichteten
SPS durchgefihrt.

Sicherheits-E/A-Modul

Sicherheits-E/A-Module, zertifiziert bis SIL 3 (IEC 61508), max. SIL 3 (IEC 62061) und PL e
(ISO 13849-1). Durch Produktmerkmale wie die Fehlerdiagnostik pro Kanal und die Flexibi-
litat, zwischen der Abschaltung pro Kanal oder der Modulabschaltung bei Kanalfehlern zu
wahlen, wird sicheres Arbeiten so viel einfacher.

Standard-E/A-Modul

Mit den Standard-E/A-Modulen von ABB kann die gesamte Bandbreite an E/A-Modulen,

d. h. S500 und S500-eCo, an eine nicht sicherheitsgerichtete SPS angeschlossen werden.
Die groRe Zahl an Funktionen der konfigurierbaren E/A-Module AC500 ermdglicht kunden-
spezifische und kostenglinstige Lésungen zur Optimierung industrieller Anwendungen.

2.1.2 Sicherheitskomponenten

Die AC500-S-Sicherheitssteuerung besteht aus folgenden sicherheitsbezogenen Hardware-
komponenten:

2022/09/26
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SM560-S / ABB swse0-s|
SM560-S-FD-1 /
SM560-S-FD-4 P L
RUN N
ERR
E-ERR [

Sicherheits-CPU (Sicherheitsmodul) fiir Sicherheitsanwendungen bis SIL 3 (IEC 61508), max.
SIL 3 (IEC 62061) und PL e (ISO 13849-1).

DI581-S =TT
FRIDED DI581-S
107T0PwRE 2010 M| 3074 |[] |40 N
1.4 O |21 N [31 O j4a19 N
1.2T1 0 |22z N (32715 |[] [42110 N
1.3 O |23 N| [33 O [43m1 N
1472 O |2414 N| [3416 [[] [|44112 N
[, | ADDR
1.5 XI0H 2515 | [35 O |ss13 N
— 2345
1.6T3 3%73 266 N | (3677 [[] [46114 N
17 |'Egzer ey M| 7 |0 fa7ns N
180F AoN [28up [ 3sup | |asur [[
23456
1.92p| 3%73 2.92P ‘j 39zP |[] [|4.9zP J
F 9
E0ZEY  ERR1 ERR2
UP 24VDC 5W 6SD
Safety Digital Input 24VDC

Binares digitales Sicherheits-Eingabemodul DI581-S mit 16 sicherheitsgerichteten Eingangska-
nalen (bis SIL 2 oder PL d) oder 8 sicherheitsgerichteten Eingangskanalen (bis SIL 3 oder PL e)
mit 8 Testimpuls-Ausgangskanalen.

DX581-S
1.0T0PWRE (2010 || [30T2 ([] [404 |
1.1 O [211 M| 31 O js1s N
1211 [0 |2212 N| 3213 | [4216 K
13 O [2313 N| 33 O |s37 N
1.4 0 [2400 N| 34 0 |s404 N
[~ | ADDR
1.5 x10H [2.501 || [3.5 0 J4a505 N
— ,345
16 3%732602 M| 36 |0 |4606 N
17 FDC592703 Nl 37 |0 |a707 N
18uf Aony 28up M| [ssup [[] |asup [0

23156
1.92P&%78 2.9zP I 39zP ([] [|49zP j
F 9
ECs"  ERR1 ERR2
UP 24VDC 100W 8SDI 8SDO
Safety Digital Input 24VDC
Safety Dlgnal Output 24VDC 0.5A
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Binares Sicherheits-E/A-Modul DX581-S mit 8 sicherheitsgerichteten Ausgangskanalen (bis
SIL 3 oder PL €) und 8 sicherheitsgerichteten Eingangskanalen (bis SIL 2 oder PL d) oder
4 sicherheitsgerichteten Eingangskanalen (bis SIL 3 oder PL e) mit 4 Testimpuls-Ausgangska-

nalen.

Ubersicht AC500-S-Sicherheitssteuerung

Al581-S

1.010-PWRE [2.010+ N ‘

X
345
2. 6.
1 I
16 ?:%gs 26
17 | EDCBN |27

ADDR

18UP xo1n |2.8UP D‘

3.8UP

4.8UP

—— ,345
| 12 6.
L lo

3.9ZP

30i2- |[] |40+ N ‘
‘ O [31Fe |0 |41 ‘ O
3213 |[J |423+ N ‘
O [33Fe |0 |43 O
! O |4 0 |44 O
2.5 0 |35 0 |45 0
0 |36 0 |46 O
O |s7 O |a7 O
O 0
a

O~

F

% 2.92P T
08" erri

4.92P J
ERR2

D o

48
Safety Analog Input

IS

Analoges Sicherheits-Eingabemodul Al581-S mit 4 Sicherheits-Stromeingangskanalen
0 ... 20 mA (bis SIL 2 oder PL d) oder 2 Sicherheits-Stromeingangskanalen (bis SIL 3 oder

PL e).

Die folgende riickwirkungsfreie Komponente muss zum Einbau von Sicherheits-E/A-Modulen

verwendet werden:
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oo

|
- &

p D

ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo

ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo
ooo

ooo
ooo
ooo
ooo
ooo
ooo
ooo

@]

One[]
= llowd
On[]
Ona[]
O[]
= o]
Ore[]
O]

Ore[]
= O[]

O20[]
O21]]
O22[ |
O23_]
O24 |
O2s]_]
O26] |
O21]_]
Oa2s |

Oas ]

Oso[ ]
Osa] ]
O32[ ]
O3as] ]
O34 ]
Oas[ ]
O3s[_|
Oar] ]
O3s[ ]
Oas[ ]

O]
0w
O[]
O[]
Osa]
O[]
O[]
Our]
Ose[]
Oss[]

Klemmenblock mit Federzugklemmen TU582-S fiir Sicherheits-E/A-Module.
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Ubersicht AC500-S-Sicherheitssteuerung

Sicherheitswerte

2.2 Bestimmungsgemale Verwendung

AC500-S-Sicherheitskomponenten von ABB in Kundenapplikationen miissen von den zustan-
digen Zertifizierungsbehérden abgenommen und zugelassen werden. ABB Ubernimmt keine
Haftung fur eventuelle Konsequenzen, die aus einer unsachgemafRen Verwendung entstehen:

2.3 Sicherheitskreis

Der Sicherheitskreis, zu dem die AC500-S-Sicherheitssteuerung gehort, besteht aus Sensoren,
Sicherheitssteuerung und Aktoren.

Nichterfullung von Normen und Richtlinien
Unautorisierte Veranderungen der Gerate, Anschlisse und Einstellungen
Verwendung von nicht autorisierten oder ungeeigneten Geraten

Nichtbeachtung der Sicherheitsanweisungen in diesem Handbuch

Sicherheitskreis

—

Sensor

A

Sicherheitssteuerung

- Safety-

-

~35% des Sicherheitskreises

PFH

Eingabemodul

Safety-CPU

>

Ausgabemodul

Safety-

—~

-

/

~15% des Sicherheitskreises

PFH

Abb. 2: Typischer Sicherheitskreis mit AC500-S-Sicherheitssteuerung

Aktor

—y

~50% des Sicherheitskreises
PFH

Zur Berechnung der Werte PFH/PFD eines Beispiel-Sicherheitssystems wird normalerweise ein
Wert von 15 % fir die Sicherheitssteuerung angenommen.

2.4 Sicherheitswerte

Tab. 1: Die folgenden Sicherheitswerte miissen fiir die AC500-S-Sicherheitsmodule verwendet werden:

Typ SIL™ PL® |DC® |MTTFd® |PFHd® |PFHd™ |PFDg® |T1® |SFF(10 |g()
max.
SIL®
SM560-S(-XC) / |3 e |97 [1280 1,90E-09 |8,95E-11 |7,90E-06 (20 |98 2
SM560-S-FD-1(-
XC) / SM560-S-
FD-4(-XC)
Al581-S(-XC) |3 e |97 (920 2,95E-09 |4,50E-10 |3,80E-05 (20 |99
DI581-S(-XC) |3 e |95 [2270 1,45E-09 |4,40E-10 |3,70E-05 (20 |98
Eingénge von |3 e |94 [2250 1,45E-09 |4,50E-10 |3,80E-05 (20 |98
DX581-S(-XC)
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Ubersicht AC500-S-Sicherheitssteuerung
Fachpersonal

Typ siL® PL® |DC® |MTTFd® |[PFHd® |PFHd™ |PFDg® |T1® |SFF(0 |gt)
max.
SIL®?

Ausgénge von |3 e |94 |1985 1,60E-09 |4,50E-10 |3,80E-05 |20 |99 2

DX581-S(-XC)
mit Parameter
Detection =
LEin”

Ausgange von |2 d 85 200 1,19E-08 |1,08E-08 |4,70E-04 |20 auf 2
DX581-S(-XC) Anfrage
mit Parameter
Detection =
LAus®

(1) - SIL (Safety Integrity Level) gemaR IEC 61508

@ - Max. SIL (maximales Safety Integrity Level) gemaR IEC 62061

@) - PL (Performance Level) gemaB 1ISO 13849-1

#) - Diagnosedeckungsgrad, % (siehe ISO 13849-1)

®) - Mittlere Zeit bis zu einem gefahrlichen Ausfall (Jahre) gemafR ISO 13849-1

6 - Wahrscheinlichkeit eines gefahrbringenden Ausfalls pro Stunde geman IEC 62061

(") - Wahrscheinlichkeit eines gefahrbringenden Ausfalls pro Stunde geméan IEC 61508
(Betriebsart mit hoher Anforderungsrate)

@) - Durchschnittliche Wahrscheinlichkeit eines Versagens der vorgesehenen Funktion bei
Anforderung gemalf IEC 61508 (Betriebsart mit niedriger Anforderungsrate)

® - Prifintervall — Einsatzzeitraum — Lebenszeit
(10) . SFF (Anteil sicherer Ausfélle), % gemaR IEC 61508

(") - B (Betafaktor), % furr Ausfélle infolge gemeinsamer Ursachen geman IEC 61508

GEFAHR!

Bei der Berechnung der Sicherheitswerte wird von der durchschnittlichen Tem-
peratur ausgegangen. Die durchschnittliche Temperatur fiir den erweiterten
Temperaturbereich (-40 °C ... +70 °C) sowie den Normaltemperaturbereich

(0 °C ... +60 °C) ist auf +40 °C definiert.

Stellen Sie sicher, dass die durchschnittliche Betriebstemperatur fur in Betrieb
befindliche AC500-S- und AC500-S-XC-Module +40 °C nicht Uberschreitet.

2.5 Fachpersonal

AC500-S-Sicherheitssteuerungen durfen nur in Verbindung mit dieser Dokumentation einge-
richtet und verwendet werden.

Sicherheits-Anwendungstechniker fiir die AC500-S-Sicherheitssteuerung

Nur Fachpersonal, das fur die Inbetriebnahme von sicherheitsgerichteten Geraten, Systemen
und Schaltkreisen entsprechend anerkannter funktionaler Sicherheitspraktiken und Normen
autorisiert ist, darf die AC500-S-Sicherheitssteuerung in Betrieb nehmen und betreiben.

Das folgende Grundwissen uber AC500-Systeme ist erforderlich, um dieses Sicherheitshand-
buch fur AC500-S korrekt zu verstehen:

e ACS500-Automatisierungssystem

e Programmierumgebung Automation Builder / Control Builder Plus (Systemkonfiguration und
-programmierung in den Programmiersprachen ST, KOP und FUP).
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Ubersicht AC500-S-Sicherheitssteuerung
Neustartverhalten von AC500-S

2.6 Lebenszyklus

Alle AC500-S-Sicherheitsmodule haben eine maximale Lebensdauer von 20 Jahren. Das
bedeutet, dass alle AC500-S-Sicherheitsmodule mindestens eine Woche vor Ablauf dieser

20 Jahre (ab dem Lieferdatum durch ABB) aul3er Betrieb genommen und durch neue AC500-S-
Sicherheitsmodule ersetzt werden missen.

2.7 Installation der Sicherheitsmodule
Folgende Regeln gelten fir das Installieren von Sicherheitsmodulen:

e Die Installation hat mit den geeigneten Hilfsmitteln und Werkzeugen in Ubereinstimmung mit
der Dokumentation zu erfolgen.

e Die Installation der Gerate darf nur im spannungslosen Zustand und durch Fachpersonal
erfolgen.
Die allgemeinen und national giltigen Sicherheitsnormen mussen strikt beachtet werden.
Die Elektroinstallation erfolgt unter Beachtung der relevanten Normen.
Die erforderlichen Schutzmaflinahmen gegen elektrostatische Entladung sind zu treffen.

' HINWEIS!
Schaden an der SPS durch unsachgerecht ausgewahlte Schaltschranke

o AC500-S-Sicherheitsmodule missen in geschlossenen Schaltschranken ver-
wendet werden, die fiir ein Modul mit Schutzart IP 20 geeignet sind. & Weitere
Informationen siehe [3].

2.8 Modulaustausch

Die Sicherheits-CPU SM560-S / SM560-S-FD-1 / SM560-S-FD-4 erkennt einen Austausch

der Sicherheits-E/A-Module automatisch, wenn das System hochgefahren wird. Das Gesamt-
system (Sicherheits-CPU und PROFIsafe-Features mit eindeutigen Adressen fir sicherheitsge-
richtete Gerate & [2]) verfugt (iber einen Mechanismus, der automatisch sicherstellt, dass
ausgetauschte Sicherheitsmodule mit den korrekten Parametern betrieben und nicht kompatible
Modulversionen zurtickgewiesen werden. Ein unsicherer Zustand ist nicht mdglich, wenn der
falsche Sicherheits-E/A-Modultyp in den Klemmenblock TU582-S eingesteckt wird.

2.9 Neustartverhalten von AC500-S

Wenn eine Sicherheits-CPU SM560-S / SM560-S-FD-1 / SM560-S-FD-4 durch einen Power
Cycle neu gestartet wird, geht die zuvor gespeicherte Fehlerinformation verloren. Zusatzliche
MafRnahmen im Sicherheitsprogramm wie das Speichern von Fehlerinformationen und anderen
Informationen im Flash-Speicher der Sicherheits-CPU missen auf der Sicherheits-CPU pro-
grammiert sein, damit diese Informationen dort dauerhaft gespeichert sind. Die Sicherheits-
E/A-Module erhalten ihre Parameter jedes Mal, wenn das System neu gestartet wird. Die
Sicherheits-CPU kann Sicherheits-E/A-Module durch das PROFIsafe-Startverhalten wieder
integrieren & [2]. Wenn lhr Prozess keinen automatischen Neustart nach Aus- und Einschalten
zuldsst, mussen Sie einen Neustartschutz in Ihrem Sicherheitsprogramm programmieren. Die
sicherheitsgerichteten Prozessdatenausgange muissen bis zur manuellen Quittierung blockiert
werden. Diese Sicherheitsausgange durfen erst dann aktiviert werden, wenn dies sicher ist und
Fehler korrigiert worden sind.
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Ubersicht AC500-S-Sicherheitssteuerung
Sichere Kommunikation

210 Austausch von Komponenten der AC500-S-Sicherheitssteuerung

2.1

Wenn Sie fir die Software lhrer Programmiereinheit oder Ihres PCs eine neuere Version instal-
lieren, beachten Sie Hinweise zur Auf- und Abwartskompatibilitat in der Dokumentation und die
Readme-Dateien fir diese Produkte.

Hardwarekomponenten fir AC500-S (Sicherheits-CPU und Sicherheits-E/As) werden genau wie
bei Standard-AC500-Automationssystemen ausgetauscht.

Umweltgerechte Entsorgung

Samtliche Sicherheitskomponenten der Serie AC500-S von ABB wurden so entwickelt, dass
sich die umweltschadliche Wirkung auf ein Minimum beschrankt. Fir eine umweltgerechte Ent-
sorgung konnen die AC500-S-Sicherheitskomponenten teilweise auseinandergenommen und
getrennt entsorgt werden. Daflr ist die glltige nationale und internationale Gesetzgebung zu
beachten.

2.12 Sichere Kommunikation

2022/09/26

Sicherheitsdaten werden mithilfe des PROFIsafe-Profils von Sicherheits-CPU zu Sicherheits-
E/As Ubertragen & [2]. Die Sicherheits-CPU SM560-S / SM560-S-FD-1 / SM560-S-FD-4 beno-
tigt eine Standard-CPU, um mit Sicherheits-E/A-Modulen zu kommunizieren. Die gesamte
sicherheitsbezogene Kommunikation erfolgt Giber die Standard-CPU mithilfe des ,Black-
Channel“-Prinzips zur Datenlbertragung & [2].

Die Kommunikation der Sicherheits-CPU mit Sicherheits-E/A-Modulen erfolgt iber einen
PROFINET IO Feldbus mit einem PROFIsafe-Profil zur sicheren Datenlibertragung & [2].
Sicherheits- und Standard-E/A-Module kénnen auf einem lokalen 1/0-Bus sowohl bei zent-

raler als auch dezentraler Konfiguration kombiniert werden. Das PROFINET |O-Controller-
Kommunikationsmodul (CM579-PNIO) wird in Verbindung mit den Standard-CPUs als Teil des
,Black Channel“ zur Ubertragung von Sicherheitsdaten an die PROFINET I0-Gerate verwendet.
Die PROFINET-Gerate CI501-PNIO, CI502-PNIO, CI504-PNIO und CI506-PNIO kénnen zum
Anschluss der Sicherheits-E/A-Module in dezentralen Konfigurationen verwendet werden.
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Sichere Kommunikation

PC mit

Automation

Builder

Industrial Ethernet

CPU AC500
mit Ethernet

Visualisierung

Sicherheitskommunikation mit WLAN
anderen Geraten (Gebern usw.) \am

= Kommunikation 7 Pos
oK mit anderen = N
(b Geriten >
)
(it
\( (e
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i | Sicherheits-
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Abb. 3: AC500-S-Systemaufbau mit PROFINET/PROFIsafe fiir im Netzwerk verteilte Sicherheits-E/As, Sensoren

und Aktoren
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Die PROFINET/PROFIsafe-Kommunikation zwischen AC500-S-Sicherheits-CPUs wird bei Ver-
wendung von PROFINET 10-Device-Kommunikationsmodulen CM589-PNIO und/oder CM589-
PNIO-4 gemeinsam mit Sicherheits-CPUs SM560-S-FD-1 und/oder SM560-S-FD-4 mit F-
Device-Funktionalitat auf einer Seite und CM579-PNIO mit einer AC500-S Sicherheits-CPU

mit F-Host-Funktionalitat auf der anderen Seite unterstiitzt (Abb. 4, Seite 25). Die Sicherheits-
CPUs SM560-S-FD-1 und SM560-S-FD-4 kénnen durch Konfigurieren von bis zu 32 F-Submo-
dulen eine groRe Menge Sicherheitsdaten mit F-Hosts austauschen (auch PROFIsafe F-Hosts
von Drittanbietern werden unterstitzt), wenn PROFINET / PROFIsafe verwendet wird.

Bei Verwendung von PROFlIsafe F-Submodulen mit kurzen Telegrammlangen (unterstitzt fur
PROFIsafe V2.4 and V2.6) kdnnen bis zu 384 Bytes ausgetauscht werden (max. 32 F-Device-
Instanzen mit 12 Bytes Sicherheitsdaten fir jede Ein-/Ausgangsrichtung).

Bei Verwendung von PROFIsafe F-Submodulen mit langen Telegrammlangen (nur unterstitzt
fur PROFlsafe V2.6) kdnnen bis zu 1353 Bytes ausgetauscht werden (max. 11 F-Device-
Instanzen mit 123 Bytes Sicherheitsdaten fur jede Ein-/Ausgangsrichtung).

SM560-S-FD-1 mit F-Device(s) unterstitzt die sichere Kommunikation mit maximal einem
F-Host. SM560-S-FD-4 mit F-Device(s) unterstitzt die sichere Kommunikation mit maximal
vier F- Hosts. Abb. 4 zeigt, dass man mit den Sicherheits-CPUs SM560-S-FD-1 und SM560-
S-FD-4 mit zusatzlicher F-Device-Funktionalitat eine sichere Kommunikation von CPU zu
CPU zwischen verschiedenen Steuerstationen an PROFINET/PROFIsafe einrichten kann.

Die Sicherheits-CPUs SM560-S-FD-4 kénnen gleichzeitig nicht nur mit 1 PROFINET 10-Con-
troller / F-Host (Master), sondern mit bis zu 4 PROFINET 10-Controllern / F-Hosts (Mas-

tern) kommunizieren. Zusatzlich zu den Sicherheits-CPUs SM560-S-FD-1 und SM560-S-FD-4
werden CM589-PNIO bzw. CM589-PNIO-4 PROFINET I0-Device-Kommunikationsmodule fiir
die PROFINET-Konnektivitat als ,Black Channel“ zu 1 oder bis zu 4 PROFINET 10-Controllern
bendtigt.
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Sichere Kommunikation

SM560-S - SM560-5 - SM560-S - SM560-S -
PROFIsafe F-Host 1 PROFIsafe F-Host 2 PROFIsafe F-Host 3 PROFIsafe F-Host 4
(nur Master) (nur Master) (nur Master) (nur Master)

SM560-S - SM560-S - SM560-5 - PROFlsafe
PROFIsafe F-Hosts PROFlsafe F-Hosts L F-Host 4
1.4 1.4 = il
L SM560-S-FD-4 - 8!
PROFIsafe F-Host
(Master und Slave)
SM560-S-FD-4 - SM560-S-FD-4 - SM560-S-FD-1 -
PROFIsafe F-Device PROFIsafe F-Device — PROFIsafe F-Device
(Master und Slave) (Master und Slave) | (Master und Slave)

Z. B. DX581-5 - PROFlIsafe
10 F-Device (Slave)

Abb. 4: Beispielhafter Aufbau fiir eine sichere Kommunikation von CPU zu CPU zwischen verschiedenen Sicher-
heits-CPUs (SM560-S / SM560-S- FD-1/ SM560-S-FD-4)

Die folgenden Kommunikationsanforderungen sollen fiir die Verwendung der-AC500-S-Sicher-
heitssteuerung erfillt werden:

e Sicherheitsdaten dirfen nicht tber 6ffentliche Netzwerke, z. B. das Internet, Gbertragen
werden. Wenn Sicherheitsdaten Giber Firmen-/Fabriknetzwerke Gbertragen werden, stellen
Sie sicher, dass es einen ausreichenden Schutz gegen Manipulation gibt (Firewall oder
Router fir Netzwerktrennung).

e Die an die Kommunikationsgerate angeschlossenen Gerate miissen Uber eine sichere gal-
vanische Trennung verflgen.

' HINWEIS!

AC500-S-Sicherheits-E/A-Module und SM560-S-FD-1- / SM560-S-FD-4-Sicher-

o heits-CPUs kdnnen mit F-Hosts von Drittanbietern im PROFINET verwendet
werden. Giltige GSDML-Dateien von ABB kdnnen in der F-Host-Entwicklungs-
umgebung von Drittanbietern installiert werden und befinden sich zum Down-
load auf www.abb.com/plc.

Danach konnen Sie AC500-S-Module mit einem F-Host von Drittanbietern kon-
figurieren und verwenden. Bitte wenden Sie sich an den technischen Support
von ABB, um die F_iPar_CRC-Werte der AC500-S-Sicherheits-E/A-Module fur
F-Hosts von Drittanbietern zu erhalten.

Stellen Sie mithilfe von geeigneten Funktionspriifungs- und Verifizierungs-
verfahren sicher, dass alle iParameter (Eingangsverzdgerung, Kanalkonfigu-
ration usw.) fur alle AC500-S-Sicherheits-E/As und anderen F-Devices mit
einem gegebenen F_iPar_CRC-Wert korrekt sind & Kapitel 6.5 , Verifizie-
rung einer sicheren iParameter-Einstellung in den AC500-S-Sicherheits-E/As*
auf Seite 382.

Die in GSDML-Dateien fir AC500-S-Sicherheits-E/A-Module verwendeten
F_iPar_CRC-Standardwerte stimmen nicht mit den iParameter-Standardkonfi-
gurationen flr AC500-S-Sicherheits-E/A-Module iberein und miissen vor der
Verwendung in den Konfigurations-Werkzeugen neu berechnet werden. Auf
diese Weise wird die nicht bestimmungsgemalie Verwendung von AC500-S-
Sicherheits-E/A-Modulen mit F-Hosts von Drittanbietern verhindert.
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Sicherheitsfunktion und Reaktion auf Fehler > Sicherheitsmodule mit sicheren Eingangskanalen (DI581-S, DX581-S und Al581-S)

2.13 Sicherheitsfunktion und Reaktion auf Fehler

2131

2.13.2

26

Die Hauptsicherheitsfunktion der AC500-S-Sicherheitssteuerung ist es, Digital- und Analogein-
gange zu lesen, um die sicherheitsgerichteten Digitalausgange gemal dem vom Anwender laut
IEC 61131 definierten Anwendungsprogramm und der Konfiguration durch das Sicherheitslogik-
modul der Sicherheits-CPU zu steuern.

Die AC500-S-Sicherheitssteuerung kann nach dem Ruhestromprinzip (,de-energize to trip“) ver-
wendet werden. Der sichere Zustand der Ausgange wird gemaR der folgenden Tabelle definiert:

Tab. 2: Verhalten des Ruhestrom-Sicherheitssystems

Ruhestromprinzip

Modus gemaf IEC 61508 Hohe Anforderungsrate oder nied-

rige Anforderungsrate
Sicherheitsfunktion Ausschalten der Ausgange
Sicherer Zustand Abgeschaltete Ausgange

Der Zweck der AC500-S-Sicherheitsfunktion ist es, den sicheren Zustand der Maschine oder
des Prozesses (als System) bei gegebenem SIL (IEC 61508 und IEC 61511), max. SIL

(IEC 62061) und PL (ISO 13849-1) zu garantieren. Eine Beispiel-Sicherheitsfunktion auf
Anwendungsebene, die von einer AC500-S in Maschinenanwendungen ausgefihrt werden
kann, ist der Not-Halt.

Sicherheits-CPU (SM560-S / SM560-S-FD-1 / SM560-S-FD-4)

Die Sicherheitsfunktion der Sicherheits-CPU ist es, Signalinformationen korrekt zu verarbeiten.
Sie verarbeitet Signale der Sicherheitseingange und die interne Datenspeicherung, um Signale
fur Sicherheits-Ausgabemodule zu generieren und ihrem internen Datenspeicher einen neuen
Zustand zuzuweisen.

Wenn diese Funktion nicht korrekt ausgefihrt werden kann, wechselt die Sicherheits-CPU in
einen SAFE-STOP-Zustand, in dem keine gultigen Sicherheitstelegramme generiert werden
und infolgedessen alle sicheren Ausgangskanale abgeschaltet werden (,0“-Zustand), nachdem
die Watchdog-Zeit abgelaufen ist.

Fehler in der zyklischen Kommunikation zwischen Sicherheits-CPU und Sicherheits-E/A-
Modulen oder anderen F-Devices, z. B. den Sicherheits-CPUs SM560-S-FD-1 oder SM560-S-
FD-4, werden von der Sicherheits-CPU festgestellt. Daraufhin werden ,,0“-Werte an das Sicher-
heitsprogramm Ubergeben.

Der Entwickler des Anwendungsprogramms muss eine spezielle Reaktion im Fehlerfall ein-
bauen, z. B. das Abschalten der sicheren Ausgangskanale (,0“-Zustand), sofern erforderlich.

Sicherheitsmodule mit sicheren Eingangskanalen (DI1581-S, DX581-S und Al581-

S)

Die Sicherheitsfunktion der Sicherheitsmodule (DI581-S, DX581-S und AlI581-S) mit digitalen
und analogen Eingangskanalen ist es, externe analoge und/oder digitale Signale korrekt zu
lesen. Wenn diese Funktion nicht korrekt ausgefiuhrt werden kann, wird das Sicherheitsmodul
oder nur sein Eingangskanal (je nach Fehler) in den sicheren Zustand geschaltet. Bei einem
Kanalfehler wird der sichere Wert (abgeschaltet = ,0) zusammen mit zuséatzlichen Informa-
tionen Uber den entsprechenden Kanalfehler an das Sicherheitslogikmodul (z. B SM560-S)
Ubertragen.

Bei einem Modulfehler werden keine giltigen Telegramme vom Sicherheitsmodul zum Sicher-
heitslogikmodul generiert. Die Werte dieser sicheren Eingangskanale werden sicheren Werten
(abgeschaltet = ,0%) auf der Sicherheits-CPU zugeordnet.

3ADR025091M0110, 14, de_DE 2022/09/26



2.13.3

Ubersicht AC500-S-Sicherheitssteuerung
Fehlerbehebung

Fehler in der zyklischen Kommunikation zwischen Sicherheits-CPU und Sicherheitsmodulen
werden von den Sicherheitsmodulen mit Eingangskanalen festgestellt. Wenn ein Kommunika-
tionsfehler auftritt, gehen alle Eingange des entsprechenden Sicherheitsmoduls in den soge-
nannten Zustand der Passivierung, in dem ,0“-Werte als Prozesswerte gesendet werden,
sobald die Kommunikation mit der Sicherheits-CPU wieder hergestellt ist. Das Umschalten
(Reintegration) von ,0“-Sicherheitswerten zu Prozessdaten erfolgt erst nach Quittierung durch
den Anwender.

Sicherheitsmodule mit sicheren Ausgangskanalen (DX581-S)

Die Sicherheitsfunktion der Sicherheitsmodule (DX581-S) mit sicheren Ausgangskanalen ist
es, ihre Ausgangssignale korrekt zu schreiben. Wenn diese Funktion nicht korrekt ausgefihrt
werden kann, werden das Sicherheitsmodul oder seine Ausgangskanale (je nach Fehler) in
den sicheren Zustand geschaltet. Bei einem Kanalfehler wird der sichere Wert (abgeschaltet =
,0%) flr die entsprechenden sicheren Ausgangskanale gesetzt. Bei einem Modulfehler werden
keine gultigen Telegramme vom Sicherheits-Ausgabemodul zur Sicherheits-CPU generiert.
Den Werten aller sicheren Ausgangskanale werden sicheren Werten (abgeschaltet = ,0) zuge-
ordnet.

Fehler in der zyklischen Kommunikation zwischen Sicherheits-CPU und sicheren Ausgabemo-
dulen werden von dem sicheren Ausgabemodul DX581-S erkannt. Bei einem Kommunikations-
fehler werden alle Ausgange des entsprechenden sicheren Ausgabemoduls abgeschaltet (,0%).
Das Umschalten (Reintegration) von ,0“-Sicherheitswerten zu Prozessdaten erfolgt erst nach
Quittierung durch den Anwender, sobald die Kommunikation wiederhergestellt wurde.

2.14 Sicherheitsfunktionstest

Nach Erstellen des Sicherheitsprogramms und der Systemkonfiguration muss ein kompletter
Funktionstest fur die entsprechende Automations-Task durchgefiihrt werden. Bei Verande-
rungen eines Sicherheitsprogramms, fiir das bereits ein kompletter Funktionstest durchgefuhrt
wurde, missen nur die Veranderungen getestet werden, sofern zuvor eine korrekte Untersu-
chung der Auswirkungen durchgefiihrt wurde.

Das Sicherheitsprogramm, die Sicherheits-E/A-Konfiguration usw. mussen verifiziert, ausge-
druckt, fir den Projektdatenbericht gespeichert und archiviert werden. Auf den Sicherheitsfunk-
tionstest folgt die Systemabnahme. Nach der Konfiguration der Hardware und Zuordnung der
Parameter fir Sicherheits-CPU und Sicherheits-E/A-Module kdnnen Sie einen Abnahmetest
durchfiihren. Wahrend des Abnahmetests des Systems missen alle anwendungsspezifischen
Normen befolgt werden.

215 Fehlerbehebung
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Fehlermeldungen im Diagnosepuffer der Standard-CPU enthalten eine Beschreibung, mit der
Sie mogliche Probleme der AC500-S-Konfiguration beheben kénnen. Wenn manche der Pro-
bleme weiter bestehen und es keine Fehlermeldungen im Diagnosepuffer gibt, wenden Sie sich
an den technischen Support von ABB flr weitere Angaben.

' HINWEIS!

Stellen Sie sicher, dass die Sicherheits-E/A-Module korrekt mit einem guten

L elektrischen Kontakt am Klemmenblock TU582-S angeschlossen sind, um
unerwiinschte Systemzustéande mit moglicherweise fehlerhaften LED-Anzeigen
zu vermeiden & Kapitel 3.3.3 ,Montage, Abmessungen und elektrischer
Anschluss* auf Seite 76 & Kapitel 3.4.3 ,Montage, Abmessungen und elektri-
scher Anschluss” auf Seite 103 & Kapitel 3.5.3 ,Montage, Abmessungen und
elektrischer Anschluss® auf Seite 124.

Unten finden Sie eine Liste der bekannten Probleme und Lésungen im Zusammenhang mit den
Komponenten der AC500-S-Sicherheitssteuerung:
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Verhalten

Méogliche Ursache

Abhilfe

Die Sicherheits-CPU ist im
Zustand RUN oder DEBUG RUN,
aber alle Sicherheits-E/A-Module
schalten plétzlich in den Zustand
RUN (Modulpassivierung).

Ihr Programm enthalt moéglicher-
weise eine Endlosschleife, wes-
halb die Sicherheits-CPU keine
glltigen Sicherheitstelegramme in
einer angemessenen Zeit (inner-
halb der konfigurierten Watchdog-
Zeit) an die Sicherheits-E/A-
Module senden kann.

Uberpriifen (debuggen) Sie Ihr
Sicherheitsprogramm und stellen
Sie sicher, dass es keine Endlos-
schleife(n) gibt.

2. Aus dem Sicherheitsprojekt ist Die Visualisierung wurde direkt Trennen Sie die Visualisierung
kein Login bei der Sicherheits- an die Sicherheits-CPU ange- von der Sicherheits-CPU.
CPU maglich. schlossen, was die Verbindung

zur Sicherheits-CPU blockiert.
Es ist jeweils nur eine Verbindung
zur Sicherheits-CPU zulassig.

3. Wahrend des SchlieRens oder Die Benutzerverwaltung des Suchen Sie die Login-Meldung
Speicherns des Projekts, des Automation Builder fordert Sie im Hintergrund Ihres Windows-
Anderns des Sicherheitsprojekts | auf, lhre Login-Informationen Desktops, loggen Sie sich ein
usw. mit Automation Builder der Sicherheitskomponenten zu und fahren Sie mit Ihren vorhe-
kommt eventuell keine Reaktion | bestatigen; diese Meldung ist rigen Tatigkeiten fort. Stellen Sie
vom Automation Builder und/oder | nicht im Vordergrund. lhre vorhe- | eine langere Sitzungsdauer fir
vom Sicherheitsprojekt. Es ist, als |rige Sitzung ist abgelaufen. Automation Builder ein, wenn sich
hatte sich die Anwendung aufge- dieses Ereignis wiederholt & [3].
hangt.

4, Ihr sicherheitsgerichteter Digita- Ein mdglicher Grund ist, Stellen Sie sicher, dass |hr
leingangskanal wurde mit einer dass lhre Eingangssignalfrequenz | Eingangssignal nicht die zulas-
internen Fehlerdiagnosemeldung | eine zuldssige Eingangskanal- sige Eingangssignalfrequenz
auf einer Standard-CPU zeitweise | Signalfrequenz Uberschritten hat | iberschreitet.
passiviert. & erlaubte Frequenzbereiche:

Mit AC500 V2-Standard- Kapitel 3.3.2 , Seite 71.
CPU: Fehlerschwere: E3,

Komponente: 14, Gerat: 1 ... 10,

Modul: 31, Kanal: 31, Fehler: 43

Mit AC500 V3-Standard-

CPU: Fehlerschwere: 3,

Fehlercode: 16171

5. Das Modul DX581-S ist ein- Verdrahtungsfehler im Modul Uberpriifen Sie die Verdrahtung
geschaltet, aber an die UP- DX581-S, wenn +24 V DC des DX581-S und trennen Sie
Klemme des Moduls DX581-S an mindestens einer der sicher- +24 V DC von der/den sicher-
ist keine Spannungsversorgung heitsgerichteten Digitalausgangs- | heitsgerichteten Digitalausgangs-
angeschlossen. klemmen des DX581-S anliegt. klemme(n).

Dies fuhrt dazu, dass das DX581-
S Uber sicherheitsgerichtete Digi-
talausgange eingeschaltet wird.

6. Einige Kanale eines Sicherheits- |Es gibt keinen zuverlassigen Stellen Sie sicher, dass Sie das
E/A-Moduls oder ein komplettes | elektrischen Kontakt zwischen Sicherheits-E/A-Modul mit einer
Modul sind zwischenzeitlich ohne |dem Sicherheits-E/A-Modul und Kraft von mind. 100 N in den
Grund (korrekte Verdrahtung dem Klemmenblock TU582-S. Klemmenblock TU582-S drlicken,
usw.) passiviert worden. wie es in den Checklisten fir

AC500-S angegeben ist.

7. Mit einer grélReren Zahl Sicher- Die Sicherheits-CPU ist ein Aktuell gibt es nur eine Mdglich-
heits-E/A-Module im System »Single-Threaded®-System. Je keit, dieses Verhalten zu andern,
braucht die Sicherheits-CPU mehr Sicherheits-E/A-Module sich | und zwar eine Aufteilung der
langer, um den Befehl in einem System befinden, desto |sicheren Ein- und Ausgange auf
,Bootprojekt erzeugen*” auszu- hoher ist die interne Zykluszeit verschiedene Sicherheits-CPUs,
fahren. der Sicherheits-CPU, um die rele- | damit jede einzelne weniger

vanten Daten der sicheren Ein- sichere Ein- und Ausgange verar-
und Ausgange zu verarbeiten. beiten muss.
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ID Verhalten Méogliche Ursache Abhilfe

8. Nach dem Login bei der Sicher- Die Option ,Konstanten ersetzen” | Gehen Sie im AC500-S Pro-
heits-CPU unter Verwendung von |wurde ausgewahit. gramming Tool-MenU zu ,Projekt
AC500-S Programming Tool wird =>» Optionen = Aufbau“. Ent-
eine lange Liste mit internen fernen Sie die Markierung der
Konstanten in griiner Schrift Option ,Konstanten ersetzen*.
fur PROFIsafe F-Host-Instanzen
angezeigt.

9. Es kann kein gultiges Sicher- Ein méglicher Grund ist, dass Starten Sie das Sicherheits-
heitsprojekt generiert werden Sie unter ,,Objekteigenschaften ... | projekt, loggen Sie sich
(PROFIsafe Callback-Funktionen |=» Zugriffsrechte”fur eine der ein und gehen Sie
fehlen und kein Sicherheits-E/A- | POEs im Verzeichnisbaum des zu ,Objekteigenschaften ...
Abbild wird erstellt). Sicherheitsprojekts die folgende | =» Zugriffsrechte” fir eine

Option ausgewahlt haben: der POEs im Verzeichnisbaum

. r o des Sicherheitsprojekts, um
%[,fregI?I ezugggutc;i%;’b;:g;g% .’(f der |” Vollzugriff“ fir eine der Benl_J_tzer—
Auswaﬁ’l Fiir alle tibernehmen®. | 9ruPPen einzustellen, und wahlen
” * | Sie dann ,Fir alle iibernehmen®.

Danach kénnen Sie den Befehl
»Sicherheits-Konfigurationsdaten
erzeugen”fur lhr Sicherheitspro-
jekt im Automation Builder erfolg-
reich wiederholen.

10. Bei der Anwahl des FB Cur- Der FB CurTimeEx ist in der Verwenden Sie den FB CurTi-
TimeEx aus der Bibliothek aktuellen Version der Sicherheits- | meEx nicht in Ihrem Sicherheits-
Safety_SysLibTime.lib werden CPU nicht implementiert und fur | programm.
immer ,,0“-Werte an den Aus- zuklnftige Verwendung reserviert.
gangen zuruckgegeben.
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ID Verhalten Méogliche Ursache Abhilfe
11. e Setzen Sie den Parameter AC500-S Programming Tool Nach einem Power Cycle der

,Debug-Modus aktivieren® auf
der Sicherheits-CPU auf
JAUS*,

e Erzeugen Sie Bootprojekte fiir
die Sicherheits-CPU und die
Standard-CPU.

e Flhren Sie einen Power Cycle
aus.

e Vergleichen Sie die CRCs der
Bootprojekte auf lhrem PC
und der Sicherheits-CPU. Der
Vergleich zeigt, dass sie iden-
tisch sind, was in Ordnung ist.

e \Versuchen Sie, ein Bootpro-
jekt fur die Sicherheits-CPU
zu erzeugen. Eine Fehler-
meldung wird angezeigt, da
~Debug-Modus aktivieren® fur
die Sicherheits-CPU ,Aus”ist;
dies ist in Ordnung.

e Wiederholen Sie den Ver-
gleich von Bootprojekt-CRCs
auf lhrem PC und der
Sicherheits-CPU. Jetzt wird
gemeldet, dass sie nicht
gleich sind (Bootprojekt-CRC
fur die Sicherheits-CPU wird
als CDCDCDCD angezeigt),
was irrefiihrend sein kann,
da das Bootprojekt auf der
Sicherheits-CPU nicht veran-
dert wurde.

unterstitzt den beschriebenen
Anwendungsfall nicht.

Sicherheits-CPU wird jetzt die
korrekte Bootprojekt-CRC fiir die
Sicherheits-CPU angezeigt.

12.

Der serielle Treiber wird ver-
wendet, um den Anschluss

zur Sicherheits-CPU herzustellen.
In AC500-S Programming Tool
werden kurz hintereinander der
»Login*“- und der ,Logout“Befehl
ausgefihrt, gefolgt von einer
erneuten Ausflihrung des ,Login*
Befehls. Nach dem zweiten
Login-Versuch wird ein Kommu-
nikationsfehler in AC500-S Pro-
gramming Tool angezeigt.

Der serielle Treiber hat nicht
genugend Zeit, um erneut initial-
isiert zu werden.

Warten Sie mindestens

20 Sekunden, bevor Sie einen
erneuten ,Login“Befehl nach
einem ,Logout” eingeben.

30
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Verhalten

Méogliche Ursache

Abhilfe

13.

e Der Befehl ,Login* wird
zum Anmelden in AC500-
S Programming Tool aus-
geflhrt; danach wird der
SPS-Browser-Befehl ,setpwd”
eingegeben, um ein neues
Passwort zu definieren, z. B.
,PWD1“ fUr die Sicherheits-
CPU.

e Fur die Sicherheits-CPU wird
ein Power Cycle ausgefihrt,
aber das Fenster von AC500-
S Programming Tool bleibt auf
dem Endanwender-PC offen.

e Der ,Login“Befehl wird zum
Anmelden ausgefiihrt und
das in Schritt 1 neu ein-
gerichtete Passwort ,PWD1*
wird eingegeben. Der SPS-
Browser-Befehl ,setpwd* wird
eingegeben, um ein neues
Passwort fur die Sicherheits-
CPU zu definieren, z. B.
PWD2"

e Fir die Sicherheits-CPU wird
ein Power Cycle ausgefiihrt,
aber das Fenster von AC500-
S Programming Tool bleibt auf
dem Endanwender-PC offen.

e Der ,Login“Befehl wird zum
Anmelden ausgefiihrt und die
Fehlermeldung ,Sie haben
ein falsches Passwort fir die
SPS eingegeben” wird ange-
zeigt. Nach dem Klicken auf
die Schaltflache ,,OK* kénnen
Sie noch das neue Passwort
-PWD2“ eingeben und sich
erfolgreich an der Sicherheits-
CPU anmelden.

AC500-S Programming Tool ver-
sucht, sich mit einem alten Pass-
wort bei der Sicherheits-CPU
anzumelden.

Nach dem Zurlicksetzen des
Passworts der Sicherheits-CPU
schlieRen Sie AC500-S Pro-
gramming Tool und 6ffnen Sie das
Tool erneut. Die Fehlermeldung
erscheint nicht mehr.

14.

Nach dem Einschalten geht

das Sicherheits-E/A-Modul in den
Zustand SAFE STOP und beide
Fehler-LEDs leuchten.

Der im Automation Builder-Projekt
konfigurierte F_Dest_Add-Wert
stimmt nicht mit dem PROFIsafe-
Adress-Schalter-Wert des Sicher-
heits-E/A-Moduls Uberein.

Stellen Sie sicher, dass der im
Automation Builder-Projekt kon-
figurierte F_Dest Add-Wert mit
dem PROFIsafe-Adress-Schalter-
Wert des Sicherheits-E/A-Moduls
Ubereinstimmt.

15.

Es ist kein Login an der Sicher-
heits-CPU maglich.

Falsche
~Kommunikationsparameter“Ein-
stellungen werden verwendet.

Stellen Sie sicher, dass in AC500-
S Programming Tool die korrekten
~Kommunikationsparameter™Ein-
stellungen fiir die Verbindung

zur Sicherheits-CPU verwendet
werden.

16.

Nachdem das Bootprojekt in die
Sicherheits-CPU geladen wurde,
scheint die V2-Standard-CPU
manchmal 45 Sekunden lang
nichts zu tun, bis ihre Fehler-LED
zu leuchten beginnt.

Zeitiberschreitung bei der V2-
Standard-CPU.

Diese Situation ist sehr selten.
Aktuell gibt es fiir dieses Ver-
halten der V2-Standard-CPU
keine Abhilfe.
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ID Verhalten Méogliche Ursache Abhilfe
17. Nach dem Einschalten der Sicher- | Die Spannungseinbruch-Funktion |Schalten Sie die Sicherheits-CPU

heits-CPU kann es vorkommen,
dass diese nicht in den Modus
RUN schaltet. Die Diagnose-LED
leuchtet und kein Bootprojekt wird
in die Sicherheits-CPU geladen.
Wenn Sie versuchen, sich in

die Sicherheits-CPU einzuloggen,
wird in AC500-S Programming
Tool die Fehlermeldung ,Kein
Programm im Controller! Soll

das neue Programm geladen
werden?“ angezeigt.

der Sicherheits-CPU wird ausge-
I6st, wenn die Pause zwischen
Aus- und Einschalten weniger als
1,5 s betragt. Das Bootprojekt
befindet sich noch immer in der
Sicherheits-CPU, ist jedoch auf-
grund der Erkennung eines Span-
nungseinbruchs nicht geladen.
Daher ist es nicht notwendig,

ein Bootprojekt neu in die Sicher-
heits-CPU zu laden.

mit einer Pause zwischen Aus-
und Einschalten von mehr als >
1,5 s aus und wieder ein.

18. Wenn wahrend des Debug-Pro- Die Sicherheits-CPU ist ein Dieses Verhalten ist beabsichtigt.
zesses der Breakpoint erreicht »oingle-Threaded“-System.
wird und Sie eine Variable zu for-
cieren versuchen, wird diese erst
im nachsten Zyklus der Sicher-
heits-CPU mit dem forcierten Wert
aktualisiert.

19. Wenn das Projekt in die Sicher- Der Parameter ,Debug-Modus Setzen Sie den Parameter
heits-CPU geladen wird, bleibt aktivieren® fur die Sicherheits- ,Debug-Modus aktivieren® auf
der geladene Code bei 0 Byte CPU ist ,AUS"und diese Konfigu- |,EIN“ generieren Sie eine neue
im Download-Fenster stehen oder | rationsdaten wurden auf die Stan- | Konfiguration und laden Sie das
eine Fehlermeldung wird ange- dard-CPU heruntergeladen. Projekt in die Standard-CPU.
zeigt. Der neue Projektcode kann Uber

AC500-S Programming Tool in die
Sicherheits-CPU geladen werden.

20. Nach dem Ausloggen ist das Ein- | Zu schnelles Einloggen in die Warten Sie nach dem Ausloggen
loggen in die Sicherheits-CPU Sicherheits-CPU nach dem Aus- |von der Sicherheits-CPU einige
nicht maoglich. loggen. Sekunden (~ 5-10 s), bevor Sie

sich in die Sicherheits-CPU ein-
loggen.

21. Die Diagnosemeldung mit Feh- Der interne Erkennungsmecha- Bis jetzt gibt es fir dieses
lerschweregrad 3 und dem Feh- | nismus kann nicht immer zwi- Problem keine Abhilfe.
lertext ,Messwertunterschreitung | schen Uber- und Unterstrom
am E/A-Modul“ erscheint im Diag- | unterscheiden, weil in der Elekt-
nosesystem der Standard-CPU, | ronik von Al581-S auf einen Uber-
obwohl es fiir den gegebenen strom oft ein Unterstrom folgt.

Eingangskanal Al581-S einen
Uberstrom und keinen Unterstrom
gab.

22. Der Parameter ,Debug-Modus Die Sicherheitsprojekte auf lnrem |Laden Sie Ihr Sicherheitsprojekt
aktivieren® fir die Sicherheits- PC und in der Sicherheits-CPU von lhrem PC auf die Sicherheits-
CPU ist ,EIN“und korrekt in die sind nicht dieselben. Mdglicher- | CPU, dann wird das Debugging
Standard-CPU geladen worden. |weise wird die folgende Meldung | mdglich sein.

Ein Debugging der Sicherheits- angezeigt: ,Das Programm wurde
CPU ist jedoch immer noch nicht | geandert! Soll das neue Pro-
moglich. gramm geladen werden?“.
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ID Verhalten Méogliche Ursache Abhilfe

23. Nach Verwendung des Menu- Der PROFIsafe F-Host [auft nach |Dieses Verhalten ist bei der
punkts ,Online = Reset“in Verwendung des Meniipunkts Sicherheits-CPU beabsichtigt
AC500-S Programming Tool ,Online = Reset” nicht im Fail- & Kapitel 3.1.5.1 ,Beschreibung
geht die Sicherheits-CPU in safe-Modus. der Zusténde der Sicherheits-
den Zustand DEBUG STOP CPU* auf Seite 51.

(nicht sicher). Die Sicherheits-
E/A-Module werden passiviert.
Wenn Sie sich in der Sicher-
heits-CPU einloggen, kdnnen
Sie OA_Req_S = TRUE Bits

in PROFIsafe-Instanzen der F-
Devices sehen. Die Sicherheits-
anwendung wird von der Sicher-
heits-CPU nicht ausgefiihrt, aber
Sie kdnnen weiterhin OA _C =
TRUE fur die F-Devices setzen,
woraufhin diese in den Modus
RUN schalten. Die Sicherheits-
CPU verbleibt die ganze Zeit

im Zustand DEBUG STOP (nicht
sicher).

24, Die Fehlermeldung ,Fehler in den | e Heruntergeladene Konfigurati- | @ Laden Sie gtiltige Konfigura-
Konfigurationsdaten, die Sicher- onen von Standard-CPU und tionen als Teil von Bootpro-
heitssteuerung kann die Konfigu- Sicherheits-CPU passen nicht jekten auf die Standard-CPU
rationsdaten nicht lesen” ist auf zusammen. bzw. Sicherheits-CPU und
der Sicherheits-CPU verfiugbar. e Kein Bootprojekt wird auf die stellen Sie sicher, dass diese

Sicherheits-CPU geladen. Zusammenpassen.
e Laden Sie ein giiltiges Boo-
tprojekt auf die Sicherheits-
CPU.

216 FAQ - AC500-S-Sicherheitssteuerung

e Verfligbarkeit eines Bootprojekts auf der Sicherheits-CPU nach Spannungsabfall oder
unvollstandigem ,,Power Cycle*
Bei Unter- oder Uberspannung, die auch durch einen unvollstéandigen ,Power Cycle*
(Abschalten und Wiedereinschalten in unter 1,5 s) bedingt sein kann, geht die Sicherheits-
CPU in den Zustand SAFE STOP und die LED I-ERR leuchtet. Dennoch ist das Bootprojekt
weiter intakt. Um die Sicherheits-CPU wieder in den Modus RUN zu bringen, missen zwei
aufeinanderfolgende Power Cycles durchlaufen werden. Nach dem ersten Power Cycle
geht die Sicherheits-CPU in den Zustand DEBUG STOP (nicht sicher) und die LED DIAG
leuchtet. Der zweite Power Cycle versetzt die Sicherheits-CPU wieder in den Modus RUN

(sicher).

e Es ist unmdglich, ein Bootprojekt fiir die Sicherheits-CPU zu erstellen
Prifen Sie, ob der Parameter ,Debug-Modus aktivieren® fir die Sicherheits-CPU im
Automation Builder-Projekt ,EIN“ ist, das erzeugte Bootprojekt in die Standard-CPU geladen
wurde und dies von einem Power Cycle gefolgt wurde.

e Nach dem Power Cycle geht die Sicherheits-CPU in den Zustand SAFE STOP (I-ERR

leuchtet)

Dies kénnte bedingt sein durch ein korruptes Bootprojekt oder eine falsche Einstellung des
Drehschalters der Sicherheits-CPU auf einen dieser Werte: OxFE, OxFD oder OxFC. Eine
weitere Moglichkeit ist, dass die Sicherheits-CPU zu kurz ausgeschaltet war. Um einen
zuverlassigen Neustart sicherzustellen, muss die Abschaltzeit > 1,5 s betragen.
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Die Kanalreintegration des Al581-S-Sicherheitsmoduls ist nach Behebung des Fehler-
zustands nicht moglich

Nur bei einer Kanalpassivierung durch Uber- oder Unterstrom bleibt der analoge Sicher-
heitskanal 30 s lang passiviert, um die urspringlichen Eigenschaften wiederherzustellen.
Dann wird gepruft, ob der Fehlerzustand weiterhin vorliegt oder nicht. Liegt der Fehler nicht
mehr vor, wird das Signal fur die Reintegrationsanforderung fiir den entsprechenden Kanal
auf TRUE gesetzt, sodass der Kanal wieder integriert werden kann. Wahrend der zuvor
genannten 30 s kann der analoge Sicherheitskanal nicht reintegriert werden.

Der Prozesswert bestimmter konfigurierter Eingange ist immer FALSE (nur im 2-
Kanal-Evaluierungsmodus)

Unsere Module sind so konstruiert, dass in einem 2-Kanal-Modus der niedrigere Kanal

(z. B. Kanale 0/4 = Kanal 0, Kanale 1/5 = Kanal 1 etc. beim DX581-S-Modul) immer den
gesammelten Prozesswert, das PROFIsafe-Diagnosebit, die Quittierungsanforderung und
die Acknowledge-Reintegrationsinformation transportiert. Der hdhere Kanal liefert immer
den passivierten Wert ,0“. Somit ist ein Namensabbild des héheren Kanals bei einem
2-Kanal-Evaluierungsmodus nicht erforderlich.

Der azyklische nicht sichere Datenaustausch dauert sehr lange.

Dieses Verhalten hangt von der Task-Konfigurationseinstellung der Standard-CPU ab.
Passen Sie die Zykluszeit Ihrer Task an der Standard-CPU dort an (stellen Sie z. B. die
Zykluszeit auf 1 ms), wo die Funktionsbausteine fir den azyklischen nicht sicheren Daten-
austausch programmiert werden, um die beste Leistung zu erzielen.

Wann sollte ich anstelle des azyklischen nicht sicheren Datenaustauschs den zykli-
schen nicht sicheren Datenaustausch verwenden?

Wenn 84 Bytes im azyklischen nicht sicheren Datenaustausch nicht ausreichen oder der
Datenaustausch zu langsam ist, kénnen Sie den zyklischen nicht sicheren Datenaustausch
fir den Austausch von Daten mit bis zu 2 kB mit minimalem Programmieraufwand ver-
wenden.

Fir die meisten Sicherheitsanwendungen wird diese Funktion nicht bendtigt und sollte
daher auch nicht verwendet werden. Wenn Sie die Funktion dennoch benétigen, finden

Sie weitere Informationen unter & Anhang B.5 ,Datenaustausch zwischen Sicherheits-CPU
und AC500 V2-Standard-CPU“ auf Seite 430 & Anhang C.5 ,Datenaustausch zwischen
Sicherheits-CPU und AC500 V3-Standard-CPU* auf Seite 448.

Ist die Datenkommunikation liber den azyklischen bzw. zyklischen nicht sicheren
Datenaustausch sicher?

Die Datenkommunikation Gber den azyklischen bzw. zyklischen nicht sicheren Datenaus-
tausch ist nicht sicher, da sie nicht durch funktionale Sicherheitsmalinahmen fir die Daten-
kommunikation geschutzt wird. Allerdings kdnnen Nutzer mit dem sogenannten ,Black
Channel“-Prinzip ihre eigenen Sicherheitsprofile auf diese nicht sichere Kommunikation
implementieren. Fir nahere Einzelheiten wenden Sie sich an den technischen Support von
ABB.

Keine Erkennung von Ubersprechen oder Kurzschliisse auf 24 V DC fiir S-DOs des
DX581-S. Warum und wie soll dieses Problem gel6st werden?

Die Ausgange des DX581-S-Sicherheitsmoduls sind von der angeschlossenen Last entkop-
pelt. Dies ist erforderlich, um einen Einfluss der angeschlossenen Last auf den internen
Prifkreis zu vermeiden und somit eine hohe Robustheit zu garantieren (kein zufalliges
Auslésen durch falsche Fehlererkennung aufgrund einer unerwarteten Anderung der elektri-
schen Eigenschaften der angeschlossenen Last). Daher kénnen ein Ubersprechen und ein
Kurzschluss auf 24 V DC nur bis zur Ausgangsklemme des DX581-S-Sicherheitsausgangs
erkannt werden, nicht aber an der zugehérigen Ausgangsleitung. Bei den meisten Kunden
ist ein Fehlerausschluss durch Isolierung der Ausgangsleitung oder alternativ durch Neu-
start der Maschine (mit richtiger Startprifmethode im Programm der Sicherheits-CPU fur
bestimmte S-DOs implementiert, um diese nacheinander zu aktivieren) mindestens einmal
im Monat ausreichend. Der Anwender kann auch andere geeignete MalRnahmen treffen

(z. B. durch Festlegung geeigneter Priifzeitraume fir die Sicherheitsfunktion oder durch
Wiedergabe des Zustands der Ausgangsleitung mit einem sicherheitsgerichteten Digitalein-
gang), um die entsprechenden Anforderungen der IEC 62061 und ISO 13849-1 zu erfillen,
wenn ein Ubersprechen oder ein Kurzschluss auf 24 V DC realisiert werden soll.
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Ist mein Sicherheitsprogramm OK, wenn nicht alle von der AC500-S-Sicherheitscode-
analyse (SCA) gepriiften, sicherheitsgerichteten Programmierrichtlinien und -regein
erfullt sind?

Das SCA-Werkzeug pruft nur, ob die statischen Sicherheitsprogrammierrichtlinien oder -
regeln befolgt werden. Daher missen vom SCA-Werkzeug identifizierte Fehler nicht unbe-
dingt zu einer Maschinenstdrung fuhren, sondern erfordern eine zusatzliche Begriindung,
warum diese Ausnahmen (nicht erfiillte Sicherheitsprogrammierrichtlinien oder -regeln) in
der gegebenen Sicherheitsanwendung des Kunden erlaubt sind. Letzteres kann die Zertifi-
zierung des Sicherheitsanwendungsprogramms des Kunden verzdgern.

Was bedeutet die eingebaute Stromversorgung im Sicherheits-E/A-Modul?

Dies bedeutet, dass kein separates Stromversorgungsmodul fiir Sicherheits-E/As der
AC500-S gekauft werden muss. 24 V DC kénnen direkt Gber UP- und ZP-Anschliisse am
Klemmenblock angeschlossen werden.

Wie wirkt sich der Anschluss eines Testimpulses des gleichen Typs (z. B. T0, T1,

T2, T3 etc.) von einem Modul zum sicherheitsgerichteten Digitaleingangskanal eines
anderen Moduls aus? Sind die Testimpulse modulspezifisch?

Ja, die Testimpulse sind modulspezifisch. Da Testimpulse modulspezifisch sind, wirde der
Anschluss eines Testimpulses gleichen Typs von einem Modul und gleichem Kanal am
anderen Modul eine Passivierung des Kanals bewirken. Diese Art des Anschlusses ist nicht
erlaubt und wird nicht empfohlen.

Gibt es eine andere Verzégerung des Sicherheitstelegramms, wenn das Sicher-
heitsmodul in einem anderen physischen Steckplatz platziert wird (Slot fiir
Kommunikationsmodul oder E/A-Modul)?

Die Telegrammverzdgerung ist in solchen Fallen zu vernachlassigen, da der moégliche
Unterschied weit unter 1 ms liegt.

Ist die interne 1002-Sicherheitsstruktur nur fiir Sicherheitseingange anwendbar, wenn
es sich um einen 2-Kanal-Eingang handelt?

Nein, das gesamte Hardwaresystem der AC500-S ist fur die Verwendung der internen
1002-Sicherheitsstruktur konzipiert. Somit wird auch ein einzelner angeschlossener Eingang
intern gesplittet und mit der 1002-Sicherheitsarchitektur verarbeitet.

Wie werden sichere Kontaktmatten/sichere Kontaktpuffer und sichere Kontaktleisten
gekoppelt?

Die meisten auf dem Markt erhaltlichen Sicherheitsmatten und StoRRfanger beinhalten die
ASi-Safety-Option. Mithilfe von ASi-Safety zum PROFINET/PROFIsafe-Gateway kénnen
solche Signale an die AC500-S angeschlossen werden.

Koénnen Zweileitergeber mit einem analogen Eingang verwendet werden?
Ja, das Analogmodul Al581-S kann Zweileitergeber verarbeiten.

Was bedeutet die ,,EIN“-Zeit des Testimpulses bei DI581-S/DX581-S-Modulen? Wie oft
wird sie wiederholt?

Die Anschlussklemmen fiir Testimpulse liefern ein Signal mit 24 V DC zur Uberwachung
passiver Sensoren mit Testimpulsen. Dieses Testimpulssignal wird fir eine festgelegte Zeit
(1 ms) in den Zustand LOW abgeschaltet. Dies gilt sowohl fiir das DI581-S- als auch das
DX581-S-Modul. Der Testimpuls wird auf jedem Testimpulskanal alle 58 ms beim DI581-S-
und alle 27 ms beim DX581-S-Modul wiederholt.

Wie oft ist der Sicherheitsausgang AUS, wenn die Erkennungsfunktion beim DX581-
S-Modul EIN ist?

Ist die Erkennung aktiviert, wird der Ausgang des Sicherheitsmoduls DX581-S alle 55 ms
gepruft. Bitte beachten Sie, dass der Testimpuls des internen Hauptschalters ebenfalls an
jedem Ausgang beobachtet werden kann. Der Testimpuls des Hauptschalters kann nicht
deaktiviert werden und liegt immer an. Seine Dauer liegt im schlimmsten Fall knapp unter
1 ms (wenn der Ausgangsstrom 500 mA betragt) und ist im besten Fall fast nicht sichtbar
(wenn der Ausgangsstrom unter 50 mA liegt).

Koénnen AC500-S-Sicherheitsmodule in Anwendungen mit niedriger Anforderungsrate
eingesetzt werden?

Ja.
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e Wie wird die Adressschaltereinstellung der Sicherheits-CPU mit SIL 3 / PL e konform,
wenn der Wert im Programm der Sicherheitsanwendung verwendet werden soll?
Man kann den Ausfiihrungspfad des Sicherheitsprogramms der Sicherheits-CPU je nach
Einstellung des Sicherheits-CPU-Konfigurationsschalters andern, der mit dem Funktions-
baustein SF_SM5XX_OWN_ADR in das Sicherheitsprogramm eingelesen werden kann.
Eine Anderung des Ausfiihrungspfads des Sicherheitsprogramms der Sicherheits-CPU je
nach Einstellung des Sicherheits-CPU-Adressschalters alleine ist nicht immer ausreichend,
um SIL 3/ PL e zu erreichen. Man muss einen zusatzlichen Mechanismus implemen-
tieren, z. B. um einen zweiten Einstiegspunkt fur die Programmkonfigurationseinstellung auf
Anwendungsebene zu erzielen. Dies kann beispielsweise durch Einlesen vorkonfigurierter
(vorab gespeicherter) Werte von einer SD-Karte auf die Standard-CPU geschehen. Dieser
zusatzliche, vorkonfigurierte (vorab gespeicherte) Wert muss auf die Sicherheits-CPU Uber-
tragen und mit der Adressschalterstellung der Sicherheits-CPU verglichen werden, bevor
die Adressschalterstellung der Sicherheits-CPU akzeptiert wird, um den Ausfiihrungspfad
des Sicherheitsprogramms der Sicherheits-CPU zu andern. Dadurch kann ein hoheres funk-
tionales Sicherheitsniveau bis SIL 3 / PL e erzielt werden.

e Bei welchen Anwendungsarten werden FBs wie SF_APPL_MEASURE_BEGIN und
SF_APPL_MEASURE_END verwendet?

Diese FBs konnen fiir die Zeitprofilerstellung lhres Sicherheitsanwendungsprogramms
genutzt werden, die oft beim Debugging hilfreich ist, um Leistungsengpasse in Sicherheits-
anwendungen zu finden. So kann beispielsweise die tatsachlich von der Sicherheits-CPU
bendtigte Zeit fur die Ausflihrung eines bestimmten Teils der Sicherheitsprogrammlogik
veranschlagt werden.

e Wie konnen Nutzerdaten auf der Sicherheits-CPU persistent gemacht werden?
Nutzerdaten kénnen im nichtfllichtigen Flash-Speicher der Sicherheits-CPU gespeichert und
von dort mit speziellen FBs (SF_FLASH_WRITE, SF_FLASH_READ und SF_FLASH_DEL)
gelesen oder geldscht werden.

e Konnen Fehler im Zusammenhang mit dezentralen PROFINET/PROFIsafe-Sicherheits-
modulen im Diagnosepuffer der Standard-CPU erfasst werden?
Mit AC500 V2-Standard-CPU:
Ja, Sie kdnnen mit speziellen Diagnose-FBs Diagnosemeldungen von dezentralen Sicher-
heitsmodulen auf die V2-Standard-CPU lesen. Diese FBs finden Sie in der Bibliothek
Profinet. AC500_V13.lib der V2-Standard-CPU.
Mit AC500 V3-Standard-CPU:
Die Fehler im Zusammenhang mit PROFINET/PROFIsafe kénnen automatisch im Diagno-
sepuffer der V3-Standard-CPU erfasst werden.

e Warum startet der Neustartbefehl der Standard-CPU dezentrale Sicherheits-E/A-
Module nicht neu?
Dieses Verhalten ist beabsichtigt. Nach dem Neustartbefehl der Standard-CPU werden nur
zentrale Sicherheits-E/A-Module neu initialisiert. Alle dezentralen Sicherheits-E/A-Module
kdénnen nicht neu initialisiert werden und missen vom Sicherheitsprogramm bestatigt
werden, um sie wieder zu integrieren, wenn der Neustart der Standard-CPU und der Sicher-
heits-CPU abgeschlossen ist. Dieses Verhalten (Neuinitialisierung oder nicht) hangt von der
PROFINET CI50x-PNIO-Einstellung ab und kann geandert werden.

e Ist die Umwandlung von ST in LAD/FBD moglich?

Ja, bei einfachen Projekten mit grundlegendem Befehlssatz ist die Umwandlung mdglich.
Allerdings kdnnen nicht alle ST-Standardkonstrukte in LAD/FBD umgewandelt werden.
Bitte beachten Sie, dass bei einer Umwandlung von ST in LAD/FBD der Sicherheitspro-
grammcode nicht wieder auf ST zurlickgesetzt werden kann.

e Bei antivalenter Schaltung ist der NO-Kanal immer mit dem niedrigeren Kanal ver-
bunden (dem Kanal, der einen gesammelten 2-Kanal-Sicherheitswert fiir die Sicher-
heits-CPU liefert). Gibt es dafiir einen speziellen Grund?

Dieses Verhalten ist beabsichtigt, um Fehler bei der antivalenten Sensorverdrahtung und
eine potenzielle Fehlinterpretation davon zu vermeiden, welcher Kanal einen gesammelten
2-Kanal-Sicherheitswert liefert.
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Wenn unsere Sicherheits- und Standard-E/As mit Sicherheitssteuerungen von Drit-
tanbietern verwendet werden, sind die Diagnosemeldungen der Sicherheits- und
Standard-E/As dann im Diagnosepuffer dieser Sicherheitssteuerungen von Drittan-
bietern verfiigbar?

Alle Diagnosemeldungen von Sicherheits- und Standard-E/As sind nicht sichere Daten,

die von Standard-CPUs gesammelt werden (auch von Drittanbieter-CPUs). Alle Diagnose-
meldungen von Sicherheits- und Standard-E/As sind derzeit im AC500-Diagnosemeldungs-
format verfliigbar und kénnen in den Diagnosepuffer von Standard-CPUs von Drittanbietern
gelesen und abgelegt werden, indem spezielle FBs aufgerufen werden oder die PROFINET-
Standarddiagnose verwendet wird.

Wer kénnte ein Sicherheitsprogramm zertifizieren?

Alle internationalen und nationalen zugelassenen Zertifizierungsstellen wie TUV, EXIDA, UL
etc. (wovon einige weltweit arbeiten) konnten ein Sicherheitsprogramm zertifizieren.
Welche Schritte sind bei der Entwicklung eines Sicherheitsprogramms richtig?

Bitte beachten Sie die Richtlinien ISO 13849-1 und IEC 62061 fir die Entwicklung von
Maschinensicherheitsanwendungen und IEC 61511 fir die Entwicklung von Prozesssicher-
heitsanwendungen.

Diirfen FOR-Schleifen in ST-Programmen als Alternative zu IF- und CASE-Blocken fiir
Index-Grenzwertpriifungen bei Zugriff auf Felder verwendet werden?

Nein, diese diirfen nicht als Alternative verwendet werden.

Wenn Arrays in FOR-Schleifen verwendet werden, muss der Programmierer weiterhin
Index-Grenzwertprifungen bei Zugriff auf Felder implementieren.
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3 AC500-S-Sicherheitsmodule
3.1 Sicherheits-CPU — SM560-S / SM560-S-FD-1 / SM560-S-FD-4

Elemente des
Moduls

Abb. 5: SM560-S / SM560-S-FD-1/ SM560-S-FD-4

1 Finf LEDs als Statusanzeigen
2 Drehschalter zur Adress-/Konfigurationseinstellung
3 Schild

3.1.1 Verwendungszweck

SM560-S / SM560-S-FD-1 / SM560-S-FD-4 sind Sicherheits-CPUs fir Sicherheitsanwendungen
bis SIL 3 (IEC 61508), max. SIL 3 (IEC 62061) und PL e (ISO 13849-1). Die Sicherheits-CPU
wird auf der linken Seite der Standard-CPU auf demselben Modultrager montiert. Die Kommu-
nikation zwischen Standard-CPU und Sicherheits-CPU erfolgt tiber den im Modultrager integ-
rierten internen Kommunikationsbus.

Abhangig vom eingesetzten Modultrager und von der verwendeten Standard-CPU kénnen meh-
rere Kommunikationsmodule gleichzeitig fur eine Standard-CPU eingesetzt werden. An jeder
Standard-CPU kann jedoch immer nur eine Sicherheits-CPU gleichzeitig betrieben werden.

Die Sicherheits-CPU wird Giber DPRAM mit Sicherheits-System-Konfigurator und AC500-S Pro-
gramming Tool programmiert und konfiguriert. Beide sind Teil der Software Automation Builder.

Die Konfiguration der Sicherheits-CPU wird nichtfllichtig in ihren Flash-EPROMs gespeichert.

Informationen zur Kombination von Sicherheits-CPUs mit der zugehdrigen nicht sicherheitsge-
richteten Umgebung finden Sie in den Kompatibilitidtsinformationen & Anhang B.1 ,Kompatibi-
litat mit AC500 V2-Standard-CPU" auf Seite 415 & Anhang C.1 ,Kompatibilitat mit AC500
V3-Standard-CPU* auf Seite 437.

3.1.2 Funktionalitat
3.1.21 Ubersicht

38

AC500-Sicherheits-CPUs werden immer mit Standard-CPUs eingesetzt.
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Die Sicherheits-CPU wird in AC500-S Programming Tool auf ahnliche Weise wie bei einer
AC500-CPU programmiert, allerdings unter Beachtung der Richtlinien zur Sicherheitsprogram-
mierung. Die Programmierung erfolgt durch Routing Uber die AC500-CPU unter Verwendung
der seriellen Schnittstelle oder Ethernet. Das Anwenderprogramm setzt sich zusammen aus:

e dem kompilierten Code aller im Programm aufgerufenen POEs
e dem Initialisierungscode fur die Variablen.
SM560-S-FD-1 / SM560-S-FD-4 enthalt alle Funktionen der Sicherheits-CPU SM560-S. Bei
den Sicherheits-CPUs SM560-S-FD-1 / SM560-S-FD-4 sind folgende zusatzliche Funktionen
verflgbar:
e PROFIsafe F-Device-Funktionalitat

— SM560-S-FD-1 kann mit 1 PROFIsafe F-Host (Steuerung) kommunizieren

— SM560-S-FD-4 kann mit bis zu 4 PROFIsafe F-Hosts (Steuerungen) kommunizieren
e GrolReres Sicherheitsprogramm: 1,3 MB (die Sicherheits-CPU SM560-S hat 1,0 MB).
Jede Variante der Sicherheits-CPU hat ihre eigene Produktkennung in den Produktionsdaten.

Somit wird der Download eines Bootprojektes auf eine falsche Produktvariante anhand der
Firmware erkannt.

3.1.2.2 FlieBkommaoperationen
Sicherheits-CPUs kénnen FlieBkommaoperationen durchfihren.

GEFAHR!

Teilen durch Null ist nicht zulassig und sollte spatestens bei der formellen
Sicherheits-CPU-Codetiberpriifung gemaf den Richtlinien zur Sicherheitspro-
grammierung erkannt werden & Kapitel 4.4 ,Sicherheitsprogrammierrichtlinien”
auf Seite 196.

Bei Ausnahmen in den FlieBkommaoperationen (z. B. durch die Verwendung
ungultiger Argumente) wechselt die Sicherheits-CPU in den Zustand SAFE
STOP oder gibt den Wert ,unendlich® zuriick.

Der Bereich der gliltigen Argumente fiir FlieBkommaoperationen in der Sicher-
heits-CPU ist wie folgt:

— SINund COS: [-9 x 10'° ... 9 x 10"9]

— TAN:[-4,5x 10" ... 4,5 x 10"9]

— ATAN: [-3,402823 x 1038 ... 3,402823 x 103%]

— LOG, LN und SQRT: bis zu 3,402823 x 1038

Die Argumente, die nicht im oben angegebenen Bereich liegen, fihren zu
einem SAFE STOP der Sicherheits-CPU.

GEFAHR!
Die Giiltigkeit des Endergebnisses der FlieRkommaoperation muss Uberpriift
werden, bevor diese im Sicherheitsprogramm verwendet wird.
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3.1.2.3

40

GEFAHR!
Es ist wichtig, Folgendes bei der Programmierung von FlieRkomma-Rech-
nungen zu berticksichtigen & [5]:

— Runden oder Abschneiden der Ergebnisse nach jeder FlieRkommaopera-
tion geman definierten ULPs (MOD, EXPT, EXP, ABS, TAN, ASIN, ACOS,
ATAN, SIN, COS, LOG und LN werden mit einem max. erwarteten Fehler
von 2 ULP ausgefiihrt; ADD, SUB, MUL, DIV und SQRT mit einem max.
Fehler von 1 ULP in der Sicherheits-CPU). Weitere Details zu ULPs unter
http://en.wikipedia.org/wiki/Unit_in_the last place.

— Wenn Sie einen Wert berechnen, der das Ergebnis einer Reihe von Flief3-
kommaoperationen ist, kann der Fehler zunehmen und die eigentliche
Berechnung stark beeinflussen.

— Wenn zwei Zahlen mit demselben Vorzeichen subtrahiert oder zwei mit ver-
schiedenen Vorzeichen addiert werden, kann die Genauigkeit des Ergeb-
nisses schlechter sein als die Genauigkeit, die im FlieBkommaformat
erreicht wird.

— Die Reihenfolge der Berechnung kann die Genauigkeit des Ergebnisses
beeinflussen.

— Bei einer Reihe Berechnungen mit Addition, Subtraktion, Multiplikation
und Division versuchen Sie, zuerst die Multiplikation und Division durchzu-
fihren.

— Versuchen Sie beim Multiplizieren und Dividieren einer Reihe von
Zahlen die Multiplikationen so aufzuteilen, dass grofRe und kleine Zahlen
zusammen multipliziert werden. Versuchen Sie ebenso, Zahlen mit der-
selben Grof3e zu dividieren.

— Beim Vergleichen von zwei Fliellkommazahlen vergleichen Sie immer, ob
ein Wert in dem Bereich liegt, der von einem zweiten Wert (plus oder minus
einem kleinen Fehlerwert) vorgegeben wird.

Systemfunktionen

Die Sicherheits-CPU verflugt Gber keine Batterie. Deshalb werden alle Operanden initialisiert,
sobald die Steuerspannung aktiviert wird. Der Datenaustausch zwischen Sicherheits- und Stan-
dard-CPUs ist moéglich & Anhang B.5 ,Datenaustausch zwischen Sicherheits-CPU und AC500
V2-Standard-CPU" auf Seite 430 & Anhang C.5 ,Datenaustausch zwischen Sicherheits-CPU
und AC500 V3-Standard-CPU* auf Seite 448.

GEFAHR!

A Es wird nicht empfohlen, Datenwerte von der Standard-CPU auf die Sicher-
heits-CPU zu Ubertragen. Hierbei missen die Endanwender zusatzliche
prozessspezifische Validierungsverfahren in ihnrem Sicherheitsprogramm defi-
nieren, um die Korrektheit der Gbertragenen nicht sicheren Daten zu Uber-
prifen, wenn sie diese nicht sicheren Werte fir Sicherheitsfunktionen ver-
wenden mochten.

Datenwerte von der Sicherheits-CPU auf die Standard-CPU zu Ubertragen,
z. B. fUr Diagnose und spatere Darstellung auf Bedienpanels, ist kein Problem.

Selbsttests und Diagnosefunktionen (sowohl beim Starten als auch wahrend des Betriebs),
wie CPU- und RAM-Tests, Programmablauf-Uberwachung usw., werden in die Sicherheits-CPU
gemal den Anforderungen von IEC 61508 implementiert.

Ausgewahlte Daten kdnnen ,failsafe” und dauerhaft im Flash-Speicher der Sicherheits-

CPU mit den speziellen Bibliotheken-POEs SF_FLASH_READ, SF_FLASH_WRITE und
SF_FLASH_DEL gespeichert werden & Kapitel 4.6.7.10 ,SF_FLASH_READ* auf Seite 351
& Kapitel 4.6.7.11 ,SF_FLASH_WRITE“ auf Seite 354 & Kapitel 4.6.7.12 ,SF_FLASH_DEL*
auf Seite 357.
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Die Sicherheits-CPU ist eine ,Single-Threaded” und ,Single-Task“-CPU. Nur eine freilaufende
Task ist fur die Ausfiihrung des Sicherheitsprogramms verflgbar. Die freilaufende Task wird
verarbeitet, sobald das Sicherheitsprogramm gestartet wird, und nach Abschluss eines Laufs in
einer Endlosschleife automatisch neu gestartet. Fir diese Task ist keine Zykluszeit einstellbar,
die Anwender kdnnen die Zykluszeit der Sicherheits-CPU jedoch mithilfe der Bibliotheks-POE
SF_WDOG_TIME_SET uberwachen & Kapitel 4.6.7.3 ,,SF_WDOG_TIME_SET* auf Seite 346.

Die Watchdog-Zeit der Sicherheits-CPU wird mit SF_WDOG_TIME_SET gesetzt; dies ist die
maximal zulassige Zeit fur ihren Zyklus. Wenn die mit SF_ WDOG_TIME_SET gesetzte Zeit
wahrend der Programmausflhrung auf der Sicherheits-CPU Uberschritten wird, schaltet sie in
den Zustand SAFE STOP (keine gultigen Telegramme werden vom Gerat generiert) und die
LED I-ERR leuchtet.

' HINWEIS!

Im Anwenderprogramm muss die POE SF_WDOG_TIME_SET nur einmal

® aufgerufen werden, um einen Watchdog-Wert (iber 0 einzustellen. Wenn
SF_WDOG_TIME_SET nicht im Anwenderprogramm aufgerufen wird, wird die
Standard-Watchdog-Zeit = 0 verwendet, wodurch es in der Sicherheits-CPU
unmittelbar zu einem SAFE STOP-Zustand mit I-ERR LED = EIN kommt.

Um gelegentliche Stopps der Sicherheits-CPU aufgrund eines Uberschreitens
der Zyklusdauer zu vermeiden, was von der Zyklusdauer-Uberwachung festge-
stellt wurde, sollte die CPU-Last beim Testlauf des Anwenderprogramms Uber-
wacht werden, um sicherzustellen, dass der gewahlte Watchdog-Wert korrekt
gesetzt wurde.

HINWEIS!

Der Watchdog-Wert, der in der POE SF_WDOG_TIME_SET gesetzt wird,

wird zur Uberwachung der Zyklusdauer der Sicherheits-CPU ausschliel3lich

im Modus RUN (sicher) verwendet. In den Modi DEBUG RUN (nicht sicher)
und DEBUG STOP (nicht sicher) der Sicherheits-CPU wird der Watchdog-Wert
ignoriert.

Mit dem speziellen SPS-Browser-Befehl ,setpwd” kann ein Passwort fiir die Sicherheits-CPU
definiert werden, um nicht autorisierten Zugang zu den Daten (Anwendungsprojekt usw.) zu ver-
hindern. Ohne Passwort kann keine Verbindung zur Sicherheitssteuerung hergestellt werden.

Uberwachung der Spannungsversorgung

Die interne Spannungsversorgung (+3,3 V) der Sicherheits-CPU wird auf Unter- und Uberspan-
nung Uberwacht. Wenn eine Unter- oder Uberspannung festgestellt wird, schaltet die Sicher-
heits-CPU in den Zustand SAFE STOP (keine giiltigen Telegramme werden vom Geréat gene-
riert) und die LED I-ERR leuchtet. Um das Neustarten der Sicherheits-CPU zu regeln, nachdem
die Spannungsversorgung wieder im zulassigen Spannungsbereich ist, kann man eine max.
erlaubte Anzahl von Neustarts der Sicherheits-CPU mit der POE SF_MAX_POWER_DIP_SET
definieren & Kapitel 4.6.7.2 ,SF_MAX_POWER_DIP_SET* auf Seite 344.
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3.1.2.5

42

Adress-/Konfigurationsschalter-/F_Dest_Add-Einstellungen

Die Einstellung der zwei Drehschalter fir die Adresse und/oder Systemkonfiguration

von PROFlsafe (diese Schalter kénnen z. B. fiir die Programmablauf-Uberwachung des
Sicherheitsprogramms verwendet werden) kann im Sicherheitsprogramm mit der POE
SF_SM5XX_OWN_ADR ausgelesen werden & Kapitel 4.6.7.8 ,SF_SM5XX_OWN_ADR*
auf Seite 350. Die Adresswerte der Schalter OxFF, OxFE, OxFD und 0xFC werden fur interne
Systemfunktionen der Sicherheits-CPU verwendet (siehe unten):

Der Adresswert OxFF wahrend des Startens der Sicherheits-CPU verhindert das Laden

des Bootprojekts in die Sicherheits-CPU beim Starten (das Bootprojekt bleibt weiterhin im
Flash-Speicher der Sicherheits-CPU). Infolgedessen kann der Anwender sich an der Sicher-
heits-CPU anmelden und ein neues korrektes Bootprojekt laden. Das kann erforderlich sein,
wenn das Bootprojekt korrupt ist, was zu einem SAFE STOP der Sicherheits-CPU fiihren
kénnte. Die Sicherheits-CPU geht nach dem Start und der erfolgreichen Ausfihrung des
OxFF-Befehls in den Zustand DEBUG STOP (nicht sicher).

Der Adresswert OxFE wahrend des Startens der Sicherheits-CPU erlaubt das Léschen des
Bootprojekts aus ihrem Flash-Speicher. Das Bootprojekt wird nach einem Power Cycle

der Sicherheits-CPU endgiiltig geléscht. Das kann erforderlich sein, wenn das Bootprojekt
korrupt ist, was zu einem SAFE STOP der Sicherheits-CPU fiihren kénnte. Die Sicherheits-
CPU geht nach dem Start und der Ausfiihrung des OxFE-Befehls in den Zustand SAFE
STOP.

Der Adresswert 0xFD wahrend des Startens der Sicherheits-CPU erlaubt das Léschen der
Nutzerdaten aus ihrem Flash-Speicher. Die Nutzerdaten sind nach einem Power Cycle
der Sicherheits-CPU endgiiltig geléscht. Das kann erforderlich sein, wenn die Nutzerdaten
korrupt sind, was zu einem SAFE STOP der Sicherheits-CPU fiihren kénnte. Die Sicher-
heits-CPU geht nach dem Start und der Ausfiihrung des OxFD-Befehls in den Zustand
SAFE STOP.

Der Adresswert OxFC wahrend des Startens der Sicherheits-CPU erlaubt das Léschen
samtlicher Daten der Sicherheits-CPU, d. h. zusatzlich zu Bootprojekt und Nutzerdaten
auch das Passwort der Sicherheits-CPU und den definierten Spannungseinbruchwert aus
dem Flash-Speicher. Das bedeutet ein Ricksetzen der Sicherheits-CPU in ihren Originalzu-
stand. Die Daten sind nach einem Power Cycle der Sicherheits-CPU endgliltig geldscht.
Die Sicherheits-CPU geht nach dem Start und der Ausfiihrung des OxFC-Befehls in den
Zustand SAFE STOP.

Der Adressbereich der Schalter von OxFO ... OxFB ist fur zukiinftige interne Systemfunktionen
reserviert.

' HINWEIS!

Die Verwendung der Adresswerte aus dem Systembereich 0xFO ... OxFF kann

® zum Verlust wichtiger Anwenderinformationen im Flash-Speicher der Sicher-
heits-CPU, z. B. Bootprojekt, Nutzerdaten, Passwort oder Spannungseinbruch-
wert, fuhren. Es ist deshalb wichtig, dass die Anwender wahrend der Ver-
anderung der Schalteradressen-Position auf der Sicherheits-CPU besondere
Vorsicht walten lassen.
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GEFAHR!

Ungeachtet der Tatsache, dass die SF_SM5XX_OWN_ADR-Funktion eine
Sicherheits-POE ist, ist der Adresswert des Hardwareschalters ein nicht
sicherer Wert und es sind zusatzliche MalRnahmen nétig, um die funktionalen
sicherheitsbezogenen Anforderungen zu erftllen.

PROFIsafe F_Dest_Add-Adressen fiir F-Devices in Sicherheits-CPUs
SM560-S-FD-1 / SM560-S-FD-4 werden Uber den Adress-Drehschalter fest-
gelegt. Dies bedeutet, dass hinter dem Adress-Drehschalter an Sicherheits-
CPUs mehr als eine Funktion liegen kann. Dies muss bei der Konzeption von
Sicherheitsanwendungen sorgfaltig bedacht werden, beispielsweise wenn Sys-
temfunktionen (Werte OxFF, OXFE, OxFD und OxFC am Adress-Drehschalter)
bei den Sicherheits-CPUs SM560-S-FD-1 / SM560-S-FD-4 genutzt werden
mussen. Im letzteren Fall muss der zuvor festgelegte Wert des Adress-Dreh-
schalters fiir F_Dest Add-Adressen entsprechend dokumentiert und auf den
urspringlich dokumentierten Wert zurlickgesetzt werden, wenn die Systemfunk-
tionen bei den Sicherheits-CPUs erfolgreich durchgefiuhrt wurden.

Die Nutzung des Adress-Drehschalters fiir die F_Dest_Add-Einstellung ermdg-
licht die Verwendung des gleichen Bootprojekts der Sicherheits-CPU fir ver-
schiedene Maschinen, sofern jede Maschine eine eindeutige, mit dem Adress-
Drehschalter voreingestellte F_Dest_Add-Adresse hat und im Automation
Builder-Projekt richtig konfiguriert wird.

Der zulassige Wert des Adress-Drehschalters fur die F_Dest_Add-Einstellung
ist 1 bis 239 (0 wirde keine Nutzung von F-Devices bei SM560-S-FD-1 /
SM560-S-FD-4 bedeuten). Ein Adress-Drehschalter reprasentiert F_Dest_Add
fur alle moglichen F-Device-Instanzen (maximal 32 F-Device-Instanzen mit

je 12 Bytes Sicherheitsdaten) bei den Sicherheits-CPUs SM560-S-FD-1 /
SM560-S-FD-4.

Folgende Regel gilt fir die Zuweisung von F_Dest_Add zu F-Devices:

— F_Dest_Add fiir F-Device = Adress-Drehschalterwert x 100 + F-Device-
Instanznummer (0..31, eine ,consecutive number®, da die F-Device-
Instanzen im Modul-/Geratebau des Automation Builder erstellt werden).

— Fur die richtige Konfiguration vom F-Device in den Sicherheits-CPUs
SM560-S-FD-1 und SM560-S-FD-4 missen die richtige Konfiguration der
F_Dest_Add mit dem Adress-Drehschalterwert und die Konfiguration des
F-Parameters vom F-Host und von dessen Controller zur Verfligung gestellt
werden.

Ein komplexes System mit mehreren AC500-S-Untersystemen, die untereinander tber
PROFIsafe verbunden sind, erfordert eine zusatzliche Betrachtung der Zuweisung von

F_Dest Add- und F_Source_Add-Adressen, da sich Meldungen von verschiedenen F-Hosts im
,Black Channel* iiberschneiden kdnnen, z. B. in der Standard-CPU. Die mégliche Uberschnei-
dung kann die Wahrscheinlichkeit eines gefahrlichen Fehlers in der Sicherheitskonfiguration
und -kommunikation erhéhen. Der typische PFH-Wert fir die PROFIsafe-Kommunikation ist
3,0E-10.
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GEFAHR!

A Bei jedem AC500-S-Untersystem, bei dem sich die sichere PROFIsafe-Kom-
munikation im ,Black Channel“ mit der PROFIsafe-Kommunikation von einem
anderen F-Host Uberschneiden kann, muss ein Paar aus F_Dest_Add und
F_Source_Add (in der PROFIsafe-Terminologie der sogenannte Codename
& [2]) eindeutig sein. Wenn nur F_Dest_Add vom F-Device gepriift wird (wenn
beispielsweise Hardware-Adresseinstellungen an ihm verwendet werden), dann
missen nicht nur die Codenamen, sondern auch F_Dest_Add eindeutig sein.
Bei SM560-S-FD-1 und SM560-S-FD-4 missen aufgrund der Tatsache, dass
sich die PROFIsafe-Kommunikation von verschiedenen F-Hosts (PROFIsafe-
Telegramme vom eigenen F-Host an SM560-S-FD-1 oder SM560-S-FD-4 und
PROFIsafe-Telegramme von externen F-Hosts) an der Sicherheits-CPU Uber-
schneidet, zusatzliche MaRnahmen fir eindeutige Codenamen angewandt
werden:

— Eindeutige F_Dest_Add fir alle F-Devices, die zu(m) externen F-Host(s)
und zum eigenen F-Host bei den Sicherheits-CPUs SM560-S-FD-1 oder
SM560-S-FD-4 gehoren.

HINWEIS!
FSCP 3/1 Adresstyp 1 wird in SM560-S-FD-1 und SM560-S-FD-4 verwendet:

Nur F_Dest_Add wird fiir die Identifizierung des PROFIsafe F-Device in
SM560-S-FD-1 und SM560-S-FD-4 verwendet.

Der zulassige Bereich fiir F_Dest_Add-Adressen ist beschrieben in & Kapitel 4.3.5 ,Instanziie-
rung und Konfiguration von Sicherheitsmodulen / Definition von Variablennamen* auf Seite 150.
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Codename-Space 2 Codename-Space 1
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IF-Host 1 IF-Host
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1
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S<1>, D<103>

F-Host-Treiber

S<12>, D<104 8<5>, D<106> [S<5>, D<107>

F-Host—Treibe>1

DI581-S

FDevice
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| |F-Device-Treiber | !

:

Lo ____]
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:_F-_Déxﬁcé" Tl T T T T T T 'F-Device |~~~/ i
I I

! | F-Device-Treiber

S§<6>, D<107>

F-Device-Treiber
S<12>, D<104>

F-Device-Treiber
S<5>, D<106>

F-Device-Treiber
S<1>, D<103>

F-Device-Treiber
S<1>, D<102>

F-Host-Treiber
S<9>, D<10>

F-Host-Treiber
S<9>, D<10>

F-Host-Treiber
S<9>, D<11>

F-Host-Treiber
S<9>, D<11>

Netzwerk-
Infrastruktur 2.2

Netzwerk-
Infrastruktur 2.1

DI581-S DX581-S
F-Device\ ~ IF-Device [~~~ ]

I |F-Device-Treiber

8§<9>, D<11>

F-Device-Treiber
S<9>, D<10>

F-Device-Treiber
S<9>, D<11>

F-Device-Treiber
S<9>, D<10>

S<x> = F_Source_Add x
D<y>=F_Dest_Add y
S<x>, D<y> = CODENAME

Abb. 6: Beispielsystem mit sich liberschneidenden PROFIsafe-Netzwerken und PROFIsafe-
Adresszuweisung und einer allgemeinen generischen Netzwerkinfrastruktur, die WLAN, Tele-
kommunikationsnetz, Direktanschluss etc. umfassen kann.

GEFAHR!

Zusammenfassend missen folgende Regeln mit organisatorischen Ablaufen fur
eine sichere Kommunikation von CPU zu CPU mit den CPUs SM560-S-FD-1
und SM560-S-FD-4 angewandt werden. (Dies muss manuell gepriift werden
und ist Teil von % Kapitel 6.3 ,Checkliste fiir Konfiguration und Verkabelung“
auf Seite 378.):

— Im gleichen Codename-Space muss F_Dest_Add eindeutig sein (Abb. 6,
Seite 45).

— Im gleichen Codename-Space darf F_Source_Add nicht in anderen F-Hosts
wiederverwendet werden. Im gleichen F-Host ist eine Wiederverwendung
fir mehrere F-Host-Treiber erlaubt.

— Im gleichen Codename-Space darf F_Dest_Add nicht als F_Source_Add
verwendet werden und umgekehrt.
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Um sicherzustellen, dass die richtige Sicherheitskonfiguration und Sicherheitsanwendung in
das richtige System geladen wird, kdnnen Kunden den Adressschalter der SM560-S-FD-1 /
SM560-S-FD-4 verwenden, um zu prufen, ob die Konfiguration zum ausgewahlten System
passt. Der Adressschalter bei SM560-S-FD-1 / SM560-S-FD-4 schiitzt die gegebene Sicher-
heits-CPU bedingungslos, da er fir die Festlegung der F_Dest_Add fur PROFIsafe F-Device-
Instanzen verwendet wird. Wird ein falsches Bootprojekt auf die gegebene SM560-S-FD-1 /
SM560-S-FD-4 geladen, dann passt dieses nicht zu den vom F-Host Uibertragenen F-Parame-
tern und flihrt zum Konfigurationsfehler der entsprechenden PROFIsafe-Instanz.

3.1.2.6 Aktualisierung von Firmware, Bootcode und Bootprojekt

Die Aktualisierungen der Sicherheits-CPU fir Bootprojekt, Firmware und Bootcode erfolgen
Uber eine Standard-CPU, entweder Gber Automation Builder oder SD-Karte.

GEFAHR!

Jeder Aktualisierung von Firmware und Bootcode muss eine komplette Validie-
rung der funktionalen Sicherheit fir die gegebene Sicherheitssteuerungsanwen-
dung folgen.

3.1.2.6.1 Aktualisierung Uber Automation Builder

Es wird empfohlen, Firmware, Bootcode und Bootprojekt Gber den Automation Builder zu aktua-
lisieren. Diese Funktion ist beschrieben in & [3].

3.1.2.6.2 Aktualisierung iiber SD-Karte

GEFAHR!

A Wenn Sie eine SD-Karte flir die Aktualisierung von Firmware, Bootcode und
Bootprojekt Uber eine Standard-CPU verwenden, ist es wichtig, dass die
Kunden zur Vermeidung ungewollter Software-Aktualisierungen auf der Sicher-
heits-CPU spezielle organisatorische Ablaufe festlegen (z. B. beschrankten
Zugriff auf den Schaltschrank, in dem sich die Sicherheits-CPU befindet).

Die aktuelle Firmware-Version kann mit der POE SF_RTS_INFO auf der Sicher-
heits-CPU gelesen werden ( & Kapitel 4.6.7.9 ,SF_RTS_INFO“ auf Seite 350).
Auf diese Weise konnen Sie die Ausfiihrung des Sicherheitsprogramms auf
bestimmte vordefinierte Firmware-Versionen beschranken.

HINWEIS!

Die gleichzeitige Aktualisierung von Bootprojekt und Firmware/Bootcode fur die
Sicherheits-CPU ist nicht mdglich. Fihren Sie diese Aktualisierungen in zwei
Schritten durch. Das bedeutet, dass Sie unter Umstéanden zwei SD-Karten
bendtigen. Eine SD-Karte mit dem Firmware-/Bootcode-Update und eine wei-
tere mit dem Bootprojekt-Update.

Firmware-und Die Vorgehensweise zum Erstellen einer SD-Karte mit Firmware/Bootcode fiir eine Sicherheits-
Bootcode-Aktu- CPU entspricht der Vorgehensweise flir Kommunikationsmodule & [3].
alisierung
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Bootprojekt- Das Bootprojekt der Sicherheits-CPU kann nur aktualisiert werden, wenn kein Bootprojekt in

Aktualisierung  die Sicherheits-CPU geladen ist. Auf diese Weise wird eine unbeabsichtigte Aktualisierung
des Bootprojekts auf der Sicherheits-CPU vermieden. Bevor Sie ein neues Bootprojekt aktu-
alisieren, I6schen Sie das vorhandene Bootprojekt auf der Sicherheits-CPU, z. B. indem
Sie den Adressschalter auf den Wert OXFE/OXFC ( & Kapitel 3.1.2.5 ,,Adress-/Konfigurations-
schalter-/F_Dest_Add-Einstellungen “ auf Seite 42) einstellen, Gber den SPS-Browser-Befehl
delappl in AC500-S Programming Tool oder Uber ,,Online = Reset Origin®im Automation
Builder.

3.1.3 Montage, Abmessungen und elektrischer Anschluss

Die Sicherheits-CPU wird auf der linken Seite der Standard-CPU auf demselben Modultrager
montiert. Der elektrische Anschluss wird beim Einbau der Sicherheits-CPU automatisch herge-
stellt. Hier werden grundlegende Informationen zur Montage des Systems angezeigt. Ausfuhr-
liche Informationen finden Sie unter & [3].

Installation und Wartung duirfen nur von Elektro-Fachkraften nach den technischen Regeln,
Richtlinien und einschlagigen Normen, z. B. EN 60204 Teil 1, vorgenommen werden.

Montage der
Sicherheits-CPU

GEFAHR!

Einbau und Austausch im laufenden Betrieb sind bei Modulen unter Spannung
nicht zulassig. Fur jegliche Arbeiten an Sicherheitsmodulen missen immer alle
Spannungsquellen (Versorgungs- und Prozessspannungen) ausgeschaltet sein.

.

<=

4 E]

@@@Iﬁ G,%f

Abb. 7: Montageanleitung

> Setzen Sie das Modul unten ein und lassen Sie es oben einrasten.
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Demontage der

Sicherheits-CPU
@
L[0)
Abb. 8: Demontageanleitung
> Dricken Sie oben und unten, dann klappen Sie das Modul nach auf3en und entfernen es.
Abmessungen
der Sicherheits-
CPU
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Abb. 9: Abmessungen der Sicherheits-CPU

3.1.4 Diagnose und LED-Statusanzeige

Der Zustand der Sicherheits-CPU wird durch LEDs angezeigt. Die LED RUN ist zweifarbig. Die
folgende Abbildung und Tabelle zeigen die Positionen und Funktionen der 5 LEDs:
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Al svsco

PWR [
DIAG  [J
RUN [
I-ERR 1§
EERR I
Abb. 10: LEDs als Statusanzeigen
Tab. 3: Statusanzeige und deren Bedeutung
LED Beschreibung Farbe Status Bedeutung
PWR Modul-Spannungs- | Griin EIN Interne Spannungsversorgung +3,3 V ist verfugbar
versorgung BLINKT Nicht zutreffend
AUS Interne Spannungsversorgung +3,3 V ist nicht ver-
fligbar
DIAG Diagnose Gelb EIN Konfigurationsfehler
BLINKT Nicht zutreffend
AUS Kein Konfigurationsfehler
RUN RUN-Modus- Grin EIN Die Sicherheits-CPU ist im Modus RUN (sicher).
Anzeige Das Anwendungsprogramm wird ausgefihrt.
BLINKT Nicht zutreffend
AUS Die Sicherheits-CPU ist im Modus DEBUG STOP
(nicht sicher). Das Anwendungsprogramm wird
nicht ausgefuhrt.
Gelb EIN Die Sicherheits-CPU ist im Modus DEBUG RUN
(nicht sicher). Das Anwendungsprogramm wird
ausgefihrt.
BLINKT Anzeige fur Firmware, Bootprojekt oder Bootcode-
Aktualisierung
AUS Die Sicherheits-CPU ist im Modus DEBUG STOP
(nicht sicher). Das Anwendungsprogramm wird
nicht ausgefuhrt.
I-ERR Anzeige flr Rot EIN Interner Fehler im Gerat, der zu einem SAFE
internen Fehler im STOP fuhrt (vom Gerat werden keine gultigen
Gerat PROFIsafe-Telegramme generiert)
BLINKT Firmware- oder Bootcode-Aktualisierung
AUS Kein interner Fehler im Gerat, der zu einem
sicheren Zustand fuhrt
E-ERR Anzeige fir einen | Rot EIN Diese LED kann nur aus dem Anwen-
externen Fehler derprogramm mit der speziellen Bibliotheken-
POE SF_E_ERR _LED_Set eingeschaltet werden
& Kapitel 4.6.7.1 ,SF_E_ERR LED SET*
auf Seite 344. Ein moglicher Fall wéare die Anzeige
von wichtigen Fehlern der externen Geréate.
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LED Beschreibung Farbe Status Bedeutung
BLINKT Diese LED kann nur aus dem Anwen-
derprogramm mit der speziellen Bibliotheken-
POE SF_E_ERR _LED_Set eingeschaltet werden
& Kapitel 4.6.7.1 ,SF_E_ ERR LED SET*
auf Seite 344. Ein moglicher Fall ware die Anzeige
von geringeren Fehlern der externen Gerate.
AUS Keine externen Fehler wurden erkannt.
PWR [ PWR [ PWR [ PWR [
piac [ pac O paG [ pac [
RuN [ RUN [ RUN RUN [J
I-ERR [] I-ERR [] I-ERR B I-ERR  []
E-ERR [] E-ERR [] E-ERR [ E-ERR []
Abb. 11: LED-Anzeige der Sicherheits-CPU wéhrend des Starts
1 Zustand 1 — Hardware-Reset
2 Zustand 2 - Initialisierung
3 Zustand 3 — LED-Test
4 Zustand 4 — Ende der Startphase
Fehlermel- Die Fehlermeldungen der Sicherheits-CPU werden zusammen mit den Fehlermeldungen
dungen anderer Kommunikationsmodule in Standard-CPUs gespeichert. Alle Fehlermeldungen werden
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an der Standard-CPU angezeigt. DarlUber hinaus kdnnen Fehlermeldungen der Sicherheits-
CPU an der Sicherheits-CPU selbst abgelesen werden.

Mit AC500 V2-Standard-CPU: & Anhang B.2.1 ,Fehlermeldungen fiir Sicherheits-CPUs"

auf Seite 417

Mit AC500 V3-Standard-CPU: & Anhang C.2.1 ,Fehlermeldungen fiir Sicherheits-CPUs"

auf Seite 438

Die komplette Liste der AC500-Fehlermeldungen finden Sie in & [3].

HINWEIS!

Die Fehlermeldungen der Sicherheits-CPU und der Sicherheits-E/A-Module
werden auf der Anzeige der Standard-CPU angezeigt.

Ein Uberlauf der Fehlermeldungen auf der Sicherheits-CPU ist nicht méglich.
Die maximale Zahl der Eintrage im Diagnosesystem der Sicherheits-CPU ist
100. Wenn alle 100 Eintrage des Diagnosesystems belegt sind, werden die
altesten Eintrage durch die neuesten Uberschrieben.

Nach einem Power Cycle der Sicherheits-CPU sind Fehlermeldungen vom
Diagnosesystem der Sicherheits-CPU geldscht.
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3.1.5 Zustande der Sicherheits-CPU

Abb. 12: Zusténde & Kapitel 3.1.5.1 ,Beschreibung der Zusténde der Sicherheits-CPU*
auf Seite 51 und Ubergénge & Kapitel 3.1.5.2 ,Ubergénge zwischen Zusténden der Sicher-
heits-CPU * auf Seite 53 der Sicherheits-CPU

——pp» Power Cycle oder SPS-Browser-/SPS-Shell-Befehl ,Reboot” von der Standard-CPU
——» Fehler mit Schweregrad 1 oder 2
——Pp» Weitere Ubergange

3.1.5.1 Beschreibung der Zustande der Sicherheits-CPU

INIT Dies ist ein zeitlich beschrankter Systemstatus wahrend des internen Sicherheitsdiagnosetests
und Startvorgangs. Informationen zu den LED-Zustanden finden Sie unter Abb. 11, Seite 50.

RUN

In diesem Zustand wird die Sicherheitsanwendung regular ausgefiihrt, sofern das Bootprojekt
geladen ist. Kein Fehler mit Schweregrad 1 oder 2 vorhanden.

In AC500-S Programming Tool stehen den Anwendern alle Online-MenuUpunkte aus dem
,Online“-“Meni zur Verfligung, aber nur drei davon kdnnen ohne Verlassen des Zustands RUNs
PwR I ausgefuhrt werden: ,Einloggen®, ,Ausloggen®und ,Priife Bootprojekt der Steuerung*. Durch
one [ samtliche anderen Optionen (z. B. Setzen eines Breakpoints) wird die Sicherheits-CPU in einen
RuN [ nicht sicheren DEBUG-Zustand versetzt (DEBUG RUN oder DEBUG STOP).
I-ERR []
E-ERR []
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SAFE STOP
PWR [
DIAG [
rRun 0O
I-ERR B
E-ERR []

DEBUG RUN
PWR [
DAG [

RUN [

I-ERR  []

E-ERR []
DEBUG STOP

52

Nachdem ein Fehler mit Schweregrad 1 oder 2 erkannt wurde, geht die Sicherheits-CPU in

den Zustand SAFE STOP. Samtliche PROFIsafe-Ausgangstelegramme werden auf Null gesetzt
(in diesem Zustand werden keine glltigen PROFIsafe-Telegramme generiert). Den Anwendern
stehen in AC500-S Programming Tool keine Online-Menupunkte aus dem ,,Online“Men( zur
Verfligung.

Dieser Zustand kann nur durch einen Power Cycle oder durch Eingabe des SPS-Browser-/SPS-
Shell-Befehls ,,Reboot” in der Standard-CPU verlassen werden.

Der Zustand DEBUG RUN (nicht sicher) wird erreicht, wenn die Online-Menupunkte aus

dem ,,Online*“-“Menu aus dem sicheren Modus RUN verwendet werden (aul3er ,,Einloggen®,
J~Ausloggen®und ,Priife Bootprojekt der Steuerung®). Der Anwender kann einen Breakpoint

im Sicherheitsprogramm definieren, einen ,Einzelschritt“ ausfihren, Variablenwerte erzwingen
und schreiben und andere in AC500-S Programming Tool verfigbare Debugging-Funktionen
ausfuhren.

Wenn der Online-MenUpunkt ,Stop“ aufgerufen wird oder ein Breakpoint im Sicherheitspro-
gramm erreicht wird, schaltet die Sicherheits-CPU in den Zustand DEBUG STOP (nicht sicher).

Im Zustand DEBUG RUN werden glltige PROFIsafe-Telegramme generiert. Der Zustand
DEBUG RUN ist nicht sicher; deshalb liegt die Verantwortung fir einen sicheren Prozessablauf
ausschlielich bei der Person oder Organisation, die den Modus DEBUG RUN (nicht sicher)
aktiviert hat.

Zum sicheren Modus RUN kann man erst nach einem Power Cycle oder durch Eingabe des
SPS-Browser-/SPS-Shell-Befehls ,,Reboot“ an der Standard-CPU zurtickkehren.

GEFAHR!

Die Sicherheitsfunktionalitdt und infolgedessen der sichere Prozessablauf
werden von der Sicherheits-CPU im Modus DEBUG RUN (nicht sicher) oder
DEBUG STOP (nicht sicher) nicht langer garantiert.

Wenn der Modus DEBUG RUN (nicht sicher) oder DEBUG STOP (nicht sicher)
auf der Sicherheits-CPU aktiviert wird, liegt die Verantwortung fiir einen
sicheren Prozessablauf ausschlieBlich bei der Person oder Organisation,
die den Modus DEBUG RUN (nicht sicher) oder DEBUG STOP (nicht sicher)
aktiviert hat.

Mit der POE SF_SAFETY_MODE kann die Information abgefragt werden,

ob die Sicherheits-CPU im Modus SAFETY oder DEBUG (nicht sicher) lauft,
sodass ggf. die Ausfihrung des Anwenderprogramms beschrankt oder gestoppt
werden kann & Kapitel 4.6.7.7 ,SF_SAFETY_MODE* auf Seite 349.

Ohne Fehler mit Schweregrad 3 oder 4 Mit Fehler mit Schweregrad 3 oder 4
PWR [ PWR [
pac [ pAG U
RUN [ rRuN [
I-ERR [ l-ERR  []
E-ERR [] E-ERR []
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In diesem nicht sicheren Zustand kann ein Anwender, ahnlich wie in DEBUG RUN, durch
Setzen von Breakpoints etc. in die Ausfiihrung des Sicherheitsprogramms eingreifen. Das
Sicherheitsprogramm wird im Zustand DEBUG STOP (nicht sicher) nicht ausgefuhrt. Der
PROFIsafe F-Host und die F-Devices (SM560-S-FD-1 und SM560-S-FD-4) der Sicherheits-
CPU senden PROFIsafe-Telegramme mit Failsafe-,0“-Werten und setzen FV_activated fir alle
Sicherheits-E/A-Module und F-Devices.

GEFAHR!

A Da der PROFlIsafe F-Host weiter im Zustand DEBUG STOP (nicht sicher)
lauft, ist es moglich, passivierte Sicherheits-E/A-Module zu reintegrieren und
in den sicherheitsgerichteten Zustand RUN zu bringen. Man kann Variablen fur
Sicherheits-E/A-Module forcieren, beispielsweise um Sicherheitsausgange zu
aktivieren.

Wenn der Modus DEBUG RUN (nicht sicher) oder DEBUG STOP (nicht sicher)
auf der Sicherheits-CPU aktiviert wird, liegt die Verantwortung fiir einen
sicheren Prozessablauf ausschlieBBlich bei der Person oder Organisation,
die den Modus DEBUG RUN (nicht sicher) oder DEBUG STOP (nicht sicher)
aktiviert hat.

Wenn der Online-MenUpunkt ,RUN“im Sicherheitsprogramm aufgerufen wird, schaltet die
Sicherheits-CPU in den Zustand DEBUG RUN.

Alle Online-Menupunkte stehen den Anwendern in diesem Zustand zur Verfligung.

Bei den Online-Befehlen ,Einzelschritt in“, ,,Einzelschritt (iber” und ,Einzelschritt” oder wenn
ein Breakpoint erreicht wird, wird zwischen DEBUG RUN und DEBUG STOP umgeschaltet
(Ubergange 13 und 14 in Abb. 12, Seite 51).

Zum sicheren Modus RUN kann man erst nach einem Power Cycle oder durch Eingabe des
SPS-Browser-/SPS-Shell-Befehls ,Reboot” an der Standard-CPU zuriickkehren.

3.1.5.2 Uberginge zwischen Zustinden der Sicherheits-CPU

Ubergang Von Zu Beschreibung
(Abb. 12,
Seite 51)
(1) INIT RUN e Erfolgreiche Initialisierung
Bootprojekt ist verflgbar; es gibt keinen Konfigu-
rations- oder anderen Fehler mit Schweregrad 1
oder 2.
(2) RUN INIT Power Cycle oder SPS-Browser-/SPS-Shell-Befehl
,Reboot”von der Standard-CPU
(3) INIT DEBUG STOP e Erfolgreiche Initialisierung
o Kein Bootprojekt vorhanden oder Fehler mit
Schweregrad 3
e Schalteradresse OxFF wurde in der Sicherheits-
CPU gesetzt
(4) DEBUG STOP INIT Power Cycle oder SPS-Browser-/SPS-Shell-Befehl
,Reboot”von der Standard-CPU
(5) INIT SAFE STOP e Ein Fehler mit Schweregrad 1 oder 2 wurde wah-
rend der Initialisierung erkannt
e Aktualisierung von Firmware oder Bootcode war
nicht erfolgreich
(6) SAFE STOP INIT Power Cycle oder SPS-Browser-/SPS-Shell-Befehl
~Reboot“von der Standard-CPU
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Ubergang Von Zu Beschreibung
(Abb. 12,
Seite 51)
(7) RUN DEBUG RUN Die Online-Mentipunkte ,Breakpoint ein/aus®, ,Werte
schreiben®, ,Werte forcen” oder ,Einzelschritt“ von
AC500-S Programming Tool wurden verwendet.
(8) DEBUG STOP SAFE STOP Ein Fehler mit Schweregrad 1 oder 2 wurde erkannt
(9) RUN SAFE STOP Ein Fehler mit Schweregrad 1 oder 2 wurde erkannt
(10) RUN DEBUG STOP e Online-Menupunkte ,Stop“, ,,Quellcode laden”
oder ,Reset” (verschiedene) von AC500-S Pro-
gramming Tool
o [RUN]J-Knopf der Standard-CPU (Standard-CPU
war im Modus RUN) wurde gedrtickt
e Online-Menipunkte ,Stop“ oder ,Reset” (ver-
schiedene) von der Standard-CPU
e Neues sicherheitsgerichtetes Bootprojekt wird
geladen
(11) DEBUG RUN INIT Power Cycle oder SPS-Browser-/SPS-Shell-Befehl
,Reboot”von der Standard-CPU
(12) DEBUG RUN SAFE STOP Ein Fehler mit Schweregrad 1 oder 2 wurde erkannt
(13) DEBUG RUN DEBUG STOP e Online-Menupunkte ,Stop“ oder ,,Reset” (ver-
schiedene) von AC500-S Programming Tool
e [RUNJ-Knopf der Standard-CPU (Standard-CPU
war im Modus RUN) wurde gedriickt
e Online-Menupunkte ,Stop“ oder ,,Reset” (ver-
schiedene) von der Standard-CPU
Breakpoint wurde beim Debugging erreicht
Am Ende des Sicherheits-CPU-Zyklus im ,Ein-
zelschritt“-Debugging-Modus
e Neues sicherheitsgerichtetes Bootprojekt wird
geladen
(14) DEBUG STOP DEBUG RUN e Online-Menupunkte ,Einzelschritt (iber”,
,Einzelschritt in“und ,Run“von AC500-S Pro-
gramming Tool
Online-Menupunkt ,,Run“von der Standard-CPU
[RUN]-Knopf der Standard-CPU (Standard-CPU
war im STOP-Modus) wurde gedrtickt
(15) INIT INIT Power Cycle oder SPS-Browser-/SPS-Shell-Befehl
,Reboot”von der Standard-CPU
(16) INIT SAFE STOP Schalteradresse OxFE, OxFD oder OxFC wurde in der
Sicherheits-CPU gesetzt

3.1.6 Interaktion zwischen Sicherheits- und Standard-CPU

Die Sicherheits-CPU und die Standard-CPU haben jeweils ihre eigene Firmware, ein eigenes
Bootprojekt und Anwendungsprogramm, die getrennt voneinander ausgefiihrt werden. Das
einzige Steuerelement der Standard-CPU-Hardware, das den Status von Standard-CPU und
Sicherheits-CPU andern kann, ist der [RUNJ-Knopf der Standard-CPU. Der [RUN]-Knopf der
Standard-CPU kann sowohl Sicherheits-CPU als auch Standard-CPU gleichzeitig stoppen und
starten. Dieses Verhalten des [Run]-Knopfs hangt von den Einstellungen der Standard-CPU
ab ¢ [3]. Eine gestoppte Sicherheits-CPU bedeutet, dass nur die Ausfiihrung des Anwen-
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dungsprogramms gestoppt wurde. PROFIsafe F-Host und F-Device-Stacks & [2] laufen im Fail-
safe-Modus weiter. Alle Sicherheits-E/A-Module werden passiviert und ,0“-Ersatzwerte werden
fur Sicherheits-E/As und F-Devices verwendet. Die Ausfiihrung von PROFIsafe F-Host und
F-Device-Stack kann nur durch den Wechsel in den Zustand SAFE STOP gestoppt werden. In
diesem Fall werden keine PROFIsafe-Telegramme generiert und die LED I-ERR leuchtet.

GEFAHR!

A Es ist nicht moglich, die Sicherheits-CPU mit der Taste [RUN] der Standard-
CPU zu starten. Die Sicherheits-CPU wechselt immer in den nicht sicheren
DEBUG-Modus (DEBUG RUN oder DEBUG STOP), sobald der [RUNJ-Knopf
an der Standard-CPU gedrtickt wird & Kapitel 3.1.5.1 ,Beschreibung der
Zusténde der Sicherheits-CPU* auf Seite 51. Durch einen Power Cycle der
Sicherheits-CPU oder den SPS-Browser-/SPS-Shell-Befehl ,Reboot” der Stan-
dard-CPU wird die Sicherheits-CPU wieder in den sicheren Modus RUN
geschaltet.

Die Befehle ,Run“und ,Stop“in der Engineering Suite haben dieselbe Auswir-
kung auf die Sicherheits-CPU und die Standard-CPU wie die Taste [RUN] an
der Standard-CPU.

Einige Parameter der Standard-CPU-Konfiguration beeinflussen das Gesamtverhalten der
Sicherheits- und der Standard-CPU & Anhang B.3 ,Konfiguration der AC500 V2-Standard-
CPU-Parameter” auf Seite 427 & Anhang C.3 ,Konfiguration der AC500 V3-Standard-CPU-
Parameter” auf Seite 445.

® @ ® ®

ooooo

Abb. 13: Einfluss von Parametereinstellungen der Standard-CPU auf den Sicherheitstele-
grammfluss

Sicherheits-CPU

Standard-CPU

Sicherheits-E/A-Modul

Glltiges Sicherheitstelegramm

Telegramm mit ,,0“-Werten oder giiltiges Sicherheitstelegramm
Einstellungen der Standard-CPU

Sicherheitstelegramme der Sicherheits-CPU mit Ausgangswerten

NO AR WN -

3.1.7 Parametrierung

Die Einrichtung der Parameterdaten wird mit der System-Konfigurationssoftware Automation
Builder durchgefuhrt.
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Nr. Name Werte Standard
1 Minimale Aktualisierungs-Zeit 1-20000 ms »,10 ms*
(mit AC500 V2-Standard-CPU)
Aktualisierungszyklus-Zeit
(mit AC500 V3-Standard-CPU)
2 Debug-Modus aktivieren -Ein, ,Aus® ~Aus”
Zeitlberschreitung PROFIsafe Start 0-65535 ms ,0 ms*

»Minimale Aktu-
alisierungs-
Zeit“ | ,,Aktuali-
sierungszyklus-
Zeit"”

»Debug-Modus
aktivieren“

»Zeitiiberschrei-
tung PROFlsafe
Start“

Abhangig von der eingesetzten AC500-CPU wird der Parameter fur die Zykluszeit unterschied-
lich bezeichnet. Die Bedeutung beider Parameter ist identisch.

Beachten Sie, dass dieser Parameter die Antwortzeit der Sicherheitsfunktion beeinflusst. Je
kleiner der Wert ist, desto kirzer ist die Antwortzeit der Sicherheitsfunktion & Kapitel 5.1
,Ubersicht“ auf Seite 363. Gleichzeitig steigt jedoch die Standard-CPU-Last, je kleiner der Wert
von ,Minimale Aktualisierungs-Zeit* bzw. ,Aktualisierungszyklus-Zeit ist.

GEFAHR!

Hohe Werte (z. B. > 10 ms) fir den Parameter ,Minimale Aktualisierungs-Zeit*
bzw. ,Aktualisierungszyklus-Zeit“ erhdhen die Wahrscheinlichkeit, dass keine
Eingangs-Impulssignale mit einer Lange von < ,Minimale Aktualisierungs-Zeit*
bzw. ,Aktualisierungszyklus-Zeit“ an die Sicherheits-CPU gesendet werden.

Steht dieser Parameter auf ,Aus® kann kein neues Bootprojekt in die Sicherheits-CPU geladen
werden, und ein Debuggen ist nicht mdglich.

Wenn ein neues Bootprojekt in die Sicherheits-CPU geladen werden muss, muss zuvor ein
neues Bootprojekt in die Standard-CPU geladen werden. Dabei muss der Parameter ,,Debug-
Modus aktivieren” fir die Sicherheits-CPU ,EIN“ sein. Nach einem Neustart der Standard-CPU
kann ein neues Bootprojekt in die Sicherheits-CPU geladen werden.

Beachten Sie, dass die folgenden SPS-Browser-Befehle in der Sicherheits-CPU nur unterstutzt
werden, wenn der Parameter ,Debug-Modus aktivieren auf ,EIN“ gesetzt ist & Liste aller
SPS-Browser-Befehle:

resetprg — Reset des Programms der Sicherheits-CPU

resetprgorg — Originalzustand des Programms der Sicherheits-CPU wiederherstellen
setpwd — Login-Passwort der Sicherheits-CPU setzen

delpwd — Login-Passwort der Sicherheits-CPU I6dschen

delappl — Anwenderprogramm l6schen

deluserdat — Nutzerdatensegmente Iéschen

Dieser Sicherheits-CPU-Parameter definiert, wie lange die Sicherheits-CPU wahrend des Star-
tens auf die F-Device-Kommunikation warten soll. Bei einer abgelaufenen Zeitliberschreitung
passiviert die Sicherheits-CPU das F-Device, wodurch eine Reintegration durch den Anwender
erzwungen wird.

Wert = 0 deaktiviert jegliche Uberwachung der Zeitliberschreitung fiir alle F-Devices (keine
Uberwachung der Zeitliberschreitung).

Der Wert dieses Parameters ist fir alle F-Devices gultig.

3.1.8 Technische Daten
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Weitere technische Daten stehen im SPS-Katalog von ABB zur Verflgung: www.abb.com/plc.
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Leistung
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Erlaubte Unter-
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EN 61131-2

Umgebungsbe-
dingungen
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HINWEIS!

XC* auf Seite 409.

Die Version -XC der Sicherheits-CPU ist fiir eine Verwendung unter extremen
Umgebungsbedingungen erhaltlich & Anhang A ,Systemdaten fiir AC500-S-

Angabe Wert | Einheit
Anwender-Programmspeicher von SM560-S 1| MB
Anwender-Programmspeicher von SM560-S-FD-1 und 1,3|MB
SM560-S-FD-4
Speicher fir Nutzerdaten (davon 120 kB gespeichert) 1|MB
Angabe Wert | Einheit
Zyklusdauer — binar 0,05 | us/Befehl
Zyklusdauer — Wort 0,06 | us/Befehl
Zyklusdauer — FlieBkomma 0,50 | us/Befehl
Angabe Wert | Einheit
Erggess- und Versorgungsspannung (ohne Restwellig- 24 (-15 %, +20 %) |V DC

ei
Absolute Grenzwerte (inklusive Restwelligkeit) 19,2...30|vDC
Restwelligkeit <5 %
Verpolschutz 10(s

GEFAHR!
Das Uberschreiten der zuléassigen Prozess- oder Versorgungsspannung
(<-35V DC bzw. > +35 V DC) kann zu irreparablen Schaden am System

fuhren.

Angabe Wert | Einheit
Unterbrechungen der Gleichstromversorgung <10|ms
Zeit zwischen 2 Unterbrechungen der Gleichstromver- >1]s
sorgung, PS2

Angabe Wert | Einheit
Betriebstemperatur* 0...+60(|°C
Lagerungstemperatur -40 ... +85|°C
Transporttemperatur -40 ... +85|°C
Luftfeuchtigkeit ohne Kondensation max. 95| %
Betriebsluftdruck > 800 | hPa

3ADR025091M0110, 14, de_DE
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Kriech- und
Luftstrecken

Netzteile

Elektromagneti-
sche Vertrag-
lichkeit

Mechanische
Eigenschaften

Selbsttest und
Diagnosefunkti-
onen

Abmessungen,
Gewicht

Zertifizierungen CE, cUL (weitere Zertifizierungen unter www.abb.com/plc)
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Angabe Wert | Einheit
Lagerluftdruck > 660 | hPa
Betriebshdhe <2000 | m Gber NN
Lagerhdhe < 3500 | m Uber NN

* Erweiterte Temperaturbereiche (unter 0 °C und ber +60 °C) werden von Sonderversionen der
Sicherheits-CPU unterstiitzt & Anhang A ,Systemdaten fiir AC500-S-XC* auf Seite 409.

Die Kriech- und Luftstrecken entsprechen der Uberspannungskategorie Il, Verschmutzungs-

grad 2.

Zur Versorgung der Module missen Netzteile gemaf PELV-/SELV-Spezifikationen verwendet

werden.

Informationen zur elektromagnetischen Vertraglichkeit finden Sie im neuesten TUV SUD Report

& [1].
Angabe Wert | Einheit
Montage Horizontal (oder
vertikal mit Leis-
tungsreduzierung
(maximale Betriebs-
temperatur auf
+40 °C reduziert))
Schutzart IP 20
Gehause gemal UL94
Vibrationsfestigkeit gemal EN 61131-2 (alle drei 2...15/Hz
Achsen), kontinuierlich 3,5 mm
Vibrationsfestigkeit gemal EN 61131-2 (alle drei 15...150 | Hz
Achsen), kontinuierlich 1 g *
StoRprifung (alle drei Achsen), 11 ms Halbsinus 15|g
MTBF 168 | Jahre

* Hohere Werte auf Anfrage

Tests wahrend Start und Betrieb: Programmablauf-Uberwachung, RAM, CPU usw.

Angabe Wert | Einheit
BxHxT 28 x 135 x 75| mm
Gewicht ~100|g

3ADR025091M0110, 14, de_DE
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3.1.9 Bestelldaten

Typ Beschreibung Bestellnummer

SM560-S Sicherheitsmodul — CPU, sicher- |1SAP 280 000 R0001
heitsgerichtetes Modul bis SIL 3

SM560-S-XC Sicherheitsmodul — CPU, sicher- |1SAP 380 000 R0001

heitsgerichtetes Modul bis SIL 3,
extreme Umgebungsbedingungen

SM560-S-FD-1 Sicherheitsmodul — CPU, sicher- | 1SAP 286 000 R0001
heitsgerichtetes Modul bis SIL 3
mit F-Device-Funktionalitat fir 1
PROFIsafe-Netzwerk

SM560-S-FD-1-XC | Sicherheitsmodul — CPU, sicher- | 1SAP 386 000 R0001
heitsgerichtetes Modul bis SIL 3
mit F-Device-Funktionalitat fur

1 PROFIsafe-Netzwerk, extreme
Umgebungsbedingungen

SM560-S-FD-4 Sicherheitsmodul — CPU, sicher- | 1SAP 286 100 R0001
heitsgerichtetes Modul bis SIL 3
mit F-Device-Funktionalitat fur bis
zu 4 PROFIsafe-Netzwerke

SM560-S-FD-4-XC | Sicherheitsmodul — CPU, sicher- |1SAP 386 100 R0001
heitsgerichtetes Modul bis SIL 3
mit F-Device-Funktionalitat fur bis
zu 4 PROFIsafe-Netzwerke, ext-
reme Umgebungsbedingungen

3.2 Allgemeines Verhalten des Sicherheits-E/A-Moduls
3.2.1 Ubersicht

Alle Sicherheits-E/A-Module (AI581-S, DI581-S und DX581-S) kdnnen in einer zentralen

oder dezentralen Konfiguration mit PROFINET/PROFIsafe (Abb. 3, Seite 24) verwendet
werden. PROFINET-Gerate CI501-PNIO, C1502-PNIO, CI504-PNIO und CI506-PNIO kénnen
zum Anschluss der Sicherheits-E/A-Module in dezentralen Konfigurationen verwendet werden.
Sicherheits-E/A-Module kénnen frei mit Standard-E/As aus den Produktfamilien AC500 und
AC500-eCo kombiniert werden.

' HINWEIS!

Die Firmware-Aktualisierung fur Sicherheits-E/A-Module kann aktuell nur durch
o Fachpersonal im Werk von ABB vorgenommen werden.

3.2.2 Zustande des Sicherheits-E/A-Moduls

Die Zusténde der Sicherheits-E/A-Module kénnen mit den folgenden zwei Zustandsdiagrammen
beschrieben werden.
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der)

(Modulpassivie-
rung mit einem
Befehl)

Kanalpassivie-
rung & Reinte-
gration)

Abb. 14: Uberblick der Ubergénge im Zusammenhang mit Power Cycles und Fehlern mit
Schweregrad 1 bei Sicherheits-E/A-Modulen

——pp» Power Cycle
——Pp» Fehler mit Schweregrad 1

(Anforderung
der Quittierung

durch An-
wender,

(Modulpassi-
vierung)

(Modulpassivie-
rung mit einem)

(Kanalpassivie:
rung & Reinte;
gration)

Abb. 15: Uberblick der Ubergénge von Sicherheits-E/A-Modulen (mit Ausnahme von Power
Cycles und Fehlern mit Schweregrad 1)

——pp» Ubergange
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Beschreibung der Zustédnde des Sicherheits-E/A-Moduls

Die Hardware wird initialisiert und interne Starttests der Sicherheits-E/A-Module werden durch-
geflhrt. Informationen zu den LED-Zustanden finden Sie unter Abb. 16, Seite 69. Nach

einer erfolgreichen Parametrierung wird der Start der PROFIsafe-Kommunikation durch den
PROFIsafe F-Host erwartet.

Das Sicherheits-E/A-Modul bleibt in diesem Zustand:

e solange eine Unterspannung erkannt wird
e wenn die Parametrierung fehlgeschlagen ist oder noch aussteht
e wenn die PROFIsafe-Kommunikation noch aussteht

Die Anwender mussen sicherstellen, dass ein dediziertes Qualifier-Ausgangsbit (PROFIsafe-
Diagnose) fir mindestens einen Kanal des entsprechenden Sicherheits-E/A-Moduls auf ,1¢
gesetzt ist, um zu prifen, ob die PROFIsafe F-Devices initialisiert wurden.

PROFIsafe-Statusbits im F-Host fiir Sicherheits-E/A-Modul:

OA Req S=0

FV_activated S =1

Device Fault=0

Prozessdatenbits im Prozessabbild des Sicherheits-E/A-Moduls:
PROFIsafe-Diagnosebit = 0

Kanal-Prozesswert = 0

Bit fiir Reintegrationsanforderung = 0

Al581-S
1.010-PWRE]  |2.010+ D‘ 3002- |[] |4.012+ D‘
14FE ] |21 ‘D 34AFE |[] |41 ‘D
120- [ |2211+ D‘ 3213 |[] |4213+ D‘
13FE|  [] |23 [1 |33FE |[] |43 0
1.4 [] |24 [l |34 [1 |44 [
15 | on |25 [l 35 0 |45 [
23456
16 6%78 26 |[] [36 |[J |46 |
17 |"EBee’ 7 |0 pr |0 |47 |0
ADDR
18U ‘xotH [2.8UP D‘ 3.8UP |[] |48UP |[]
1970, 22128, [2.97p 39zp |[] |a9zP
o 1 e 0 emlp
F 9
F0e8"  ERrf ERR2
UP 24VDC 2W 4SAl
Safety Analog Input

I—

Die PROFIsafe-Kommunikation lauft. Die Sicherheitsanwendung lauft ohne Fehler.
PROFIsafe-Statusbits im F-Host fiir Sicherheits-E/A-Modul:

OA Req S=0

FV_activated_ S =0

Device Fault=0

Prozessdatenbits im Prozessabbild des Sicherheits-E/A-Moduls:
PROFIsafe-Diagnosebit = 1

Kanal-Prozesswert = Prozesswert

Bit flr Reintegrationsanforderung = 0
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RUN (Kanalpas-
sivierung und -

reintegration)

62

Al581-S
RPWRD 2.010+ l‘ 3012- |[] [4.012+ D‘
I1.17¢] 0 |21 ‘D 34FE |[] |41 ‘D
o [ |22n+ D‘ 3213 |[] |4213+ D‘
l137¢] 0 |23 [] [33Fe |[] [43 0
4 | 0 |24 [] |34 [0 |as 0
hs | SGom |25 [] 35 [] |45 0
e | 6%@ 2.6 [0 [36 [ |46 0
7 | FEDCBAg 2.7 0 37 [ |a7 0
aud A2PR 28U D‘ 38UP |[] |4suP |[]
@8%78 2.97P E 39zp [[] |49zPp |[]
I:EDCBA9 ERR1 ERRZJ

UP 24VDC 2W 4SAl

D Safety Analog Input

I

Die PROFIsafe-Kommunikation lauft. Die Sicherheitsanwendung lauft mit erkannten Kanalfeh-
lern.

Ein Kanalfehler (z. B. kein erwarteter Testimpuls, Diskrepanzzeit usw.) wurde an mindes-
tens einem Kanal festgestellt. Der Failsafe-Wert (,0) wird fir den/die passivierten Eingangs-
kanal/-kanale zum PROFIsafe F-Host tibertragen. Die entsprechenden PROFIsafe-Diagnose-
bits werden auch auf ,0“ gesetzt, um die Verwendung von Failsafe-Werten anzuzeigen.

Ein passivierter Ausgangskanal hat den Status ,0“. Die entsprechenden PROFIsafe-Diagnose-
bits werden auch auf ,0" gesetzt, um die Verwendung von Failsafe-Werten anzuzeigen.

Sobald der Kanalfehler behoben wurde (z. B. falsche Verdrahtung wurde korrigiert; dies gilt
nur fir Fehler, die quittierbar sind), schaltet das Bit zur Reintegrationsanforderung des ent-
sprechenden Kanals auf ,1%, was der Sicherheitsanwendung, die auf der Sicherheits-CPU
lauft, anzeigt, dass der Kanal wieder integriert werden kann. Durch Setzen des Reintegrati-
onsquittierungs-Bits (,Acknowledge Reintegration®) von ,0 auf ,1“ wird die Reintegration des
angegebenen Kanals veranlasst. Eine positive Flanke von ,,0“ auf ,,1* ist erforderlich, um die
Reintegration des Kanals zu quittieren.

Sobald alle Kanalfehler behoben und quittiert wurden, ist der Zustand RUN (OK) wieder
erreicht.

PROFIsafe-Statusbits im F-Host fiir Sicherheits-E/A-Modul:

OA Req S=0

FV_activated S=0

Device_Fault=0

Prozessdatenbits im Prozessabbild des Sicherheits-E/A-Moduls:
PROFIsafe-Diagnosebit = 0

Kanal-Prozesswert = 0

Bit fur Reintegrationsanforderung = 0, wenn ein Fehler vorliegt; ,1%, wenn der Kanal wieder
integriert werden kann.
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Al581-S
RPWRD 2.010+ D‘ 3012- |[] [4.012+ D‘
1.17¢] 0 |21 ‘D 34FE |[] |41 ‘D
211 [ |2211+ D‘ 3213- |[] |4213+ D‘
l137¢] 0 |23 [] 33Fe |[] [43 0
4 | 0 |24 [] |34 [0 |as 0
hs | SGom |25 [] 35 [] |45 0
e | 6%@ 2.6 [0 [36 [ |46 0
7 | FEDCBAg 2.7 0 37 [ |a7 0
eud A2PR 28U D‘ 38UP |[] |48UP |[]
@8%78 2.97P E 39zp [[] |49zr |N
I:EDCBA9 ERR1 ERRZJ

UP 24VDC 2W 4SAl

D Safety Analog Input

I
Die PROFIsafe-Kommunikation lauft. Die Sicherheitsanwendung lauft mit einem Modulfehler.

Das Modul und seine Kanale werden passiviert. Mogliche Griinde fiir die Modulpassivierung
sind folgende:

e Fehler der PROFIsafe-Kommunikation (CRC-Fehler)
e Zeitliberschreitung beim PROFIsafe-Watchdog
e Uber- oder Unterspannung erkannt (Device_Fault-Statusbit = 1)

Der Failsafe-Wert ,0“ wird fir alle passivierten Eingangskanale an die Sicherheitssteuerung
Ubertragen, wenn die Verbindung zum PROFIsafe F-Host mdglich ist. Die Sicherheitsanwen-
dung versucht stéandig, eine Kommunikation zur Sicherheits-CPU aufzubauen, wenn diese
abgebrochen ist. Alle passivierten Ausgangskanale haben den Status , 0%

Ein Ubergang in einen anderen Modus RUN ist nur méglich, wenn der festgestellte Fehler
behoben wurde.

PROFIsafe-Statusbits im F-Host fiir Sicherheits-E/A-Modul (wenn die Kommunikation
moglich ist):

OA Req S=0
FV_activated_ S =1

Device_Fault = 1 (bei erkannter Unter- oder Uberspannung) und/oder CE_CRC = 1 (bei Kom-
munikationsfehler) und/oder WD_timeout = 1 (bei Watchdog-Zeitliberschreitung)

Prozessdatenbits im Prozessabbild des Sicherheits-E/A-Moduls:
PROFIsafe-Diagnosebit = 0

Kanal-Prozesswert = 0

Bit fir Reintegrationsanforderung = 0
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RUN (Modulpas-
sivierung mit
einem Befehl):
Abwechselndes
Blinken der
LEDs ERR1 und
ERR2

RUN (Anforde-
rung der Quittie-
rung durch
Anwender):
Abwechselndes
Blinken der
LEDs ERR1 und
ERR2
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Al581-S
WPWRD 2.010+ D‘ 3012- |[] [4.012+ D‘
1.17¢] 0 |21 ‘D 34FE |[] |41 ‘D
211 [ |2211+ D‘ 3213- |[] |4213+ D‘
l137¢] 0 |23 [] 33Fe |[] [43 0
4 | 0 |24 [] |34 [0 |as 0
hs | SGom |25 [] 35 [] |45 0
e | 6%@ 2.6 [0 [36 [ |46 0
7 | FEDCBAg 2.7 0 37 [ |a7 0
eud A2PR 28U D‘ 38UP |[] |48UP |[]
@8%78 2.97P E 39zp [[] |49zr |N
I:EDCBA9 ERR1 ERRZJ

UP 24VDC 2W 4SAl

D Safety Analog Input

7
Die PROFIsafe-Kommunikation lauft. Die Sicherheitsanwendung lauft ohne Fehler.

Das Modul und alle seine Kanale werden passiviert, weil die Sicherheitsanwendung auf der
Sicherheits-CPU eine Modulpassivierung angefordert hat (activate_FV_C = 1 wurde gesetzt).

Der Failsafe-Wert (,0“) wird fur alle passivierten Eingangskanale an die Sicherheits-CPU Uber-
tragen. Alle passivierten Ausgangskanale haben den Status ,0“. Das/die PROFIsafe-Diagno-
sebit(s) fur alle Kanale haben den Status ,0“, um anzuzeigen, dass Failsafe-Werte tbertragen
werden.

PROFIsafe-Statusbits im F-Host fiir Sicherheits-E/A-Modul:
FV_activated S =1

Prozessdatenbits im Prozessabbild des Sicherheits-E/A-Moduls:
PROFIsafe-Diagnosebit = 0

Kanal-Prozesswert = 0

Bit fir Reintegrationsanforderung = 0

FAIBID Al581-S
1.00-PWR[] |2.010+ [] ‘ 3012- |[] |4012+ [] ‘
14FE| [ |21 ‘D 3AFE |[] |44 ‘D
1211 [ |2211+ D‘ 3213- |[] |4.213+ D‘
13FE  [] |23 [l [33FE |[] |43 0
14 [ |24 [ |34 [0 |as 0
15 | haon |25 [0 35 [] |45 0
| 2342
16 8%78 26 0 |36 0 a6 |0
1.7 I:EDCB)“\Q 27 [0 7 [ |47 0

ADDR
18UP yo1H |2.8UP D‘ 38UP |[] |48UP [[]
T .| 0345
192P) 6%78 2.97P E 39zp |[] |49zP |N
F. 9 J
FOcE"  Ermi ERR2
UP 24VDC 2W 4SAl
Safety Analog Input

Die PROFIsafe-Kommunikation lauft. Die Sicherheitsanwendung lauft ohne Fehler, wartet aber
auf die Quittierung einer Modul-Reintegration (Modulfehler wurde behoben).
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Der Failsafe-Wert ,,0 wird weiterhin fir alle passivierten Eingangskanale an die Sicherheits-
CPU Ubertragen. Alle passivierten Ausgangskanale haben den Status ,0“. Die PROFIsafe-Diag-
nosebits fur alle Kanadle haben den Status ,0¢, um anzuzeigen, dass Failsafe-Werte Ubertragen
werden.

Das Bit OA_Req_Sist 1%

Sobald die Sicherheitsanwendung der Sicherheits-CPU OA_C (positive Flanke) setzt, geht das
Sicherheits-E/A-Modul in den Zustand RUN (OK), wenn keine weiteren Fehler erkannt werden.
Die positive Flanke muss an das Sicherheits-E/A-Modul gesendet werden, bis OA_Req_S ,0¢
zurlckgibt.

PROFIsafe-Statusbits im F-Host fiir Sicherheits-E/A-Modul:

OA Req S=1

FV_activated S =1

Device Fault=0

Prozessdatenbits im Prozessabbild des Sicherheits-E/A-Moduls:
PROFIsafe-Diagnosebit = 0

Kanal-Prozesswert = 0

Bit fiir Reintegrationsanforderung = 0

Al581-S
1.010-PWR]  [2.010+ D‘ 3.002- |[] |4.012+ D‘
14FE [ |21 ‘D 31FE |[] |41 ‘D
1211 [0 |2211+ D‘ 3213- |[] |4213+ D‘
13FE [ |23 [] [33FE |[] |43 0
14 [ |24 [0 |34 [0 |as 0
15 | Stom |25 0 |35 [] |45 0
234%6
16 3%78 26 |[] |36 [ |46 |[J
1.7 FEocBAg 2.7 0 37 [ |47 0
ADDR
1.8UP yo1H |2.8UP D‘ 3.8UP |[] [48UP [[]
] ,345
1.9ng%78 2.92PJ 39zp [[] |s9zr |B
F. 9 J
FOgE"  Ermi ERR2
UP 24VDC 2W 4SAl
Safety Analog Input

I

Die Ausfiihrung der Sicherheitsanwendung wurde gestoppt. Die PROFIsafe-Kommunikation ist
nicht moglich.

Dieser Zustand wird bei einem Fehler mit Schweregrad 1 erreicht (z. B. CPU-Test oder RAM-
Test usw. fehlgeschlagen).

Dieser Zustand kann nur durch einen Power Cycle oder den Befehl ,reboot” von der Standard-
CPU oder dem Kommunikationsschnittstellen-Modul verlassen werden.

PROFIsafe-Statusbits im F-Host fiir Sicherheits-E/A-Modul:

OA Req S=0

FV_activated S =1

Device Fault=0

Prozessdatenbits im Prozessabbild des Sicherheits-E/A-Moduls:
PROFIsafe-Diagnosebit = 0

Kanal-Prozesswert = 0

Bit fir Reintegrationsanforderung = 0
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3.2.2.2 Uberginge zwischen Zustianden des Sicherheits-E/A-Moduls
Ubergang Von Zu Beschreibung
(Abb. 14,
Seite 60,
Abb. 15,
Seite 60)
(1) INIT RUN (OK) Das Sicherheits-E/A-Modul geht direkt nach INIT
wahrend eines normalen Starts in diesen Zustand
Uber
(2) RUN (OK) INIT Power Cycle
(3) INIT RUN (Modulpassi- | PROFIsafe-Watchdog, PROFIsafe-Kommunikations-
vierung) fehler oder Unter-/Uberspannung direkt nach INIT.
Das Sicherheits-E/A-Modul geht auch nach einem
Power Cycle des Sicherheits-E/A-Moduls in diesen
Zustand Uber, wenn die Sicherheits-CPU mit
PROFIsafe F-Host weiterlauft und das Sicherheits-
E/A-Modul nach dem Aus-/Einschalten in einen Fail-
safe-Zustand RUN (Modulpassivierung) versetzt.
(4) RUN (Modulpassi- | INIT Power Cycle
vierung)
(5) INIT SAFE STOP Fehler mit Schweregrad 1 (CPU-Test, RAM-Test
usw. fehlgeschlagen)
(6) SAFE STOP INIT Power Cycle
(7) RUN (OK) RUN (Kanalpassi- | Ein Kanalfehler wurde vom Sicherheits-E/A-Modul
vierung und -rein- | erkannt. Die Tests werden, wenn méglich, fir den
tegration) entsprechenden Kanal fortgesetzt, um zu prufen, ob
der Kanalfehler behoben wurde (z. B. Verdrahtung
wurde korrigiert). Sobald der Fehler behoben wurde,
setzt das Modul das Bit fiir Reintegrationsanforde-
rung fur den entsprechenden Kanal auf ,,1%.
(8) RUN (Kanalpassi- | RUN (OK) Der Kanalfehler liegt nicht mehr vor.
vierung und -rein- Das Bit ,Reintegrationsanforderung® wird vom
tegration) Sicherheits-E/A-Modul fiir den entsprechenden
Kanal auf ,1“ gesetzt.
e Das Bit ,Reintegrationsquittierung” (positive
Flanke) wird vom PROFIsafe F-Host fiir den ent-
sprechenden Kanal gesetzt.
(9) RUN (OK) SAFE STOP Fehler mit Schweregrad 1 (CPU-Test, RAM-Test
usw. fehlgeschlagen)
(10) RUN (OK) RUN (Modulpassi- | PROFIsafe-Watchdog, PROFIsafe-Kommunikations-
vierung) fehler oder Unter-/Uberspannung wurde erkannt.
(11) RUN (OK) RUN (Modulpassi- | Der Befehl ,activate_FV_C = 1 wurde von der
vierung mit einem | Sicherheits-CPU gesendet
Befehl)
(12) RUN (Kanalpassi- | SAFE STOP Fehler mit Schweregrad 1 (CPU-Test, RAM-Test
vierung und -rein- usw. fehlgeschlagen)
tegration)
(13) RUN (Modulpassi- | SAFE STOP Fehler mit Schweregrad 1 (CPU-Test, RAM-Test
vierung) usw. fehlgeschlagen)
(14) RUN (Kanalpassi- | INIT Power Cycle
vierung und -rein-
tegration)
(15) INIT INIT Power Cycle

66
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Ubergang Von Zu Beschreibung
(Abb. 14,
Seite 60,
Abb. 15,
Seite 60)
(16) RUN (Anforderung | SAFE STOP Fehler mit Schweregrad 1 (CPU-Test, RAM-Test
der Quittierung usw. fehlgeschlagen)
durch Anwender)
(17) RUN (Anforderung | INIT Power Cycle
der Quittierung
durch Anwender)
(18) RUN (Modulpassi- | RUN (Modulpassi- | PROFIsafe-Watchdog, PROFIsafe-Kommunikations-
vierung mit einem | vierung) fehler oder Unter-/Uberspannung wurde erkannt.
Befehl) Hinweis: Bei diesem Ubergang ist es méglich, dass
das Bit WD_timeout der PROFIsafe F-Host-Instanz
hin- und herschaltet, wenn eine Zeitliberschreitung
des Watchdog vom Sicherheits-E/A-Modul perio-
disch erkannt wird.
(19) RUN (Modulpassi- | RUN (Modulpassi- | Wenn der Grenzabschaltwert wahrend der Prozess-
vierung) vierung mit einem | Unter- oder Uberspannung nicht erreicht wird und
Befehl) die Prozessspannung wieder im normalen Bereich
liegt, wird das Sicherheits-E/A-Modul wieder integ-
riert und wirde automatisch in den Zustand RUN
(OK) gehen; aber kurze Zeit zuvor wurde der Befehl
.activate_FV_C = 1“ vom PROFIsafe F-Host-Stack
gesendet, wodurch das Sicherheits-E/A-Modul in
den Zustand RUN (Modulpassivierung durch Befehl)
wechselt.
(20) RUN (Anforderung | RUN (Modulpassi- | Prozess-Unterspannung/-Uberspannung wurde iden-
der Quittierung vierung) tifiziert.
durch Anwender)
(21) RUN (Modulpassi- | RUN (Anforderung | e Modulfehler (Watchdog oder Kommunikations-
vierung) der Quittierung fehler (CRC)) wurde behoben.
durch Anwender) und
e Befehl activate FV_ C=0
dann
e Sicherheits-E/A-Modul setzt OA_Req_S =1
(22) RUN (Anforderung | RUN (OK) e OA Req_S =1 wurde vom Sicherheits-E/A-
der Quittierung Modul gesetzt, nachdem der Modulfehler
durch Anwender) behoben wurde.
e OA_C (positive Flanke) wurde vom
PROFIsafe F-Host fliir das entsprechende
Sicherheits-E/A-Modul gesetzt.
(23) RUN (Anforderung | RUN (Modulpassi- | Der Befehl ,activate FV_C = 1“ wurde vom
der Quittierung vierung mit einem | PROFIsafe F-Host gesendet
durch Anwender) | Befehl)
(24) RUN (Modulpassi- | SAFE STOP Fehler mit Schweregrad 1 (CPU-Test, RAM-Test
vierung mit einem usw. fehlgeschlagen)
Befehl)
(25) RUN (Modulpassi- | INIT Power Cycle
vierung mit einem
Befehl)
(26) RUN (Modulpassi- | RUN (OK) e Kein Modulfehler
vierung mit einem e Befehl activate FV_C=0
Befehl)
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Ubergang Von Zu Beschreibung

(Abb. 14,

Seite 60,

Abb. 15,

Seite 60)

(27) RUN (Kanalpassi- | RUN (Modulpassi- | PROFIsafe-Watchdog, PROFIsafe-Kommunikations-
vierung und -rein- | vierung) fehler oder Unter-/Uberspannung wurde erkannt.
tegration) Hinweis: Bei diesem Ubergang ist es moglich, dass

das Bit WD_timeout der PROFIsafe F-Host-Instanz
hin- und herschaltet, wenn eine Zeitliberschreitung
des Watchdog vom Sicherheits-E/A-Modul perio-
disch erkannt wird.

(28) RUN (Kanalpassi- | RUN (Modulpassi- | Der Befehl ,activate_FV_C = 1“ wurde vom
vierung und -rein- |vierung mit einem |PROFIsafe F-Host-Stack gesendet.
tegration) Befehl)

(29) RUN (Anforderung | RUN (Kanalpassi- | Dieser Ubergang ist nur méglich, wenn der Kanal-
der Quittierung vierung und -rein- | fehler vor oder wahrend der Modulpassivierung
durch Anwender) |tegration) erkannt wurde. Als Folge davon versetzt einer

der Kanaltests das Sicherheits-E/A-Modul nach der
Modul-Reintegration direkt in den Zustand RUN
(Kanal-Passivierung und Reintegration).

(30) RUN (Modulpassi- | RUN (OK) Wenn der Grenzabschaltwert wahrend der Prozess-

vierung) Unterspannung nicht erreicht wird und die Prozess-
spannung wieder im normalen Bereich liegt, wird
das Sicherheits-E/A-Modul wieder integriert und geht
automatisch in den Zustand RUN (OK) uber.
Wenn der Grenzwert fur die Geratesicherung wah-
rend der Prozess-Uberspannung nicht erreicht wird
und die Prozessspannung wieder im normalen
Bereich liegt, wird das Sicherheits-E/A-Modul wieder
integriert und geht automatisch in den Zustand RUN
(OK) Uber.

(31) RUN (Modulpassi- | RUN (Modulpassi- | Wenn zweimal innerhalb 1 s eine Prozess-Unter-
vierung) vierung) spannung vorliegt, bleibt das Sicherheits-E/A-Modul

im Zustand RUN (Modulpassivierung).

(32) RUN (Modulpassi- | RUN (Kanalpassi- | Dieser Ubergang ist nur méglich, wenn der Kanal-
vierung mit einem |vierung und -rein- |fehler wahrend RUN (Modulpassivierung mit einem
Befehl) tegration) Befehl) erkannt wurde. Als Folge davon geht

das Sicherheits-E/A-Modul nach dem Befehl acti-
vate_FV_C =0 in den Zustand RUN (Kanal-Passi-
vierung und Reintegration) Uber.

3.2.3 Unterspannung / Uberspannung

Wenn beim E/A-Modul eine Unterspannung (< 18 V) erkannt wird, wechselt das Modul in den
Zustand RUN (Modulpassivierung), solange die Prozessspannung den Abschaltwert (16 V)
nicht unterschreitet, bei dem keine Kommunikation zum PROFIsafe F-Host mehr mdglich ist.
Wenn der Grenzabschaltwert (16 V) wahrend der Prozess-Unterspannung nicht erreicht wurde
und die Prozessspannung wieder im normalen Bereich (= ~ 18 V) liegt, wird das Sicherheits-
E/A-Modul wieder integriert und geht automatisch in den Zustand RUN (OK) Gber.

Um eine andauernde ungewollte Modulpassivierung und Reintegration zu verhindern, ist das
folgende Feature fiir Unterspannung verfiigbar:

68

e Anwender mussen permanent das Bit Device_Fault des Sicherheits-E/A-Moduls Gberwa-
chen; wenn es ,1“ ist, muss das Modul mit activate_FV_C = 1 passiviert werden.
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Wenn beim E/A-Modul eine Uberspannung (> 31,2 V) erkannt wird, wechselt das Modul in

den Zustand RUN (Modulpassivierung), bis die Prozessspannung nicht den Grenzwert fur die
Geratesicherung (> 35 V) Ubersteigt, bei der das E/A-Modul beschadigt wird und ausgetauscht
werden muss. Wenn der Grenzwert firr die Geréatesicherung wahrend der Prozess-Uberspan-
nung nicht erreicht wird und die Prozessspannung wieder im normalen Bereich liegt, wird

das Sicherheits-E/A-Modul wieder integriert und geht automatisch in den Zustand RUN (OK)
uber. Um eine andauernde ungewollte Modulpassivierung und Reintegration zu verhindern, ist
dasselbe Feature (Uberwachung des Bits Device_ Fault) wie fir Unterspannung verfiigbar.

3.2.4 Diagnose

GEFAHR!

Die Diagnosedaten sind nicht sicherheitsrelevant und sollten deshalb in der
Sicherheitsanwendung nicht zur Ausfiihrung von Sicherheitsfunktionen ver-
wendet werden.

Al581-S ARl Al581-S Al Al581-S

UP 24VDC 2W

4SAl UP 24VDC 2W
Safety Analog Input ‘ ‘

4SA UP 24VDC 2W
Safety Analog Input

4SAT
Safety Analog Input l

luP 24VDC 2W

2SAl
Safety Analog Input

—

@ @) 3) @)

Abb. 16: LED-Anzeige der Sicherheits-E/A-Module wéhrend des Starts (Beispiel mit AI581-S)

AP ON-

Fehlermel-
dungen

2022/09/26

Zustand 1 — Hardware-Reset und Initialisierung

Zustand 2 — LED-Test

Zustand 3 — Ende der Initialisierung

Zustand 4 — Parametrierung beendet, aber noch keine PROFIsafe-Kommunikation

HINWEIS!

Externe Fehler (an Verkabelung oder Sensoren) an den Sicherheits-E/A-
Modulen fiihren zur Kanalpassivierung (,,0“-Werte werden zuriickgegeben).
Sobald ein externer Fehler behoben wird und dies in einem internen Sicher-
heits-E/A-Modul-Test erkannt wird, verlangen die Kanale des Sicherheits-E/A-
Moduls eine Quittierung zur Reintegration in den normalen Sicherheitsprozess-
modus. Anwender kdnnen solche Kanale mit dedizierten Kanalbits quittieren
(siehe Abb. 73 auf Seite 159).

Die Fehlermeldungen der Sicherheits-E/A-Module werden zusammen mit den anderen Fehler-
meldungen des Moduls in der Standard-CPU gespeichert.

Mit AC500 V2-Standard-CPU: & Anhang B.2.2 ,Fehlermeldungen fiir Sicherheits-E/A-Module“
auf Seite 425

Mit AC500 V3-Standard-CPU: & Anhang C.2.2 ,Fehlermeldungen fiir Sicherheits-E/A-Module“
auf Seite 443

Die komplette Liste der AC500-Fehlermeldungen finden Sie in & [3].
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3.3 Digitales Sicherheits-Eingabemodul DI581-S

Elemente des
Moduls

AIPID D|581 -S

N

1.0T0 A| (3014 [[] |4018 |

11 211 N| 3.1 4119 |

1211 § 2212 |\ 3.2T5< 5 )az21mo N

13 2313 \| 33 43111 |\

1472 [ |2414 || |3476 |[] [44112 |\

[ | ADDR

1.5 x10H 2515 N | 35 [0 |as113 |

—1 5345

1.6T3 325‘”/278 2616 h| 3677 |[] |46114 |

1 FE.S/é‘BAQ 2717 ( 7 )7 [ |a7115 |

6 ADDR |2.8UP m“&sup [ |4sup |0

23456

1.92P 8:\@/178 2.97P 39zP |[] |49zP
e 8 8

DcB”  ERR1 ERR2

UP 24VDC 5W 16SDI
Safety Digital Input 24VDC

7

(O] J1Ozo[ 11Oz J{|(Oao] ]
Ol 1Oz ][Ozl ]| 1Oaa] ]
On2[ J1Oz2[ ]O3z2] ]| |Oaz] ]
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(O] ][Oz |36 | [(Oas] ]
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Abb. 17: Digitales Sicherheits-Eingabemodul DI581-S, eingesteckt in Klemmenblock TU582-S

1 1/O-Bus

2 System-LED

3 Zuordnung Klemmennummer — Signalname

4 16 gelb/rote LEDs Signalstatus 10 ... 17/I8 ... [15

5 8 eindeutige phasenverschobene Testimpuls-Ausgange TO ... T3/T4 ... T7
6 2 Drehschalter fur PROFIsafe-Adresse

7 Grune LED fur Prozessspannung UP

8 Rote LEDs zur Anzeige von Modulfehlern

9 Beschriftungsschild (TA525)

10 E/A-Klemmenblock (TU582-S)

3.3.1 Verwendungszweck

Das digitale Sicherheits-Eingabemodul DI581-S kann als dezentrales Erweiterungsmodul fiir
die PROFINET-Module CI501-PNIO, CI502-PNIO, CI504-PNIO und CI506-PNIO oder lokal
an CPUs der AC500-Serie fur Sicherheitsanwendungen bis SIL 3 (IEC 61508), max. SIL 3
(IEC 62061) und PL e (ISO 13849-1) verwendet werden.

' HINWEIS!

Die Werte, die mit lhrer Sicherheitsanwendung fiir SIL (IEC 61508), max. SIL

® (IEC 62061) und PL (ISO 13849-1) erreicht werden kdnnen, hangen von der
Verdrahtung der Sensoren im DI581-S-Modul ab & Kapitel 3.3.7 ,,Anschluss-
beispiele DI581-S* auf Seite 79.
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DI581-S enthalt 16 sicherheitsgerichtete Digitaleingange 24 V DC aufgeteilt in zwei Gruppen

AC500-S-Sicherheitsmodule
Digitales Sicherheits-Eingabemodul DI581-S > Funktionalitat

(2.0 ... 2.7und 4.0 ... 4.7) ohne Potentialtrennung zwischen den Kanalen.

Die Eingange sind gegentber den anderen Schaltkreisen des Moduls nicht galvanisch getrennt.

3.3.2 Funktionalitat

Digitaleingange

16 (24 V DC)

LED-Anzeigen

Fir Signalzustand, Modulfehler, Kanalfehler und Versorgungsspannung

Interne Spannungsversorgung

Uber 1/0-Bus-Schnittstelle

Externe Spannungsversorgung

Uber Klemmen ZP und UP (Prozessspannung 24 V DC)

Selbsttests und Diagnosefunktionen (sowohl beim Starten als auch wahrend des Betriebs) wie

CPU- und RAM-Tests, Programmablauf-Uberwachung, Kanaliibersprechen und dauerhaftes 1-
Signal usw. werden im DI581-S gemaf’ den Anforderungen von IEC 61508 SIL 3 implementiert.

' HINWEIS!

Nur F_Dest_Add wird fir die PROFIsafe F-Device-ldentifizierung im DI581-S
verwendet.

Das DI581-S verfugt Uber 16 sicherheitsgerichtete Digitaleingangskanale mit den folgenden

Funktionen:

e Phasenverschobene (eindeutige) Testimpulse TO ... T7 kdnnen fur den Anschluss mecha-
nischer Sensoren verwendet werden. Die Testimpuls-Ausgange TO ... T7 liefern ein 24-V-
Signal mit einem kurzen phasenverschobenen eindeutigen Impuls (0 V) von 1 ms. Da die

Testimpulse der Testimpuls-Ausgangskanale eindeutig sind (aufgrund der Phasenverschie-
bung), kdnnen sie verwendet werden zur Uberwachung des Kanaliibersprechens zwischen
einem gegebenen Eingangskanal mit verbundenem Testimpuls-Ausgang und einer anderen
Leitung, z. B. 24 V DC, eines anderen Testimpuls-Ausgangs usw. Testimpuls-Ausgange sind

dediziert:

— TO kann nur mit Eingangskanalen 10 und 11 verwendet werden
— T1 kann nur mit Eingangskanalen 12 und 13 verwendet werden
— T2 kann nur mit Eingangskanélen 14 und 15 verwendet werden
— T3 kann nur mit Eingangskanélen 16 und 17 verwendet werden
— T4 kann nur mit Eingangskanalen I8 und 19 verwendet werden
— T5 kann nur mit Eingangskanalen 110 und 111 verwendet werden
— T6 kann nur mit Eingangskanalen 112 und 113 verwendet werden
— T7 kann nur mit Eingangskanalen 114 und 115 verwendet werden

e Eingangsverzodgerung mit den folgenden Werten: 1 ms, 2 ms, 5 ms, 10 ms, 15 ms, 30 ms,

50 ms, 100 ms, 200 ms, 500 ms. Eine Eingangsverzégerung von 1 ms ist der Mindestwert.
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HINWEIS!

Die zulassige Signalfrequenz bei sicherheitsgerichteten Digitaleingdngen hangt
vom Wert der Eingangsverzogerung fiir einen Kanal ab:

— Bei einer Kanal-Eingangsverzégerung von 1 ... 10 ms muss die Impuls-
lange des Eingangssignals > 15 ms (~ 65 Hz) sein, um eine gelegentliche
Passivierung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzégerung von 15 ms muss die Impulslange des
Eingangssignals > 20 ms (~ 50 Hz) sein, um eine gelegentliche Passivie-
rung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzégerung von 30 ms muss die Impulslange des
Eingangssignals > 40 ms (~ 25 Hz) sein, um eine gelegentliche Passivie-
rung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzdgerung von 50 ms muss die Impulslénge des
Eingangssignals > 60 ms (~ 15 Hz) sein, um eine gelegentliche Passivie-
rung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzdgerung von 100 ms muss die Impulslange
des Eingangssignals > 120 ms (~ 8 Hz) sein, um eine gelegentliche Passi-
vierung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzégerung von 200 ms muss die Impulslange
des Eingangssignals > 250 ms (~ 4 Hz) sein, um eine gelegentliche Passi-
vierung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzégerung von 500 ms muss die Impulslange
des Eingangssignals > 600 ms (~ 1,5 Hz) sein, um eine gelegentliche Passi-
vierung des Eingangskanals zu vermeiden.

GEFAHR!

Der Parameter Eingangsverzogerung besagt, dass Signale mit einer kirz-
eren Dauer als die Eingangsverzégerung vom Sicherheitsmodul nicht erkannt
werden.

Die Signale mit einer Dauer von mehr als ,Eingangsverzdgerung + ,Genauig-
keit der Eingangsverzogerung“ werden immer vom Sicherheitsmodul erkannt,
vorausgesetzt, dass die zulassige Frequenz (siehe vorangehender Hinweis)
des Sicherheitseingangssignals nicht tGberschritten wird.

Die ,Genauigkeit der Eingangsverzégerung® kann mit den folgenden Annahmen
geschatzt werden:

— Wenn fur den entsprechenden sicherheitsgerichteten Digitaleingang keine
Testimpulse konfiguriert wurden, kann die Genauigkeit der Eingangsverzo-
gerung berechnet werden als 1 % der eingestellten Eingangsverzégerung
(die Genauigkeit der Eingangsverzogerung muss jedoch mindestens 0,5 ms
sein!).

— Wenn fir den entsprechenden sicherheitsgerichteten Digitaleingang des
DI1581-S-Moduls Testimpulse konfiguriert wurden, kénnen die Werte fir die
Genauigkeit der Eingangsverzégerung mithilfe des Parameterwertes fiur die
Eingangsverzdgerung abgeschatzt werden & Tab. 4 ,Genauigkeit der Ein-
gangsverzégerung fir DI581-S* auf Seite 72.

Tab. 4: Genauigkeit der Eingangsverzdgerung fiir DI581-S

Eingangsverzéogerung (ms) Genauigkeit der Eingangsverzogerung
(ms)

1 2
2

5 3
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Eingangsverzégerung (ms) (Gen)auigkeit der Eingangsverzégerung
ms

10 4

15 5

30 6

50 7

100 10

200 15

500 25

Uberpriifung der Prozess-Spannungsversorgung (eine Diagnosemeldung, die tber die feh-
lende Prozess-Spannungsversorgung fiir ein entsprechendes Sicherheits-E/A-Modul infor-
miert, wird vom Sicherheits-E/A-Modul an die CPU gesendet). Diese Funktion ist nicht
sicherheitsbezogen und steht nicht im Zusammenhang mit der internen sicherheitsrele-
vanten Uber- oder Unterspannungserkennung.

2-Kanal 4quivalent oder 2-Kanal antivalent mit Diskrepanzzeit-Uberwachung (konfigurierbar
von 10 ms ... 30 s).

HINWEIS!

In einem 2-Kanal-Modus transportiert der niedrigere Kanal (Kanéle 0/8 = Kanal
0, Kanale 1/9 & Kanal 1 usw.) gesammelt den Prozesswert, das PROFIsafe-
Diagnosebit, die Quittierungsanforderung und die Acknowledge-Reintegrations-
information. Der héhere Kanal liefert immer den passivierten Wert ,0“.

A

GEFAHR!

Nach einem Diskrepanzzeit-Fehler werden die relevanten Kanale passiviert.
Sobald ein gultiger Sensorzustand erkannt wird (dquivalent oder antivalent, je
nach ausgewahltem Modus), wird das Statusbit fur die Reintegrationsanforde-
rung eines Kanals TRUE. Ein Fehler kann mit der Reintegrationsquittierung

des entsprechenden Kanals quittiert werden. Dies kann direkt zu einem Maschi-
nenstart fiihren, da sowohl TRUE — TRUE als auch FALSE — FALSE guiltige
Zustande fiir Aquivalenz und TRUE — FALSE und FALSE — TRUE giiltige
Zustande fur Antivalenz sind.

Stellen Sie sicher, dass dies in lhrer Sicherheitsanwendung in Ordnung ist. Trifft
dies nicht zu, kdnnen Sie entweder die mitgelieferten PLCopen Safety-POEs
fir 2-Kanal-Evaluierung in Ihrem Sicherheitsprogramm verwenden oder lhre
eigenen POEs fir 2-Kanal-Evaluierung in der Sicherheits-CPU schreiben.
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Activate

S_ChannelA OR / NOT (S_ChannelA OR
_S_ChanneIB Init S_ChannelB) AND TimerDone

NOT (S_ChannelA XOR S_ChannelB) AND
Reintegrationsquittierung (steigende Flanke !)

@aﬂen auf Diskrepanzzeit )
[Warten auf Quittierung (Reintegrationsanforderung = TRUE!) )
NOT (S_ChannelA AND
S_ChannelB) AND
S_ChannelA AND TimerDone
S_ChannelB AND— NOT (S_ChannelA XOR S_ChannelB)
TimerDone
S_ChannelA XOR S_ChannelB

—

Giskrepanzfehler (Reintegrationsanforderung = FALSE!) )

@arten ab "Active" (Start Timer) j

(S_ChannelA OR ‘
S_ChannelB) AND TimerDone

- - i = NOT (S_ChannelA AND
2-Kanal-Evaluierung = FALSE S et

N

G—KanaI-Evaluierung =TRUE J

2-Kanal-Evaluierung = TRUE

Abb. 18: Modus 2-Kanal dquivalent in DI581-S implementiert
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Activate

S_ChannelNC OR (NOT S_ChannelNO)

Init

4@arten auf Diskrepanzzeit ]
(NOT S_ChannelNC

NOT(S_ChannelNC AND NOT S_ChannelNO)
AND TimerDone

AND S_ChanneINO) AND TimerDone

NOT (S_ChannelNC XOR (NOT S_ChannelNO)) AND
Reintegrationsquittierung (steigende Flanke !)

@arten auf Quittierung (Reintegrationsanforderung = TRUE!) )

)

_ ]
|

2-Kanal-Evaluierung = FALSE

S_ChannelNC AND NOT S_ChannelNO NOT (NOT S_ChanneINC
AND TimerDone

NOT (S_ChannelNC XOR  S_ChannelNC XOR
(NOT S_ChanneINO)) (NOT S_ChannelNO)
Warten ab "Active" (Start Timer)

L

Giskrepanzfehler (Reintegrationsanforderung = FALSE!) ]

AND S_ChanneINO) AND TimerDone NOT (S_ChanneINC AND

NOT S_ChanneINO)

_

K—KanaI-EvaIuierung =TRUE )

2-Kanal-Evaluierung = TRUE

Abb. 19: Modus 2-Kanal antivalent in DI581-S implementiert
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HINWEIS!

Die Modi ,2-Kanal aquivalent und ,2-Kanal antivalent” werden in DI581-S und
DX581-S implementiert, um relativ statische Sicherheitssignale, z. B. fiir Not-
Halt, zu verarbeiten.

Wenn sich haufig andernde Signale, z. B. fir Lichtvorhange, Laserscanner,
Turschalter usw., von DI581-S und DX581-S verarbeitet werden missen, wird
dringend empfohlen, eine Eingangsverzdgerung von 1 ms flr diese Kanale

zu verwenden oder die entsprechenden Kanale im 1-Kanal-Modus zu konfigu-
rieren und die Evaluierung fiir 2-Kanal aquivalent und 2-Kanal antivalent in der
Sicherheits-CPU mit den PLCopen Safety-Funktionsbausteinen SF_Equivalent
& Kapitel 4.6.4.2 ,SF_Equivalent“ auf Seite 222 und SF_Antivalent & Kapitel
4.6.4.3 ,SF_Antivalent” auf Seite 227 vorzunehmen.
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3.3.3 Montage, Abmessungen und elektrischer Anschluss

Montage von
DI581-S

76

Die Eingabemodule kdnnen nur in den E/A-Klemmenblock mit Federzugklemmen TU582-S
eingesteckt werden. Die eindeutige mechanische Codierung auf den E/A-Klemmenblécken ver-
hindert eventuelle Fehler, sodass keine Standard-E/A-Module in den Sicherheits-E/A-Klemmen-
block eingesteckt werden kdnnen und umgekehrt. Hier werden grundlegende Informationen zur
Montage des Systems angezeigt. Ausfiihrliche Informationen finden Sie unter & [3].

Installation und Wartung duirfen nur von Elektro-Fachkraften nach den technischen Regeln,
Richtlinien und einschlagigen Normen, z. B. EN 60204 Teil 1, vorgenommen werden.

GEFAHR!

Einbau und Austausch im laufenden Betrieb sind bei Modulen unter Spannung
nicht zulassig. Fur jegliche Arbeiten an Sicherheitsmodulen missen immer alle
Spannungsquellen (Versorgungs- und Prozessspannungen) ausgeschaltet sein.

Abb. 20: Montageanleitung
1. Positionieren Sie das Modul auf dem Klemmenblock.
= Das Modul rastet ein.

2. Driicken Sie das Modul dann mit einer Kraft von mindestens 100 N in den Klemmenblock,
um einen zuverlassigen elektrischen Kontakt herzustellen.

3ADR025091M0110, 14, de_DE 2022/09/26



AC500-S-Sicherheitsmodule
Digitales Sicherheits-Eingabemodul DI581-S > Montage, Abmessungen und elektrischer Anschluss

Demontage von

DI581-S
peenn Jp—
o o
1] 0
2 5 2
E Lt E o Ll
=) '® =
o (o)
0 0
e S
Abb. 21: Demontageanleitung
> Driicken Sie oben und unten, dann entfernen Sie das Modul.
Abmessungen
[e—— 84.5(3.33) —=f
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Abb. 22: Abmessungen des Sicherheits-E/A-Moduls DI581-S

Elektrischer
Anschluss HINWEIS!
Derselbe TU582-S wird fur alle Sicherheits-E/A-Module der Serie AC500-S
verwendet. Wenn der TU582-S fir ein DX581-S mit sicherheitsgerichteten Digi-
talausgangen verdrahtet wird und ein DI581-S oder AI581-S versehentlich in
diesen Klemmenblock gesteckt wird, ist es nicht méglich, dass die sicherheits-
gerichteten Digitalausgangsklemmen am TU582-S durch falsch eingesteckte

Sicherheits-E/A-Module DI581-S oder Al581-S unter Spannung gesetzt werden.

Der elektrische Anschluss der Ein- und Ausgangskanale erfolgt an den 40 Klemmen des E/A-
Klemmenblocks. Auf diese Weise kdnnen die Module ausgetauscht werden, ohne dass die
Verkabelung an den Klemmenbldcken geldst werden muss.
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Die Klemmen 1.8, 2.8, 3.8 und 4.8 bzw. 1.9, 2.9, 3.9 und 4.9 sind im Inneren des E/A-Klem-
menblocks jeweils elektrisch miteinander verbunden und haben unabhangig vom eingesetzten
Modul immer dieselbe Belegung:

e Klemmen 1.8, 2.8, 3.8 und 4.8: Prozessspannung UP = +24 V DC
e Klemmen 1.9, 2.9, 3.9 und 4.9: Prozessspannung ZP =0V

Belegung der weiteren Klemmen:

Klemmen Signal Bedeutung

1.0,1.2,14,16,3.0,3.2,34,3.6 TO, T1,T2, T3, T4, T5,T6, T7 Anschlisse der 8 Testimpuls-Aus-
gange TO, T1, T2, T3, T4, T5, T6,
T7

20...2.7,40...4.7 10, 11,12, 13, 14, 15, 16, 17, 18, 19, 110, | 16 sicherheitsgerichtete Digitalein-

11, 112, 113, 114, 115 gange

1.8,2.8,3.8,4.8 UpP Prozessversorgung +24 V DC

1.9,2.9,39,49 ZP Zentraler Erdanschluss der Prozess-
versorgungsspannung

1.1,1.3,15,1.7,3.1,3.3,35,3.7 Frei Nicht belegt

' HINWEIS!
Die Prozessspannung muss in das Erdungskonzept des Steuerungssystems

e einbezogen werden (z. B. Erdung des Minuspols).

Anschluss- Beispiele der elektrischen Anschliisse des DI581-S und des Einzelkanals Ix.
beispiele
10 20 18 4.0 Uou
ek T0 1.0
1 2.1 0 19 4.1 0 ¢+ Uoy
] ] e T 1.2
2 2.2 0] 110 4.2 O ¢+U
) ) U T2 1.4
I3 2.3 0 111 4.3 O U
! ! e T3 1.6
14 2.4 0 112 4.4 o ¢+ Uou
! ! s T4 3.0
15 2.5 0 113 4.5 O ¢+U
! ! i T5 3.2
16 2.6 O 114 4.6 O ¢+ Uou
] ] A T6 3.4
17 2.7 O+ 115 4.7 O+ —— Ugy
] ] e T7 3.6
1.8 2.8 3.8 4.8
UP +24V © o)
ZP 0V © O o
1.9 29 3.9 4.9

Abb. 23: Beispiel fiir elektrische Anschliisse des DI581-S
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Abb. 24: Beispiel fiir Einzelkanal des DI581-S

3.3.4 Interner Datenaustausch

Eingange (Byte)

Ausgange (Byte)

3.3.5 Konfiguration der Ein- und Ausgange

Im digitalen Sicherheits-Eingabemodul DI581-S selbst werden keine Konfigurationsdaten
gespeichert. Die Konfigurationsdaten werden in den Sicherheits- und Standard-CPUs gespei-
chert.

3.3.6 Parametrierung

Die Einrichtung der Parameterdaten wird mit der System-Konfigurationssoftware Automation
Builder durchgefihrt. Die GSDML-Datei von ABB fir PROFINET-Gerate kann zum Konfigu-
rieren der Parameter fir DI581-S mit PROFINET F-Hosts von Drittanbietern verwendet werden.

Die Parametereinstellung hat unmittelbaren Einfluss auf die Funktionalitat der Module und die
fur SIL (IEC 61508), max. SIL (IEC 62061) und PL (ISO 13849-1) erreichbaren Werte.

Nr. Name Werte Standard
1 Uberwachung Span- | ,Ein“, ,Aus® LEin“
nung
2 Konfiguration ,Nicht belegt®, ,1 Kanal®, ,2-Kanal &quivalent®, ,2-Kanal | ,Nicht belegt"
antivalent*
Testimpuls .Nicht verfugbar®, ,Verfugbar® .Nicht verfugbar*
Eingangsverzdgerung |,1 ms®, ,2 ms®, ,5 ms®, ,10 ms®, ,15 ms®, ,30 ms*, »9 ms*
,00 ms®, ,100 ms*, ,200 ms*, ,500 ms*
5 Diskrepanzzeit* ,10 ms*, ,20 ms*, ,30 ms*, ,40 ms*, ,50 ms*, ,60 ms*, ,50 ms*
,70 ms“, ,80 ms*, ,90 ms*, ,100 ms*, ,150 ms*,
»200 ms*®, ,250 ms*, ,300 ms*, ,400 ms*, ,500 ms",
!!750 ms“! 7’1 S“‘I !12 S“! 7’3 S“‘I !!4 s“! 7!5 S“‘I !!10 S“! ”20 S“!
»30 s*

* Nur fur Konfigurationen ,2-Kanal dquivalent® und ,2-Kanal antivalent* verfigbar

3.3.7 Anschlussbeispiele DI581-S

Beispiele elektrischer Anschliisse und der Werte, die fiir das Modul DI581-S fiir SIL
(IEC 61508), max. SIL (IEC 62061) und PL (ISO 13849-1) erreichbar sind, finden Sie weiter
unten.

2022/09/26 3ADR025091M0110, 14, de_DE 79



AC500-S-Sicherheitsmodule

Digitales Sicherheits-Eingabemodul DI1581-S > Anschlussbeispiele DI581-S

HINWEIS!

Wenn DC = hoch in den Beschaltungsbeispielen mit sicherheitsgerichteten Digi-
taleingangen verwendet wird, wird die folgende MalRnahme aus ISO 13849-1

& [9] fir das DI581-S-Modul verwendet: Querschlussiiberwachung von Ein-
gangssignalen und Zwischenergebnissen innerhalb der Logik (L) sowie tempo-
rale und logische Software-Uberwachung des Programmflusses und Erkennung
von statischen Fehlern und Kurzschlissen (bei mehreren E/As).

Wenn DC = mittel in den Beschaltungsbeispielen mit sicherheitsgerichteten
Digitaleingangen verwendet wird, kann eine der Malinahmen fiir die Eingabege-
rate aus ISO 13849-1 & [9] mit DC > 90 % verwendet werden.
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1-Kanal-Sensor (.. g /pL D2 Max. SIL 1/PL ¢
SIL¥ SIL 2

ARk DI1581-S

1.0T0PWRE] [2.010 []| [3.0m4 |0 [4018 [
1.1 O fzann O] [31 O la1e [J
12m| [0 [2212 [J| [3275 |0 [42110 O
13 O |23 O (33 (O [431m1 0O
1412 [0 2414 [J| 34716 |0 [44112 [
15 | Aon 2515 O [3s O fss113 O
| 2343
1.6T3 3%?78 2616 []| [3677 |0 46114 O
1.7 IEEDCE;A927|7 Oyl Is7 O la7rns [J
18U hony [28up M| [ssur |0 [4sur |0
[ o7n| 23456
1.92P) 8%78 2.9 ZP E 39zp [[J [|492zP E
- R 9
O ERRf ERR2
UP 24VDC 5W 16SDI
Safety Digital Input 24VDC
| E—
O[Jo=0[[0>0][0+0]
—tr]
¥ o-g[lo=0||o+0]|0+0

O12[ |02 ]||O32[ ]||O42_]
O3 [|O23 ] [|O33[][|O43[]
O J|O24[ |10z ][|O44[]
O O2s[ ][Oz ][|O4s]
O J|O26[ ] [|1O3e[_][|O4[]
O O ][|O37[][|O+7]

18] [[[®z28] ][|O38[ ]||Oe8[ ]

24 VDC 1o[][|O2s[]] O[] | |Os[]
GND

Abb. 25: Beschaltungsbeispiel DI581-S, 1-Kanal-Sensor
" - MTTFd = hoch, DC =0

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

8) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich) =
ohne Fehlerausschluss (mit Fehlerausschluss kdnnen hdhere Ebenen bis zu SIL 3 erreicht
werden)
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1-Kanal OSSD- 15y giL/pL .2 Max. SIL 1/PL ¢
Ausgang (mit
internen Tests) |SIL® SIL 2

DI581-S
1.070PWRE [2010 []| [3oT4 | [4018 [
1.1 O |21 O] B O lane [J
1271 [ [|2212 [J| 3215 |0 [42110 [
1.3 O |23 [] |33 O |asmt [J
1412 [ 2414 [J| 34716 |0 [44112 [
1.5 ﬁ?‘?ﬁ 2515 []| |35 0O J|asn3 [J
—1 ,345
1.6T3 3%@ 2616 []| 3677 | (46114 [
1.7 FEDCEA9 2717 [| |37 O |ams O
1808 Somt [28up M| [ssup |0 [4sur |0
1oze| 23128, [2oze 39zp ([ [49zpP
977 12 E ! ! E

F 9)
FOEE"  ErRri ERR2
UP 24VDC 5W 16SDI
Safety Digital Input 24VDC
 E—

Orol {20 1[|O30[]]|O4o[]
O JO21 [ 11O31[ ][O+ ]
Or2[ ]|1O22 _J|[O32[ ]||O42]
O3 ]]|1O23_|[O33[ ]||Os3[_]
O 11024 | [O34 ][|Os4[]
O |02 _|[O3s[_][|Oss[_]
O |02 1Oz _][|Oss_]
O1.7% Oz.7% 03.7% O4.7||%
18 28 (O3s Oas
24 (\3/23 o[ ]| |Oz2e ][|O3s[_]||O4[ ]

OSSD

Abb. 26: Beschaltungsbeispiel DI581-S, 1-Kanal OSSD-Ausgang (mit internen Tests)
" - MTTFd = hoch, DC =0

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

8) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich) =
ohne Fehlerausschluss (mit Fehlerausschluss kdnnen hdhere Ebenen bis zu SIL 3 erreicht
werden)
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2-Kanal-Sensor 2-Kanal-Auswertung Im DI581-S-Modul
(aquivalent)
Max. SIL/PL "2 Max. SIL2/PLd
SILY) SIL 3
DI581-S
HPWRD 2010 []| (3014 | [4018 []
TH O f[2an O 31 O f¢1e 0O
21| 0O [222 [O| [g2ts |0 [42110 [
s | O |23 [} |33 O (a3t [J
@ 0O |2414 [J| |3416 |0 (44112 [
15 | SGon [2505 O [ss O fss13 O
E&%@ 266 []| |3677 |[J (46114 []
1.7 I:E|;,CBA927|7 Oyl sz O fams [J
[1.sUA ﬁ%[’,ﬁ{ 28up M| [ssup |0 [asur |0
1928 2105, [20zp 39z ([ |sozP
(1] 8
FED%Q ERR1E ERR24L—|-|
UP24VDC5W 16SDI
Safety Digital Input 24VDC
| —
Orol_]{l@z20[ ]||Oso[ ]| |40 ]
1~ exni(e2mlllexnll s Xm
) O1.2|j Oz.zi Os.zlj- O42[ ]
O3 1|O23[ ]| |O33[_][|O43[]
Ol J|O24[ ][Oz _]||Os4[ ]
Os[_J[|O2s_][|Os3s[_]||Oes[_]
Ors[ _J[|Ozs[_][|Oszs[_]||O2s[ ]
O | O27[ ][|Os7[ |07 ]
1.Sﬁ-®2.8|:| Oss[_]||Os8[_]
24 éf\)]([:) 1o ]| |O29 ][|O3s[ ]| [|O4[ ]

Abb. 27: Beschaltungsbeispiel DI581-S, 2-Kanal-Sensor (d4quivalent)
" - MTTFd = hoch, DC = mittel

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

3) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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2-Kanal-Sensor
(antivalent)

84

2-Kanal-Auswertung Im DI581-S-Modul
Max. SIL / PL 12 Max. SIL2/PLd
SIL®) SIL3

DI581-S
10TolPWR] [2010 []| [3.0T4 |[J (408 []
1.1 O [z O] |31 O jane [J
1271 [0 |2212 [J| 3215 |0 (42110 [
13 O [231 [f |33 O fasmt [J
1412| [0 (2414 [| [3416 |0 [44112 [J
15 | Stom [2515 | [ss O lasns [J

345
1673 8%’& 2016 []| [3617 [0 |12 [
1.7 I:E[>CBA9 2717 [ |37 O fs71s 0O
18UF Aony [28up M| [ssuP | |4sur |0
roze| 23128, [2ozp 39zp [[] |[49zP
e o belo Lo g
F ¢l
088" ERRt ERR2
UP 24VDC 5W. 16SDI
Safety Digital Input 24VDC
| E—

~ Orol ] |20 ][O0 ]| |40 ]

| O1.1g Oz41g Os.1|1 (Oaa[ ]
3 Ozl J[|Oz22[ ][|O32[_]][Os2[ ]
O3 ][|O23[ ][|O33[ ]]|Os3[ ]
Ol [|O24[ ][ |O34[ ]]|Osa[ ]
Os[_][|Oz2s[ ][ |O3s[_]]|Oss[ ]
Os[_J[|Oz2s[ ][ |O3s[_]]|Oss ]
O”Q_ Oz27 ]|Os7[_]||Oa7[]
Q1.8|:| bz.sD Oss]||O48[]

24 VDC 1.9 29 39 4.9
Vne o0||0:+0]0>:0 |00

Abb. 28: Beschaltungsbeispiel DI581-S, 2-Kanal-Sensor (antivalent)
" - MTTFd = hoch, DC = mittel

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kdnnen hohere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

3) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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AC500-S-Sicherheitsmodule
Digitales Sicherheits-Eingabemodul DI1581-S > Anschlussbeispiele DI581-S

2-Kanal-Auswertung

Im DI581-S-Modul

Max. SIL / PL 1-2)

Max. SIL3/PLe

SILY

SIL3

0OSSD

DI581-S
10TolPwRE |2010 [ [30T4 | (4018 [0
1.1 O |z O] |31 O fane [J
1211 [0 222 [| 3215 |0 [42110 [
1.3 O |23 [} |33 O fasmt [J
1412 [ 244 [J| 3416 |0 [44112 [
1.5 ﬁ'ﬁ?ﬁ 2515 []| |35 O Jasns [J
— 345
1673 3%73 2616 [| [3677 [0 |asr1a [
17 |z ezr O) o7 |0 e7ns O
1800 hony [28up [ [ssup |0 [esup |0
oze| 23128, [2ozp 39zp [[J |49zP
oIy o e lg
F 9
0E8"  ERRt ERR2
UP 24VDC 5W 16SDI

Safety Digital Input 24VDC

| E—

O1.0|14@2.0|:| O30 ]

24 VDC
GND

Or2[ |02 ]|O32[ ]
O3 ]|1O23[_]|O33[]
O ]|1O24[ ]][O34 ]
O ][|1O2s[_][O3s ]
O ][|1O2¢[ ][Oz ]
O ]1O27_]1|O37 ]

18] |Oz28 ]{|O3s[_]

O1.1g Oz.1|;| Oﬂj

1o ][1O29 {1039 ]

ol ]
O4 ]
Os2 ]
s3]
Osal]
Oss[]
Oss[_]
O]
Oss[]

Oa9[ ]

Abb. 29: Beschaltungsbeispiel DI581-S, 2-Kanal OSSD-Ausgang (mit internen Tests)
" - MTTFd = hoch, DC = hoch

2 - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1)

3) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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1-Kanal-Sensor
mit Testim-
pulsen

86

Max. SIL / PL -2)

Max. SIL2/PLd

SIL®

SIL 3

Abb. 30: Beschaltungsbeispiel DI581-S, 1-Kanal-Sensor mit Testimpulsen

DI581-S

2.010

3.0T4

4018 []

2111

3.1

4119 []

2212

3.2T5

4.2110

2313

3.3

4.3111

2414

3.4T6

4.4112

2515

3.5

4.5113

826@

3.6T7

4.6114

¥ 2717

3.7

4.7115

2.8UP

3.8UP

4.8UP

7 12.9ZP
8

s s o o |

3.9ZP

4.9ZP

L pm|o|o|o|o|o|o|o|o

ERR1

L & ooo|o|o|o|lm:

ERR2

UP 24VDC 5W

16SDI

Safety Digital Input 24VDC

@20 ]

24 VDC
GND

Or9[ ]

O21]
Oz22[ ]
Oz23[]
O24[]
Oz2s[_]
Oz2s[_]
Oz27[]
Oz2s_]
Oa29 ]

Oso[_]
Os1[]
Oz ]
Os3[]
Osa[]
Oss[_]
Oss[_]
Os7[ ]
O3]
O3 ]

Oao[]
O]
Oa2[ ]
43l ]
Q44 ]
Oas]
O8]
Qa1 ]
Oa4s ]
a9 ]

) - MTTFd = hoch, DC = mittel

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

3) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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2-Kanal-Sensor |5 kanal-Auswertung In der Sicherheits-CPU
(aquivalent) mit
Testimpulsen Max. SIL /PL "2 Max. SIL2/PLd

SILY) SIL 3

DI581-S

1.0To[PWR[]  |2.010

1.1 O J|2n

1271 [ |2212

3.0T4 4.018

3.1 4.119

3.2T5 4.2110

13 O 2318
1412 [0 |2414
15 | xion (2515
1673 é%é 2616
17 | EgZEA [2.717
sud A35R [28up
2.97P | 3.9zP

3.3 4.3111

3.4T6 4.4112

3.5 4.5113

3.6T7 4.6114

3.7 4.7115

o o o o o |

3.8UP 4.8UP

4.9ZP

o o o o |

L & ooo|o|o|o|o|o|=

E,
DcB ERR1 ERR2

UP 24VDC 5W 16SDI
Safety Digital Input 24VDC

| E—

10[_] 20[_{|O30[_]||Oso[]
O1.1|1 Q2.1|:| Oz ][|Os1[ ]
O12[ ||O22 |1O32[ ] [|O42[]
O3 ][|O23 ][Oz ]||O3[_]
O 1024 ][Oz ] [|O24[ ]
O ][|O2s ][Oz ] ||Oss_]
Ore[ ][|O2¢[ ][Oz ||Oas_]
O ][|1O27[ ][Oz ] ||Oa7[]
1O 18 ][ |O28 ]| [O3e[]||O2s[]

24 VDC
GND O[] [O2e[]|O2e[1]|Os<[]

A%

Abb. 31: Beschaltungsbeispiel DI581-S, 2-Kanal-Sensor (d4quivalent) mit Testimpulsen
) - MTTFd = hoch, DC = mittel

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

3) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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2-Kanal-Sensor 2-Kanal-Auswertung Im DI581-S-Modul
(aquivalent) mit
Testimpulsen Max. SIL /PL "2 Max. SIL3/PLe
SILY) SIL 3
A DI DI1581-S
1.0ToPWRE [2.00 []| [3.0T4 |0 [4018 [
1.1 O lza O] [31 O lane [J
1271 [ [2212 [J| 3215 |0 (42110 O
13 O 33 0O B3 |0 [431 O
1412| [0 [2414 [J| [3476 |0 |44112 O
15 | Aom [2505 O [3s 0O l|as13 [J
— 4
1.6T3 3%’8 266 []| (3677 |0 [46114 O
1.7 IEED(:BAg 2717 [| |37 O lams [J
18UF “ony [28up M| [ssup |0 |asur |0
[1ozp| 23426
1.92P 3%73 2.97P E 3.9zp |[J [49zP E
F g
g ERR1 ERR2
UP 24VDC 5W 16SDI
Safety Digital Input 24VDC
| E—

| ©ro[ 120 ] B&oD Q4.o|:|

‘T Omg O“Q_ s ][04 ]
| L O1.2D Oz.zD Os.zD__ (Daz[ ]
O3] |Oz23[ ][|O33[_]]|O43]
O14 ][|O24 ][ |Oz4 ]| |O44[ ]
O1s[ ][|Oz2s[_][|O3zs[_]|[O4s[_]
Ots[_][|Oz26[_][|O3z6[_]|[O2s[ ]
O ][Oz 11 |O37[]]|O+7[]
Q1 s ][|Oz2e[ ][Oz _]||O=8[ ]

24 VDC 1.9 2.9 39 4.9
o or]|02s0 0200 |0+

Abb. 32: Beschaltungsbeispiel DI581-S, 2-Kanal-Sensor (dquivalent) mit Testimpulsen

" - MTTFd = hoch, DC = hoch

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1)

3) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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;:n(g)?r?\F:-Aus- 2-Kanal-Auswertung Im D1581-S-Modul

i

internen Tests) |Max. SIL/PL "2 Max. SIL3/PLe
SILY) SIL 3

DI581-S
HPWRD 200 [J| [3om4 | [40i8 [0
TH O [t 0O [31 O lane [J
21| O (222 O (3215 |0 [42110 [
s | O [231 O] |33 O [|s3m1 O
1472 0O |2414 [] [3476 |0 (4412 []
s | Ao [2sis O [ss O [ssn3 [0
E(;%% 266 []| 3677 |0 (46114 [
1.7 I:EDcE‘Ag 2717 [| |37 O lams [J
sl AR [2sup [ [seup |0 [4sur [0
532345678 2.97P E 39zP ([J |[49zP E

B e ERR2
UP 24VDC 5W 16SDI

Safety Digital Input 24VDC

Orol |20 ][|O30[ ]| leDao[ ]

O1.1|1J02.1|:| Oz O+ ]

OSSD O |1|O22 ]||O32[ §|O42[]
— 1 O3 ||O23 ] ||O3z3[ ]§|O43[]
0SSD O 11O24[ 1Oz §|O44[]
O1s_|O2s_][|[O3s[_][|O4s[]

O[Oz [|O3ze[ ][04 ]
O [|1O27 |0z ]||Os7[]

18] [|Oz28 ][ |1O3z8[_]||Os8[ ]
QLQD Oz2s[_|[O3z9[ ]||Oss[_]

24 VDC
GND

Abb. 33: Beschaltungsbeispiel DI581-S, 2 x OSSD-Ausgang (mit internen Tests)

" - MTTFd = hoch, DC = hoch

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1)

8) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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2 separate Sen-
soren mit Tes-
timpulsen
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2-Kanal-Auswertung

In der Sicherheits-CPU

Max. SIL / PL 1-2)

Max. SIL2/PLd

SILY

SIL 3
AR DI581-S
HPWRD 2010 []| |3014 | [4018 [
TN O fza O] [31 O [4me O
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Abb. 34: Beschaltungsbeispiel DI581-S, 2 separate Sensoren mit Testimpulsen

) - MTTFd = hoch, DC = mittel

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

3) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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2 x 2-Kanal-

) 2-Kanal-Auswertung Zuerst im Modul DI581-S und dann in der

Sensor (antiva- Sicherheits-CPU

lent) mit Testim-

pulsen Max. SIL/PL V-2 Max. SIL3/PLe

SIL®) SIL 3
AllB DI581-S
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Abb. 35: Beschaltungsbeispiel DI581-S, 2 x 2-Kanal-Sensor (antivalent) mit Testimpulsen
" - MTTFd = hoch, DC = hoch

2 - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1)

3) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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Modusschalter 1
von 4

Modusschalter-Auswertung

In der Sicherheits-CPU

Max. SIL / PL 1-2)

Max. SIL 1/PL c

SILY

24 VDC
GND

Modusschalter

SIL 2
Al DI581-S

WPWRD 2010 []| (3014 |0 [4018 []
1| O f[211 0O 31 O [¢1e 0O
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Abb. 36: Beschaltungsbeispiel DI581-S, Modusschalter 1 von 4
" - MTTFd = hoch, DC = gering

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

%) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich) =
ohne Fehlerausschluss (mit Fehlerausschluss kénnen héhere Ebenen bis zu SIL 3 erreicht

werden)

3.3.8 LED-Statusanzeige
Tab. 5: Statusanzeige und deren Bedeutung

LED Beschreibung

Farbe

LED = AUS

LED = EIN

LED blinkt

Eingange |Digitaleingang
0...15

Gelb

Eingang = AUS

nung AUS ist)

Eingang = EIN (die Ein-
gangsspannung wird
auch angezeigt, wenn
die Versorgungsspan-

Kanalfehler

Rot

Kein Kanalfehler

Kanalfehler

92

3ADR025091M0110, 14, de_DE

2022/09/26




AC500-S-Sicherheitsmodule
Digitales Sicherheits-Eingabemodul DI1581-S > Technische Daten

LED Beschreibung Farbe LED = AUS LED = EIN LED blinkt
upP Prozessspannung | Grin Prozess-Versorgungs- | Prozess-Versorgungs- |—
+24 VV DC an spannung fehlt spannung ist OK
Klemme
PWR +3,3 V Spannung | Grin +3,3 V Spannung von | +3,3 V Spannung von |—
von |/O-Bus I/O-Bus ist nicht ver- | I/O-Bus verfligbar
fugbar
ERR1 Modulfehler- Rot Kein Modulfehler Modulfehler, der zu Modulpassivierung
Anzeige 1 einem SAFE STOP und/oder Quittieran-
fuhrt forderung (abwech-
Anzeige 2
3.3.9 Technische Daten
HINWEIS!

Die Version DI581-S-XC ist fir eine Verwendung unter extremen Umge-
bungsbedingungen erhaltlich ( & Anhang A ,Systemdaten fiir AC500-S-XC*

auf Seite 409).

Weitere technische Daten stehen im SPS-Katalog von ABB zur Verfugung: www.abb.com/plc.

Prozess-Versor- | Apgape Wert | Einheit
gungsspannung
UP Anschlussklemmen 1.8 ... 4.8 (UP) +24 |V
Anschlussklemmen 1.9 ... 4.9 (ZP) oV
Nennwert (-15 %, +20 %, ohne Restwelligkeit) 24|V DC
Max. Restwelligkeit 5%
Verpolschutz Ja
Nennwert fur Absicherung fir UP (schnell) 10|A
Galvanische Trennung pro Modul
Verarbeitungsmechanismen von Ein-/Ausgangen Regelmafige Aktua-
lisierung
Stromaufnahme ber UP im Normalbetrieb mit + 0,18 A
24 V DC (fur Modulelektronik)
Einschaltstrom von UP bei 30 V (beim Einschalten) 0,1|A%s
Einschaltstrom von UP bei 24 V (beim Einschalten) 0,06 | AZ%s
' HINWEIS!
Alle Kanale des DI581-S (einschlieflich Testimpuls-Ausgéange) sind gegen
e Verpolung, Rickspeisung, Kurzschluss und andauernde Uberspannung bis
30 V DC geschuitzt.
Einbaulage Horizontal oder vertikal mit Leistungsreduzierung (maximale Betriebstemperatur auf +40 °C
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Kiihlung

Erlaubte Unter-
brechungen der
Spannungs-
versorgung laut
EN 61131-2

Umgebungsbe-
dingungen

Kriech- und
Luftstrecken

Netzteile

Elektromagneti-
sche Vertrag-
lichkeit

Mechanische
Eigenschaften

Selbsttest und
Diagnosefunkti-
onen

94

Die naturliche Konvektionskihlung darf nicht durch Kabelkanale oder andere Einbauten im

Schaltschrank behindert werden.

Angabe Wert | Einheit
Unterbrechungen der Gleichstromversorgung <10|ms

Zeit zwischen 2 Unterbrechungen der Gleichstromver- >1]s

sorgung, PS2

Angabe Wert | Einheit
Betriebstemperatur* 0...+60(°C
Lagerungstemperatur -40 ... +85|°C
Transporttemperatur -40 ... +85|°C
Luftfeuchtigkeit ohne Kondensation max. 95| %
Betriebsluftdruck > 800 | hPa
Lagerluftdruck > 660 | hPa
Betriebshdhe <2000 | m Uber NN
Lagerhdhe < 3500 | m Uber NN

* Erweiterte Temperaturbereiche (unter 0 °C und Gber +60 °C) werden von Sonderversionen
von DI581-S unterstiitzt & Anhang A ,Systemdaten fiir AC500-S-XC* auf Seite 409.

Die Kriech- und Luftstrecken entsprechen der Uberspannungskategorie Il, Verschmutzungs-

grad 2.

Zur Versorgung der Module missen Netzteile gemaf PELV-/SELV-Spezifikationen verwendet

werden.

Informationen zur elektromagnetischen Vertraglichkeit finden Sie im neuesten TUV SUD Report

& [1].

Angabe Wert | Einheit
Schutzart IP 20
Gehause gemalf UL94
Vibrationsfestigkeit gemal EN 61131-2 (alle drei 2...15/Hz
Achsen), kontinuierlich 3,5 mm

Vibrationsfestigkeit gemal EN 61131-2 (alle drei 15... 150 |Hz
Achsen), kontinuierlich 1 g *

StolRprifung (alle drei Achsen), 11 ms Halbsinus 15|g
MTBF 102 | Jahre

* Hohere Werte auf Anfrage

Tests wahrend Start und Betrieb: Programmablauf-Uberwachung, RAM, CPU, Kanaliiberspre-

chen, dauerhaftes 1-Signal usw.
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Abmessungen,
Gewicht

Anzeige Ein-
gangssignal

Signalspannung

Eingangsstrom
je Kanal

Kabellange
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Angabe Wert | Einheit
BxHxT 67,5 x 76 x 62| mm
Gewicht ~130|g
Zertifizierungen CE, cUL (weitere Zertifizierungen unter www.abb.com/plc)
3.3.9.1 Technische Daten der sicherheitsgerichteten Digitaleingdnge
Angabe Wert | Einheit
Anzahl Eingangskanale je Modul 16
Klemmen fiir Kanéle 10 bis 17 20...27
Klemmen fir Kanale 18 bis 115 40...4.7
Anschlisse mit Bezugspotential fur alle Eingénge 1.9...4.9
(Minuspol der Prozess-Versorgungsspannung, Signal-
name ZP)
Galvanische Trennung von den restlichen Teilen des Ja
Moduls (I/O-Bus)
Eingangstyp gemaf EN 61131-2 Typ 1
Eingangsverzdgerung (0 = 1 oder 1 = 0), konfigu- 1...500|ms
rierbar
Eine gelbe LED pro Kanal. Die LED ist EIN bei Eingangssignal ,High“ (Signal 1).
Angabe Wert | Einheit
Eingangssignalspannung 241V DC
Signal 0 -3...+5|V
Undefiniertes Signal >+5...<+15|V
Signal 1 +15...+30 |V
Angabe Wert | Einheit
Eingangsspannung +24 V, typisch 7| mA
Eingangsspannung +5 V >1|mA
Eingangsspannung +15 V >4 1mA
Eingangsspannung +30 V <8|mA
Angabe Wert | Einheit
Max. Kabellange, geschirmt 1000 | m
Max. Kabellange, ungeschirmt 600 | m
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3.3.9.2

Ausgangsstrom

Kabellange

3.3.10

96

Technische Daten der nicht sicheren Testimpuls-Ausgéange

GEFAHR!

A

fUhren.

Das Uberschreiten der zuléssigen Prozess- oder Versorgungsspannung
(<-35V DC bzw. > +35 V DC) kann zu irreparablen Schaden am System

Angabe Wert | Einheit
Anzahl Testimpuls-Kanale pro Modul (Ausgange fir 8
Transistor-Testimpuls)

Klemmen fiir Kanale TO bis T3 1.0,1.2,14,1.6
Klemmen fir Kanale T4 bis T7 3.0,3.2,34,3.6
Anschlisse mit Bezugspotential fur alle Testimpuls-Aus- 1.9...4.9

gange (Minuspol der Prozess-Versorgungsspannung,

Signalname ZP)

Anschlisse der gemeinsamen Versorgungsspannung 1.8...4.8

fur alle Ausgange (Pluspol der Prozess-Versorgungs-

spannung, Signalname UP)

Ausgangsspannung flr 1-Signal UP-0,8|V
Lange der Testimpuls-0-Phase 1|ms
Angabe Wert | Einheit
Nennwert, je Kanal 10| mA
Maximalwert (alle Kanale zusammen) 80| mA
Kurzschluss-/Uberlastfestigkeit Ja
Ausgangsstrombegrenzung 65| mA
Rickspannungsfestigkeit gegen 24-V-Signalanschluss Ja
Angabe Wert | Einheit
Max. Kabellange, geschirmt 1000 | m

Max. Kabellange, ungeschirmt 600 |m

Bestelldaten

Typ Beschreibung Bestellnummer

DI1581-S Digitales Sicherheits-Eingabe- 1SAP 284 000 R0001
modul 16SDI

DI581-S-XC Digitales Sicherheits-Eingabe- 1SAP 484 000 R0001
modul 16SDI, extreme Umge-
bungsbedingungen

3ADR025091M0110, 14, de_DE
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3.4 Digitales Sicherheits-E/A-Modul DX581-S
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Elemente des

Moduls DX581-S
1.0ToPWR[] [2.00 || [3.012 |[] [404 N
1 | 0 211 N |31 4115 |\
Qﬂ@ 2212 |\ 3.2T3( 5 )426 N
s | 2313 ;L\s.s 4317 }L
14 [] |2400 ( 6 )1.4 0 4.404( 6
s | Qﬁ?& 2501 || 35 [] |a505 \ﬂ/
Tﬁ;“?ﬁ% 2602 N| 36 |[] |4606 N
l— FE/BQ‘;‘E};Q 2.703 ( 8 )7 [ |4707 N
ADDR 12.8UP 58UP |[] |48UP |[]
192P 5%%8 2.97P J 39zP |[] |49zP k
Focs" Rt (9 ) ERR2 \9)
UP 24VDC 100W _ 8SDI 8SDO
@ Safety Digital Input 24VDC
Safety Digital Output 24VDC 0.5A
—
Ono] 11Oz 11 1Oao ]| |[Oao] ]
Ol NOza[ ][Ozl O] ]
Ozl 1Oz2[ ][O ] |(Oae ]
O3l 1123 ][|Osa] ]| [(Oa3] ]
Onal 11024 1"1 34 ]| |[(O4a] ]
O] 111O2s[ N3] ] [(Oas] ]
(Ons[ J|Oze] ]|O3el ]| |[(Oas] ]
Ol 1 Oz2[ 111 Osrl ] [Oar] ]
O] Oz ]| |Osel ]| |[(Oas] ]
Onel 1Oz 11O ]| |[Oas] ]
Abb. 37: Digitales Sicherheits-E/A-Modul DX581-S, eingesteckt in Klemmenblock TU582-S
1 1/O-Bus
2 System-LED
3 Zuordnung Klemmennummer — Signalname
4 8 gelb/rote LEDs Signalstatus 10 ... 13/14 ... 17
5 4 Testimpuls-Ausgange TO ... T1/T2 ... T3
6 8 gelb/rote LEDs Signalstatus O0 ... 03/ 04 ... O7
7 2 Drehschalter fir PROFIsafe-Adresse
8 Grine LED fur Prozessspannung UP
9 Rote LEDs zur Anzeige von Modulfehlern
10 Beschriftungsschild (TA525)
11 E/A-Klemmenblock (TU582-S)

3.4.1 Verwendungszweck

Das digitale Sicherheits-E/A-Modul DX581-S kann als dezentrales Erweiterungsmodul fir die
PROFINET-Module CI1501-PNIO, CI502-PNIO, CI504-PNIO und CI506-PNIO oder lokal an
CPUs der AC500-Serie fur Sicherheitsanwendungen bis SIL 3 (IEC 61508), max. SIL 3

(IEC 62061) und PL e (ISO 13849-1) verwendet werden.
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HINWEIS!

Die Werte, die mit lhrer Sicherheitsanwendung fiir SIL (IEC 61508), max. SIL
(IEC 62061) und PL (ISO 13849-1) erreicht werden kdnnen, hangen von der
Verdrahtung der Sensoren und Aktoren mit dem DX581-S-Modul ab & Kapitel
3.4.7 ,Anschlussbeispiele DX581-S* auf Seite 108.

DX581-S enthalt 8 sicherheitsgerichtete Digitaleingdnge 24 V DC aufgeteilt in zwei Gruppen
(2.0...2.3und 4.0 ... 4.3) und 8 digitale Sicherheits-Transistorausgénge ohne Potentialtren-
nung zwischen den Kanalen.

Die Ein-/Ausgange sind von den anderen Schaltkreisen des Moduls nicht galvanisch getrennt.

3.4.2 Funktionalitat

Digitaleingange

8 (24 V DC)

Digitalausgange

8 (24 V DC)

LED-Anzeigen

Fur Signalzustand, Modulfehler, Kanalfehler und Versorgungsspannung

Interne Spannungsversorgung | Uber I/O-Bus-Schnittstelle

Externe Spannungsversorgung |Uber Klemmen ZP und UP (Prozessspannung 24 V DC)

98

Selbsttests und Diagnosefunktionen (sowohl beim Starten als auch wéahrend des Betriebs),

wie CPU- und RAM-Tests, Programmablauf-Uberwachung, Kanalubersprechen und dauerhaftes
1-Signal usw., werden in DX581-S gemal den Anforderungen von IEC 61508 SIL 3 implemen-
tiert.

' HINWEIS!

Nur F_Dest_Add wird fir die PROFIsafe F-Device-ldentifizierung im DX581-S
®  verwendet.

Das DX581-S verfligt tiber 8 sicherheitsgerichtete Digitaleingangskanale mit den folgenden
Funktionen:

e Phasenverschobene (eindeutige) Testimpulse TO ... T3 kdnnen fur den Anschluss mecha-
nischer Sensoren verwendet werden. Die Testimpuls-Ausgéange TO ... T3 liefern ein 24-V-
Signal mit einem kurzen phasenverschobenen eindeutigen Impuls (0 V) von 1 ms. Da die
Testimpulse der Testimpuls-Ausgangskanale eindeutig sind (aufgrund der Phasenverschie-
bung), kénnen sie verwendet werden zur Uberwachung des Kanaliibersprechens zwischen
einem gegebenen Eingangskanal mit verbundenem Testimpuls-Ausgang und einer anderen
Leitung, z. B. 24 V DC, eines anderen Testimpuls-Ausgangs usw. Testimpuls-Ausgange sind
dediziert:

— TO kann nur mit Eingangskanalen 10 und 11 verwendet werden
— T1 kann nur mit Eingangskanéalen 12 und 13 verwendet werden
— T2 kann nur mit Eingangskanalen 14 und |5 verwendet werden
— T3 kann nur mit Eingangskanélen 16 und 17 verwendet werden

e Eingangsverzogerung mit den folgenden Werten: 1 ms, 2 ms, 5 ms, 10 ms, 15 ms, 30 ms,
50 ms, 100 ms, 200 ms, 500 ms. Eine Eingangsverzdgerung von 1 ms ist der Mindestwert.
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HINWEIS!

Die zulassige Signalfrequenz bei sicherheitsgerichteten Digitaleingdngen hangt
vom Wert der Eingangsverzogerung fiir einen Kanal ab:

— Bei einer Kanal-Eingangsverzégerung von 1 ... 10 ms muss die Impuls-
lange des Eingangssignals > 15 ms (~ 65 Hz) sein, um eine gelegentliche
Passivierung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzégerung von 15 ms muss die Impulslange des
Eingangssignals > 20 ms (~ 50 Hz) sein, um eine gelegentliche Passivie-
rung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzégerung von 30 ms muss die Impulslange des
Eingangssignals > 40 ms (~ 25 Hz) sein, um eine gelegentliche Passivie-
rung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzdgerung von 50 ms muss die Impulsléange des
Eingangssignals > 60 ms (~ 15 Hz) sein, um eine gelegentliche Passivie-
rung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzdgerung von 100 ms muss die Impulslange
des Eingangssignals > 120 ms (~ 8 Hz) sein, um eine gelegentliche Passi-
vierung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzégerung von 200 ms muss die Impulslange
des Eingangssignals > 250 ms (~ 4 Hz) sein, um eine gelegentliche Passi-
vierung des Eingangskanals zu vermeiden.

— Bei einer Kanal-Eingangsverzégerung von 500 ms muss die Impulslange
des Eingangssignals > 600 ms (~ 1,5 Hz) sein, um eine gelegentliche Passi-
vierung des Eingangskanals zu vermeiden.

GEFAHR!

Der Parameter Eingangsverzogerung besagt, dass Signale mit einer kirz-
eren Dauer als die Eingangsverzégerung vom Sicherheitsmodul nicht erkannt
werden.

Die Signale mit einer Dauer von mehr als ,Eingangsverzdgerung + ,Genauig-
keit der Eingangsverzogerung“ werden immer vom Sicherheitsmodul erkannt,
vorausgesetzt, dass die zulassige Frequenz (siehe vorangehender Hinweis)
des Sicherheitseingangssignals nicht tGberschritten wird.

Die ,Genauigkeit der Eingangsverzégerung® kann mit den folgenden Annahmen
geschatzt werden:

— Wenn fur den entsprechenden sicherheitsgerichteten Digitaleingang keine
Testimpulse konfiguriert wurden, kann die Genauigkeit der Eingangsverzo-
gerung berechnet werden als 1 % der eingestellten Eingangsverzégerung
(die Genauigkeit der Eingangsverzogerung muss jedoch mindestens 0,5 ms
sein!).

— Wenn fir den entsprechenden sicherheitsgerichteten Digitaleingang des
DX581-S-Moduls Testimpulse konfiguriert wurden, kdnnen die Werte fir
die Genauigkeit der Eingangsverzdgerung mithilfe des Parameterwertes fur
die Eingangsverzogerung abgeschatzt werden & Tab. 6 ,Genauigkeit der
Eingangsverzégerung fiir DX581-S* auf Seite 99.

Tab. 6: Genauigkeit der Eingangsverzdgerung fiir DX581-S

Eingangsverzéogerung (ms)

Genauigkeit der Eingangsverzogerung
(ms)

2

2

3

3ADR025091M0110, 14, de_DE

99



AC500-S-Sicherheitsmodule
Digitales Sicherheits-E/A-Modul DX581-S > Funktionalitat

Eingangsverzégerung (ms) (Gen)auigkeit der Eingangsverzégerung
ms

10 4

15 5

30 6

50 10

100 15

200 25

500 50

e Uberpriifung der Prozess-Spannungsversorgung (eine Diagnosemeldung, die tber die feh-
lende Prozess-Spannungsversorgung fiir ein entsprechendes Sicherheits-E/A-Modul infor-
miert, wird vom Sicherheits-E/A-Modul an die CPU gesendet). Diese Funktion ist nicht
sicherheitsbezogen und steht nicht im Zusammenhang mit der internen sicherheitsrele-
vanten Uber- oder Unterspannungserkennung.

e 2-Kanal dquivalent oder 2-Kanal antivalent mit Diskrepanzzeit-Uberwachung (konfigurierbar
von 10 ms ... 30 s).

HINWEIS!

In einem 2-Kanal-Modus transportiert der niedrigere Kanal (Kanale 0/4 = Kanal
0, Kanéle 1/5 = Kanal 1 usw.) gesammelt den Prozesswert, das PROFIsafe-
Diagnosebit, die Quittierungsanforderung und die Acknowledge-Reintegrations-
information. Der héhere Kanal liefert immer den passivierten Wert ,0“.

GEFAHR!

A Nach einem Diskrepanzzeit-Fehler werden die relevanten Kanale passiviert.
Sobald ein gultiger Sensorzustand erkannt wird (dquivalent oder antivalent, je
nach ausgewahltem Modus), wird das Statusbit fur die Reintegrationsanforde-
rung eines Kanals TRUE. Ein Fehler kann mit der Reintegrationsquittierung
des entsprechenden Kanals quittiert werden. Dies kann direkt zu einem Maschi-
nenstart fiihren, da sowohl TRUE — TRUE als auch FALSE — FALSE guiltige
Zustande fiir Aquivalenz und TRUE — FALSE und FALSE — TRUE giiltige
Zustande fur Antivalenz sind.

Stellen Sie sicher, dass dies in lhrer Sicherheitsanwendung in Ordnung ist. Trifft
dies nicht zu, kdnnen Sie entweder die mitgelieferten PLCopen Safety-POEs
fir 2-Kanal-Evaluierung in Ihrem Sicherheitsprogramm verwenden oder lhre
eigenen POEs fir 2-Kanal-Evaluierung in der Sicherheits-CPU schreiben.
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Activate

S_ChannelA OR / NOT (S_ChannelA OR
_S_ChanneIB Init S_ChannelB) AND TimerDone

NOT (S_ChannelA XOR S_ChannelB) AND
Reintegrationsquittierung (steigende Flanke !)

@aﬂen auf Diskrepanzzeit )
[Warten auf Quittierung (Reintegrationsanforderung = TRUE!) )
NOT (S_ChannelA AND
S_ChannelB) AND
S_ChannelA AND TimerDone
S_ChannelB AND— NOT (S_ChannelA XOR S_ChannelB)
TimerDone
S_ChannelA XOR S_ChannelB

—

Giskrepanzfehler (Reintegrationsanforderung = FALSE!) )

@arten ab "Active" (Start Timer) j

(S_ChannelA OR ‘
S_ChannelB) AND TimerDone

- - i = NOT (S_ChannelA AND
2-Kanal-Evaluierung = FALSE S et

N

G—KanaI-Evaluierung =TRUE J

2-Kanal-Evaluierung = TRUE

Abb. 38: Modus 2-Kanal dquivalent in DX581-S implementiert
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Activate
S_ChannelNC OR (NOT S_ChannelNO)

Init

4@arten auf Diskrepanzzeit ]
(NOT S_ChannelNC

AND S_ChanneINO) AND TimerDone

NOT (S_ChannelNC XOR (NOT S_ChannelNO)) AND
Reintegrationsquittierung (steigende Flanke !)

@arten auf Quittierung (Reintegrationsanforderung = TRUE!) )

)

NOT(S_ChannelNC AND NOT S_ChannelNO)
AND TimerDone

_ ]
|

NOT (S_ChannelNC XOR  S_ChannelNC XOR
(NOT S_ChanneINO)) (NOT S_ChannelNO)
Warten ab "Active" (Start Timer)

L

Giskrepanzfehler (Reintegrationsanforderung = FALSE!) ]

2-Kanal-Evaluierung = FALSE

S_ChanneINC AND NOT S_ChannelNO L SN%T ou SO—Cha””_?,'NC - |
AND TimerDone AND S_ChanneINO) AND TimerDone NOT (S_ChanneINC AND
NOT S_ChannelNO)
%—Kanal-Evaluierung =TRUE )

2-Kanal-Evaluierung = TRUE

Abb. 39: Modus 2-Kanal antivalent in DX581-S implementiert

Die Modi ,2-Kanal aquivalent und ,2-Kanal antivalent” werden in DI581-S und
DX581-S implementiert, um relativ statische Sicherheitssignale, z. B. fiir Not-
Halt, zu verarbeiten.

' HINWEIS!
o

Wenn sich haufig andernde Signale, z. B. fir Lichtvorhange, Laserscanner,
Turschalter usw., von DI581-S und DX581-S verarbeitet werden missen, wird
dringend empfohlen, eine Eingangsverzdgerung von 1 ms flr diese Kanale

zu verwenden oder die entsprechenden Kanale im 1-Kanal-Modus zu konfigu-
rieren und die Evaluierung fiir 2-Kanal aquivalent und 2-Kanal antivalent in der
Sicherheits-CPU mit den PLCopen Safety-Funktionsbausteinen SF_Equivalent
& Kapitel 4.6.4.2 ,SF_Equivalent“ auf Seite 222 und SF_Antivalent & Kapitel
4.6.4.3 ,SF_Antivalent” auf Seite 227 vorzunehmen.

DX581-S verfiigt Uber 8 sicherheitsgerichtete Digitalausgangskanale mit den folgenden Funkti-
onen:

e Die internen Ausgangskanal-Tests kdnnen deaktiviert werden.
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GEFAHR!
Parameter ,,Erkennung“ der Ausgangskanile

Wenn flr einen der Ausgangskanale der Parameter ,Erkennung“= AUS gesetzt
wird, erscheint eine Warnung, dass der Ausgangskanal in diesem Fall nicht

den Anforderungen gemaf max. SIL 3 (IEC 62061) und PL e (ISO 13849-1)
entspricht. Zwei Sicherheits-Ausgangskanale missen verwendet werden, um
die entsprechenden max. SIL- und PL-Werte zu erreichen.

Der Parameter ,Erkennung®wurde fir Anwender entwickelt, die Sicherheitsaus-
gange des DX581-S fur Sicherheitsfunktionen gemal max. SIL 1 (oder max.
SIL 2 unter speziellen Bedingungen) oder PL ¢ (oder max. PL d unter spezi-
ellen Bedingungen) nutzen méchten und weniger interne Impulse des DX581-S
auf der Sicherheits-Ausgangsleitung sichtbar haben méchten. Solche internen
Impulse kdnnten als LOW-Signal z. B. von Antriebseingangen erkannt werden,
was zu einem ungewollten Maschinenstopp fiihren wirde.

GEFAHR!
Verhalten unabhingig von der Einstellung des Parameters ,,Erkennung“

Kurzschluss gegeniber Erde wird fir Ausgangskanale des Moduls DX581-S
Uberwacht. Kurzschlisse gegentber 24 V DC an der Ausgangsleitung werden
jedoch nicht berwacht. Die Endanwender missen entsprechende MaRnahmen
durchflhren (z. B. auf Anwendungsseite durch die Definition geeigneter Testin-
tervalle fur die Sicherheitsfunktion oder durch das Zurlcklesen des Status der
Ausgangsleitung unter Verwendung eines der verfligbaren sicherheitsgerich-
teten Digitaleingange), um die entsprechenden Anforderungen nach IEC 62061
und ISO 13849-1 zu erfiillen, wenn ein Kurzschluss gegentiber 24 VV DC nicht
ausgeschlossen werden kann.

GEFAHR!
Wenn flr den entsprechenden Sicherheits-Ausgangskanal ein Fehler erkannt
wird, wird er direkt durch das Modul DX581-S passiviert.

Beachten Sie bitte, dass das Bit zur Reintegrationsanforderung fiir passivierte
Ausgangskanale automatisch auf HIGH gesetzt wird, sobald der Kanal passi-
viert ist und der erwartete LOW-Zustand (,,0“) vom Ausgangskanal erreicht
wurde. Solch ein Verhalten tritt bei bestimmten Fehlern auf, weil das Modul
DX581-S im LOW-Zustand des Ausgangskanals (,,0“) nicht tGberprifen kann, ob
zuvor erkannte Fehler, die zur Passivierung des Kanals fiihrten, noch bestehen
oder nicht.

Wenn die Anwender solche Ausgangskanale mithilfe der relevanten Reintegra-
tionsquittierungs-Bits wieder integrieren méchten, wird dies erfolgreich sein.
Sollte der Fehler allerdings noch fortbestehen, werden die entsprechenden
Kanale im nachsten Fehlererkennungszyklus des DX581-S passiviert werden.

Bei internen Fehlern des Ausgabemoduls wird das gesamte Modul passiviert.

3.4.3 Montage, Abmessungen und elektrischer Anschluss

2022/09/26

Die Eingabe-/Ausgabemodule kdnnen nur in den E/A-Klemmenblock mit Federzugklemmen
TU582-S eingesteckt werden. Die eindeutige mechanische Codierung auf den E/A-Klemmenb-
I6cken verhindert eventuelle Fehler, sodass keine Standard-E/A-Module in den Sicherheits-E/
A-Klemmenblock eingesteckt werden kdnnen und umgekehrt. Hier werden grundlegende Infor-
mationen zur Montage des Systems angezeigt. Ausflhrliche Informationen finden Sie unter

S [3].
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Installation und Wartung durfen nur von Elektro-Fachkraften nach den technischen Regeln,
Richtlinien und einschlagigen Normen, z. B. EN 60204 Teil 1, vorgenommen werden.

Montage von
DX581-S

GEFAHR!

Einbau und Austausch im laufenden Betrieb sind bei Modulen unter Spannung
nicht zulassig. Fur jegliche Arbeiten an Sicherheitsmodulen miissen immer alle
Spannungsquellen (Versorgungs- und Prozessspannungen) ausgeschaltet sein.

Abb. 40: Montageanleitung
1. Positionieren Sie das Modul auf dem Klemmenblock.
= Das Modul rastet ein.

2. Driicken Sie das Modul dann mit einer Kraft von mindestens 100 N in den Klemmenblock,
um einen zuverlassigen elektrischen Kontakt herzustellen.
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DX581-S
nnnnnn Jp——
(o) (o)
0 =) 0 ‘
A4 A4
| |
E Ll E o TUUUOT o
O O
0 0
=l =l
Abb. 41: Demontageanleitung
> Driicken Sie oben und unten, dann entfernen Sie das Modul.
Abmessungen
|—— 84.5(3.33) —=f
ft— 77 (3.03) ——={
f— 75 (2.95) ——==]f
21 (0.83)
54 (2.13) -=
| iy
83 o g S
g8 | yle S B o
~ | E N~
iEll= | '
/_ o = =
° 8 A ®
DIN rail 15 mm o g
. [5e] re)
DIN rail 7.5 mm [T 135 mm‘_ o T]
(5.31) " l 135 mm L
e (5.31)" =
— 28= (1.10) le— 67.5(2.66) —=

Abb. 42: Abmessungen des Sicherheits-E/A-Moduls DX581-S

Elektrischer
Anschluss

2022/09/26

HINWEIS!

Derselbe TU582-S wird fir alle Sicherheits-E/A-Module der Serie AC500-S
verwendet. Wenn der TU582-S fiir ein DX581-S mit sicherheitsgerichteten Digi-
talausgangen verdrahtet wird und ein DI581-S oder AI581-S versehentlich in
diesen Klemmenblock gesteckt wird, ist es nicht moglich, dass die sicherheits-
gerichteten Digitalausgangsklemmen am TU582-S durch falsch eingesteckte
Sicherheits-E/A-Module DI1581-S und Al581-S unter Spannung gesetzt werden.

Der elektrische Anschluss der Ein- und Ausgangskanale erfolgt an den 40 Klemmen des E/A-
Klemmenblocks. Auf diese Weise kénnen die Module ausgetauscht werden, ohne dass die

Verkabelung an den Klemmenbldcken geldst werden muss.
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Die Klemmen 1.8, 2.8, 3.8 und 4.8 bzw. 1.9, 2.9, 3.9 und 4.9 sind im Inneren des E/A-Klem-
menblocks jeweils elektrisch miteinander verbunden und haben unabhangig vom eingesetzten
Modul immer dieselbe Belegung:

Belegung der weiteren Klemmen:

Klemmen 1.8, 2.8, 3.8 und 4.8: Prozessspannung UP = +24 V DC
Klemmen 1.9, 2.9, 3.9 und 4.9: Prozessspannung ZP =0V

Klemmen

Signal

Bedeutung

1.0,1.2,3.0,3.2

T0,T1,T2, T3

Anschlisse der 4 Testimpuls-Aus-
gange T0, T1, T2, T3

20...23,40...43

10,11, 12,13, 14, 15, 16, 17

8 sicherheitsgerichtete Digitalein-
gange

24...27,44 .47

00, 01, 02, O3, 04, 05, 06, O7

8 sicherheitsgerichtete Digitalaus-
gange

1.8,2.8,3.8,4.8 UP Prozessversorgung +24 V DC

1.9,29,39,4.9 ZP Zentraler Erdanschluss der Prozess-
versorgungsspannung

1.1,13,14,15,16,1.7, 3.1, 3.3, Frei Nicht belegt

34,35,3.6,3.7

HINWEIS!

Die Prozessspannung muss in das Erdungskonzept des Steuerungssystems
einbezogen werden (z. B. Erdung des Minuspols).

Anschluss- Beispiele flur elektrische Anschllisse des DX581-S-Moduls und der Einzelkanale Ix und Ox.

beispiele

106
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10 20 24 00 U
s TO 1.0
1 2.1 0 ——©02.5 01
12 2.2 07 02.6 02 U,
— ot T1 1.2
I3 2.3 O ——02.7 O3
14 4.0 o+ ——©04.4 04
15 4.1 07 04.5 05 U,
— ot T2 3.0
16 4.2 0 ——©04.6 06
17 4.3 O ——04.7 O7 L1 10,
ok T3 3.2
1.8 2.8 3.8 4.8
UP +24V © o
ZP OV O o)
1.9 2.9 3.9 4.9

Abb. 43: Beispiel fiir elektrische Anschliisse des DX581-S

uP
:I:EZI—l
| Oozp |

Ox
ot
| |
'j—&up
' zP
- — — — a4

Abb. 44: Beispiel fiir Einzelkanéle des DX581-S

3.4.4 Interner Datenaustausch

Eingange (Byte)

Ausgéange (Byte)

3.4.5 Konfiguration der Ein- und Ausgange

Im digitalen Sicherheits-E/A-Modul DX581-S selbst werden keine Konfigurationsdaten gespei-
chert. Die Konfigurationsdaten werden in den Sicherheits- und Standard-CPUs gespeichert.
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3.4.6 Parametrierung

Die Einrichtung der Parameterdaten wird mit der System-Konfigurationssoftware Automation
Builder durchgefihrt. Die GSDML-Datei von ABB flir PROFINET-Geréate kann zum Konfigu-
rieren der Parameter fir DX581-S mit PROFINET F-Hosts von Drittanbietern verwendet

werden.

Die Parametereinstellung hat unmittelbaren Einfluss auf die Funktionalitat der Module und die
fur SIL (IEC 61508), max. SIL (IEC 62061) und PL (ISO 13849-1) erreichbaren Werte.

Nr. Name Werte Standard
1 Uberwachung Span- | ,Ein“, ,Aus® LEin®
nung
Eingénge
2 Eingangskanal-Konfi- |,Nicht belegt”, ,1 Kanal“, ,2-Kanal aquivalent®, ,2-Kanal | ,Nicht belegt"
guration antivalent*
Testimpuls »Nicht verfugbar®, ,Verfugbar® .Nicht verfigbar®
Eingangsverzdgerung |,1 ms*, ,2 ms®, ,5 ms®, ,10 ms®, ,15 ms®, ,30 ms*, »0 ms*
,00 ms*, ;100 ms*, ,200 ms*, ,500 ms*
5 Diskrepanzzeit* ,10 ms*, ,20 ms*, ,30 ms*, ,40 ms*, ,50 ms*, ,60 ms*, ,D0 ms*
,70 ms®, .80 ms*, ,90 ms*, ,100 ms*, ,150 ms*,
,200 ms*, ,250 ms*, ,300 ms*, ,400 ms*, ,500 ms*,
'!750 mS“! !Y1 S“Y '!2 S“! !Y3 S“! '!4 S“! !!5 S“! '!10 S“! 1Y20 S“l
»30 s*
Ausgénge
6 Ausgangskanal-Konfi- |,Nicht belegt®, ,Belegt* .Nicht belegt*
guration
7 -Erkennung“ (interner |,Aus®, ,Ein" »Ein‘
Ausgangskanal-Test)
&  Parameter
~Erkennung” der
Ausgangskanéle*”
auf Seite 103

* Nur fir Konfigurationen ,2-Kanal aquivalent” und ,2-Kanal antivalent® verfiigbar

3.4.7 Anschlussbeispiele DX581-S

Beispiele der elektrischen Anschlisse und der Werte, die flir das Modul DX581-S fir SIL

(IEC 61508), max. SIL (IEC 62061) und PL (ISO 13849-1) erreichbar sind, finden Sie weiter
unten. Beachten Sie, dass die elektrischen Anschlisse, die fiir sicherheitsgerichtete Eingangs-
kanale des DI581-S aufgefuhrt sind, auch fiir das DX581-S gelten.

108

' HINWEIS!

Wenn DC = hoch in den Beschaltungsbeispielen mit sicherheitsgerichteten Digi-
o taleingdngen verwendet wird, wird die folgende MalRnahme aus 1ISO 13849-1

& [9] fir Modul DX581-S verwendet: Querschlussiiberwachung von Eingangs-

signalen und Zwischenergebnissen innerhalb der Logik (L) sowie temporale

und logische Software-Uberwachung des Programmflusses und Erkennung von

statischen Fehlern und Kurzschlissen (bei mehreren E/As).

Wenn DC = mittel in den Beschaltungsbeispielen mit sicherheitsgerichteten
Digitaleingdngen verwendet wird, kann eine der MaRnahmen fur die Eingabege-
rate aus ISO 13849-1 & [9] mit DC > 90 % verwendet werden.

3ADR025091M0110, 14, de_DE

2022/09/26




2022/09/26

AC500-S-Sicherheitsmodule
Digitales Sicherheits-E/A-Modul DX581-S > Anschlussbeispiele DX581-S

HINWEIS!

Wenn DC = hoch in den Beschaltungsbeispielen mit sicherheitsgerichteten Digi-
talausgangen verwendet wird, wird die folgende Malinahme aus ISO 13849-1

& [9] flir Modul DX581-S verwendet: Querschlussiiberwachung von Ausgangs-
signalen und Zwischenergebnissen innerhalb der Logik (L) sowie temporale
und logische Softwaretuberwachung des Programmflusses und Erkennung von
statischen Fehlern und Kurzschliissen (bei mehreren E/As).

Wenn in den Beschaltungsbeispielen DC = mittel mit sicherheitsgerichteten
Digitalausgangen verwendet wird, kann eine beliebige Malinahme fiir die Aus-
gabegerate aus 1ISO 13849-1 & [9] mit DC > 90 % verwendet werden.

GEFAHR!

Die erreichbaren Werte fiir SIL (IEC 61508), max. SIL (IEC 62061) und PL
(ISO 13849-1) bei den Sicherheitsausgangen des DX581-S-Moduls sind nur
glltig, wenn der Parameter ,Erkennung® = ,Ein“ ist. Wenn der Parameter
-Erkennung“ ,Aus ist, wenden Sie sich an den technischen Support von ABB,
um die fir SIL, max. SIL und PL erreichbaren Werte zu erhalten.

3ADR025091M0110, 14, de_DE
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Relais Interner Ausgangskanal-Test Ja
Max. SIL/PL " Max. SIL 1/PL ¢
SIL2 SIL 2
Max. SIL / PL ® Max. SIL2/PLd
SILY SIL 3

DX581-S

1.070PWRE [2010 [J| [3oT2 | [4014 [0
1.1 O |21 O] |31 O laus [J
1271 [ 2212 [| 3213 |0 [4216 [
1.3 O |23 [| |33 O la3r [J
1.4 0 |2400 [J| |34 O [s404 O
| ADDR
15 | xion [2501 []| [35 O (4505 [
— ,345
16 3%782.602 Ol be |0 [+606 IO
17 FEDCBAQ 2703 [| |37 O laro7r O
18U hony [28up [ [ssup |0 [4sup |0

23156
1927 1 71292P E 3.9zp [[] |[49zP E
R 9

0" erri ERR2

UP 24VDC 100W 8SDI 8SDO
Safety Digital Input 24VDC Riicklesekontakt
Safety Digital Output 24VDC 0.5A (mit oder ohne)
 E—

O ][Oz J]|O30[] Q4o ]
O |O21 |03 ]]|Oa1]
Ozl |Oz22[ ][|O32[_]][|O42[]
O3 _]|O23[ ][|O33[_]][|O43]
Oral_|O24 ][|O34[ ][« 524.4|:|
O |Oz2s[ ][|O3s[_]][Oas]_]
81.6% 82.6% 83.6% 84.6%
QLBD Oz28 ]||Os8[_]|[|O48[] K1| /: |__-K
QLQD Oz29 ][|O3s[ ]| |@49[]

24 VDC
GND

Abb. 45: Beschaltungsbeispiel DX581-S, Relais

1) - Ohne Riicklesekontakt: Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) =
ohne Fehlerausschluss (mit Fehlerausschluss kénnen héhere Ebenen bis zu PL e, max.
SIL 3 erreicht werden) MTTFd = hoch; DC =0

- Ohne Rucklesekontakt: Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A
sind erforderlich) = ohne Fehlerausschluss (mit Fehlerausschluss kann eine héhere Ebene
bis zu SIL 3 erreicht werden)

%) - Mit Ricklesekontakt: Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne
Fehlerausschluss (mit Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3
erreicht werden) MTTFd = hoch; DC = mittel

- Mit Rucklesekontakt: Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A
sind erforderlich)
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2 Relais

Interner Ausgangskanal-Test Ja
Max. SIL/PL " Max. SIL 1/PL ¢
SIL? SIL 3
Max. SIL/PL® Max. SIL3/PL e
SILY SIL 3
——
FAIDID DX581-S
mPWRD 2010 []| |3oT2 |0 (404 T[]
TH O |z [Of |31 O fjaus [J
21| 0O |22 [J| 3213 |0 (426 [
s | O [231 [ [33 O [s37 0O
4 | O [2400 [O| |34 O 4404 0O
5 | ﬁ?‘gﬁ 2501 []| I35 O Ja505 [J
Eé%% 2602 []| 36 0 [4606 []
1.7 EDCE,AQ 2703 []| 137 O laror [J
hsud A05R% [2eue @] [sur |0 [asur [0
Ef&ﬁ;ﬂ 20p [[] [poze |0 |asze E
FICE"  eRri ERR2
P O g I |
Satoty S SSo SRUD Gax |  ickesskontak
 E—
Ool_|1O20[ ] @3.0|:| Q@
O 11O [|IO31[ 11O ]
Ozl ]1O22[ ][|O32[ ]]|O42[ ]
O3 _]1O23[ ][|O33[ ]]|O43[ ]
O ]| @24 _|[|O34]_] (i24.4|:|
O1s[ ]]|Oz2s[_][|O3s[_]||O4s_] AY
Ors[ ][|Oz26[_][|O3s[_]||O6[_] @___'
O[] O27[ ] |Os7[_]|O47[]
18] [|Oz28[ ]||O38[ ]]|O48[ ] ! AY
24 VDC Q )
GND Q1.9|:| Oz ]||@3e[] (P4.g|:| K2
Abb. 46: Beschaltungsbeispiel DX581-S, 2 Relais
1) - Ohne Ricklesekontakt: Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) =
ohne Fehlerausschluss (mit Fehlerausschluss kénnen hohere Ebenen bis zu PL e, max.
SIL 3 erreicht werden) MTTFd = hoch; DC =0
2) - Ohne Riicklesekontakt: Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A
sind erforderlich)
%) - Mit Rucklesekontakt: Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) MTTFd =
hoch; DC = hoch
4 - Mit Ricklesekontakt: Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A
sind erforderlich)
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Gerat mit Tran-
sistoreingang
(1-Kanal)

112

Interner Ausgangskanal-Test Ja
Max. SIL/PL " Max. SIL 1/PL ¢
SIL? SIL 2
Max. SIL / PL 3 Max. SIL2/PLd
SIL4 SIL 3
FHH DX581-S
HPWRD 200 [ [Bor2 [0 (4014 [J
1.1 O f[2a1 O] [31 O fs15 [0
12171 [0 (222 [] 3213 [0 [4216 [O
1.3 O (233 [Of [33 O Jss7 O
1.4 0O [2400 []| [34 0O [4404 [J
. | ADDR
15 | xion 2501 [| |35 0 [4505 O
—1 -345
16 3%78 2602 []| |36 |0 [4606 [
1.7 FEDCBA9 2703 [f |37 O f[4707 [0
180 Aony [28up [ [ssuP |0 [4sur |0
roz9] 23456 (202 s9zp |[] |49zP
=l olo b=l
DCB™  ERR1 ERR2
UP 24VDC 100W 8SDI 8SDO
Safety Digital Input 24VDC Rulcklesekontakt
Safety Digital Output 24VDC 0.5A

(mit oder ohne)

Oro[ ][ |Oz20] d)s.oD Q44o|:|
O | Oz 1|03 ]| |O4+1[]
Oz ]|O22[ ]||O32 ]||O=2[ ]
O3 ][ |Oz23][|O33 ]| |O43[]

O1.4|:| (322.4|:| Oa.4g O‘MQ E1 Kontrolleingang
O1s[_][|Oz2s_]{|O3s[_]||O4s[_] GND| 1Kanal
O[] |Oz2e[ ][Oz ]||O4s[ ] z. B. Antrieb

O ] |O27 ][ |O37[ ]| |O+7[]

24VDC

QLBD Oz28[ ]||O3s[_]||Os8[]
QLQD Oz29[ ]||O39[ ] Q‘4.9|:|

GND

Abb. 47: Beschaltungsbeispiel DX581-S, Gerét mit Transistoreingang (1-Kanal)

1.

Ohne Rucklesekontakt: Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) >
ohne Fehlerausschluss (mit Fehlerausschluss kénnen héhere Ebenen bis zu PL e, max.
SIL 3 erreicht werden) MTTFd = hoch; DC =0

Ohne Rucklesekontakt: Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A
sind erforderlich) = ohne Fehlerausschluss (mit Fehlerausschluss kann eine héhere Ebene
bis zu SIL 3 erreicht werden)

Mit Riicklesekontakt: Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne
Fehlerausschluss (mit Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3
erreicht werden) MTTFd = hoch; DC = mittel

Mit Riicklesekontakt: Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A
sind erforderlich)

3ADR025091M0110, 14, de_DE 2022/09/26
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Interner Ausgangskanal-Test

Ja

Max. SIL/PL D

Max. SIL 1/PL c

SIL?

SIL3

Max. SIL / PL %)

Max. SIL3/PL e

SILY

SIL3
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3.0T2

4.014

2.111

3.1

4.115

2212

3.2T3

4.216

2313

3.3

4.317

2.400

3.4

4.404

2.501

3.5

4.505

2.602

3.6

4.606

2.703

3.7

4.707

2.8UP

3.8UP

4.8UP

2.9ZP

o e e o e

3.9ZP

4.9ZP
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ERR1

L o oo|jo|o|o|o|o|o|o

ERR2

UP 24VDC 100W

8SDI 8SDO

Safety Digital Input 24VDC

Safety Digital Output 24VDC 0.5A

| E—

Ricklesekontakt
(mit oder ohne)

24 VDC

Q20 ]
Oz21[]
2]
Q23]

Oz ]
Osa[]
O]
Os3[ ]

Qa0 ]

O[]
Ore]
Qa3 ]

E1

4[]
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Q28]
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Abb. 48: Beschaltungsbeispiel DX581-S, Gerat mit Transistoreingang (2-Kanal)

-

Kontrolleingang
2-Kanal,

z. B. Antrieb

Ohne Rucklesekontakt: Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) >

ohne Fehlerausschluss (mit Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max.
SIL 3 erreicht werden) MTTFd = hoch; DC =0

sind erforderlich)

- Ohne Ricklesekontakt: Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A

3) - Mit Rucklesekontakt: Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) MTTFd =

hoch; DC = mittel

sind erforderlich)

3ADR025091M0110, 14, de_DE
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Fehlererken-
nung an der
Ausgangslei-
tung der Lampe,
des Ventils etc.
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Interner Ausgangskanal-Test Ja
Max. SIL/PL " Max. SIL2/PLd
Zusatzliche dynamische, anwendungsspezifi-
sche Tests zur Verdrahtung sind in Abhan-
gigkeit von der Anwendung und der
erforderlichen Verdrahtungsfehlererkennung
(Kurzschluss zu 24 V DC, Fehler Kanaluiber-
sprechen an sicherheitsgerichteten Digitalaus-
gangen etc.) erforderlich
SIL? SIL 3
DX581-S
1otofpwr [2010 [J| [soT2 [0 [+014 [0
1.1 O |21 O] [31 O 15 O
12m| [ [2212 | [s2ts [0 [4216 O
13 O 23 Of 33 (O [+37 O
1.4 [ |2400 [J| [z4 [0 4404 [J
15 ﬁﬁ?ﬁ 2501 []] [35 O 4505 [
16 3%@ 2602 []| [3.6 0 [s606 []
17 FEocBAQ 2703 [ [3.7 O |a707 O
18U 4ooR |28 UP Ol [zsup |0 [48ur ([
23456
19201 7|292P | 3.9zp |[J |49zP E
FEDCBAQ ERR1 ERR2
UP 24VDC 100W 8SDI 8SDO
Safety Digital Input 24VDC
Safety Digital Output 24VDC 0.5 A
—J
O[]} [Oze[ |03 ] Q‘)D Ricklesen
O J[|IO21 [ 11O [ |0+ ]
Oz | |O22 ]||O32]|1O42[]
O3 ][|IO23[ ]|1O33[_]||O43[]
O+[1||0=0||0+01||Qe+T
O[] |O2s[]||O3s[][|IO4+s[_]
Ol _][|1O26[]|1O3e[_]||O4s[_]
O[O0 ][1O+7[]
18] [|Oz2s8[_]||O3e[_]]||O4s[_]
24VDC Last (Lampe,
GND I ro[1][O2e]] O<L1]|O+L] Ventil usw.)

Abb. 49: Beschaltungsbeispiel DX581-S, Fehlererkennung an der Ausgangsleitung der Lampe,

des Ventils etc.

" - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kénnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden) MTTFd

= hoch; DC = mittel

2) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)

3ADR025091M0110, 14, de_DE 2022/09/26



AC500-S-Sicherheitsmodule
Digitales Sicherheits-E/A-Modul DX581-S > LED-Statusanzeige

Anwendungs-
beispiel
FRIDED DX581-S
EPWRD 2000 []| [som2 (O [404 [
TH O |21 O] [31 O fjaws [
21| O |22 [ [32m3 |0 [426 [
s | O |23 [ [33 O [s37 O
s | O [2a00 Of s |0 |asoe O
s | Som [2501 Oy I35 O (4505 [
T(}%ﬁg 2602 []| [36 0 |4608 []
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1.92P 82345673 2.97P E 3.9zp ([ |4.9zP E
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Safety Digital Input 24VDC
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I + 10[ ] 20 ] o] |l@)eo[ ]
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+ 12 ] Qz.zD 32 || le)a2[ ]
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O3 IOz O3 ]| e3] ]

Sicherheitstiirkontakt 1

O14] [HO24[ THO34[ ]| O+4[ ]
O1»5g Ozs[ ]||O3s[ ] [fOss[ ] Y """""" '/ K2

I
@ 1
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O] Oz.ei Os.sﬁ Oa4s_]
O\ 1| (O[] [+ ]
18 J|Oz28[_]||Oz2[ ] || Qa2 ]

EH] OZXENeEN [OXE

[

/ >
Motor
el va

Bedienerquittierung

Abb. 50: Anwendungsbeispiel mit DX581-S

3.4.8 LED-Statusanzeige
Tab. 7: Statusanzeige und deren Bedeutung

LED Beschreibung Farbe LED = AUS LED = EIN LED blinkt
Eingange |Digitaleingang Gelb Eingang = AUS Eingang = EIN (die Ein- |-
0...7 gangsspannung wird
auch angezeigt, wenn
die Versorgungsspan-
nung AUS ist)
Kanalfehler Rot Kein Kanalfehler Kanalfehler -
Ausgange | Digitalausgang Gelb Ausgang = AUS Ausgang = EIN -
0.7 Kanalfehler Rot Kein Kanalfehler Kanalfehler -
UP Prozessspannung | Grin Prozess-Versorgungs- | Prozess-Versorgungs- |—
+24 V DC an spannung fehlt spannung ist OK
Klemme
2022/09/26 3ADR025091M0110, 14, de_DE 115
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LED Beschreibung Farbe LED = AUS LED = EIN LED blinkt
PWR +3,3 V Spannung |Grin +3,3 V Spannung von | +3,3 V Spannung von |—
von 1/O-Bus I/O-Bus ist nicht ver- | 1/0-Bus verfugbar
flgbar
ERR1 Modulfehler- Rot Kein Modulfehler Modulfehler, der zu Modulpassivierung
Anzeige 1 einem SAFE STOP und/oder Quittieran-
fuhrt forderung (abwech-
ERR2 Modu]fehler- Rot selndes Blinken)
Anzeige 2
3.4.9 Technische Daten
' HINWEIS!
Die Version DX581-S-XC ist fir eine Verwendung unter extremen Umge-

® bungsbedingungen erhaltlich ( & Anhang A ,Systemdaten fiir AC500-S-XC*

auf Seite 409).

Weitere technische Daten stehen im SPS-Katalog von ABB zur Verflgung: www.abb.com/plc.

Prozess-Versor- | Angabe Wert | Einheit
gungsspannung
UP Anschlussklemmen 1.8 ... 4.8 (UP) +24 |V
Anschlussklemmen 1.9 ... 4.9 (ZP) o|Vv
Nennwert (-15 %, +20 %, ohne Restwelligkeit) 24|V DC
Max. Restwelligkeit 5%
Verpolschutz Ja
Nennwert fur Absicherung fur UP (schnell) 10|A
Galvanische Trennung pro Modul
Verarbeitungsmechanismen von Ein-/Ausgangen Regelmafige Aktua-
lisierung
Stromaufnahme ber UP im Normalbetrieb mit + 0,18 A
24V DC (fur Modulelektronik)
Einschaltstrom von UP bei 30 V (beim Einschalten) 0,1|A%s
Einschaltstrom von UP bei 24 V (beim Einschalten) 0,06 | A%s
' HINWEIS!
Alle Kanale des DX581-S (einschlieBlich Testimpuls-Ausgénge) sind gegen
L Verpolung, Ruckspeisung, Kurzschluss und andauernde Uberspannung bis
30 V DC geschutzt.
Einbaulage Horizontal oder vertikal mit Leistungsreduzierung (Ausgangslast um 50 % bei +40 °C pro
Gruppe reduziert und maximale Betriebstemperatur auf +40 °C reduziert)
Kiihlung Die naturliche Konvektionskiihlung darf nicht durch Kabelkanéle oder andere Einbauten im

116

Schaltschrank behindert werden.
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2022/09/26



http://www.abb.com/plc

Erlaubte Unter-
brechungen der
Spannungs-
versorgung laut
EN 61131-2

Umgebungsbe-
dingungen

Kriech- und
Luftstrecken

Netzteile

Elektromagneti-
sche Vertrag-
lichkeit

Mechanische
Eigenschaften

Selbsttest und
Diagnosefunkti-
onen

Abmessungen,
Gewicht
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Angabe Wert | Einheit
Unterbrechungen der Gleichstromversorgung <10|ms

Zeit zwischen 2 Unterbrechungen der Gleichstromver- >1|s

sorgung, PS2

Angabe Wert | Einheit
Betriebstemperatur* 0...+60(|°C
Lagerungstemperatur -40 ... +85|°C
Transporttemperatur -40 ... +85|°C
Luftfeuchtigkeit ohne Kondensation max. 95| %
Betriebsluftdruck > 800 | hPa
Lagerluftdruck > 660 | hPa
Betriebshdhe <2000 | m Uber NN
Lagerhohe < 3500 | m Uber NN

* Erweiterte Temperaturbereiche (unter 0 °C und Uber +60 °C) werden von Sonderversionen

des DX581-S unterstiitzt & Anhang A ,Systemdaten fiir AC500-S-XC* auf Seite 409.

Die Kriech- und Luftstrecken entsprechen der Uberspannungskategorie 1l, Verschmutzungs-

grad 2.

Zur Versorgung der Module missen Netzteile gemafl PELV-/SELV-Spezifikationen verwendet

werden.

Informationen zur elektromagnetischen Vertraglichkeit finden Sie im neuesten TUV SUD Report

&[]

Angabe Wert | Einheit
Schutzart IP 20
Gehause gemal UL94
Vibrationsfestigkeit gemal EN 61131-2 (alle drei 2...15|Hz
Achsen), kontinuierlich 3,5 mm

Vibrationsfestigkeit gemafl EN 61131-2 (alle drei 15... 150 |Hz
Achsen), kontinuierlich 1 g *

StoRprifung (alle drei Achsen), 11 ms Halbsinus 15|g
MTBF 73 |Jahre

* Hohere Werte auf Anfrage

Tests wahrend Start und Betrieb: Programmablauf-Uberwachung, RAM, CPU, Kanaliiberspre-

chen, dauerhaftes 1-Signal usw.

Angabe Wert | Einheit
BxHxT 67,5 x 76 x 62| mm
Gewicht ~130|g

3ADR025091M0110, 14, de_DE
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Zertifizierungen CE, cUL (weitere Zertifizierungen unter www.abb.com/plc)

3.49.1

Anzeige Ein-
gangssignal

Signalspannung

Eingangsstrom
je Kanal

Kabellange

3.49.2

118

Technische Daten der sicherheitsgerichteten Digitaleingdnge

Angabe Wert | Einheit
Anzahl Eingangskanale je Modul 8
Klemmen fir Kanéle 10 bis 13 20...23
Klemmen fir Kanéle 14 bis |7 40...43
Anschlisse mit Bezugspotential fur alle Eingénge 1.9...49
(Minuspol der Prozess-Versorgungsspannung, Signal-

name ZP)

Galvanische Trennung von den restlichen Teilen des Ja
Moduls (I/O-Bus)

Eingangstyp gemaf EN 61131-2 Typ 1
Eingangsverzdgerung (0 = 1 oder 1 = 0), konfigu- 1...500|ms
rierbar

Eine gelbe LED pro Kanal. Die LED ist EIN bei Eingangssignal ,High* (Signal 1).

Angabe Wert | Einheit
Eingangssignalspannung 24|V DC
Signal 0 -3...+5|V
Undefiniertes Signal >+5...<+15|V
Signal 1 +15 ... +30|V
Angabe Wert | Einheit
Eingangsspannung +24 V, typisch 7| mA
Eingangsspannung +5 V >1|mA
Eingangsspannung +15 V >4 1mA
Eingangsspannung +30 V <8|mA
Angabe Wert | Einheit
Max. Kabelldnge, geschirmt 1000 |m

Max. Kabellange, ungeschirmt 600 | m

Technische Daten der sicherheitsgerichteten Digitalausgange

GEFAHR!
Das Uberschreiten der zuléssigen Prozess- oder Versorgungsspannung
(<-35V DC bzw. > +35 V DC) kann zu irreparablen Schaden am System

fUhren.

3ADR025091M0110, 14, de_DE
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Angabe Wert | Einheit
Anzahl Kanale pro Modul (Transistorausgange) 8
Anschlisse mit Bezugspotential fur alle Ausgange 1.9...49
(Minuspol der Prozess-Versorgungsspannung, Signal-
name ZP)
Anschlisse der gemeinsamen Versorgungsspannung 1.8...4.8
fur alle Ausgange (Pluspol der Prozess-Versorgungs-
spannung, Signalname UP)
Ausgangsspannung fur 1-Signal UpP-3|V
Ausgangsverzogerung (0 = 1 oder 1 = 0): Ausgangs- 1|ms
strom 5 mA
Ausgangsverzdgerung (0 = 1 oder 1 = 0): Ausgangs- 4|ms
strom 500 mA
Madglichkeit des Schaltens einer kapazitiven Last von 300 | uF
mindestens
Médglichkeit des Schaltens einer induktiven Last von 1(H
mindestens
Ausgangsstrom (Apgape Wert | Einheit
Nennwert, je Kanal bei UP =24 V 500 | mA
Maximalwert (alle Kanale zusammen) 41A
Leckstrom bei 0-Signal <0,5|mA
Kurzschluss-/Uberlastfestigkeit Ja
Uberlastmeldung (Kanalpassivierung), | > 0,7 A Ja
Ausgangsstrombegrenzung (automatische Reaktivie- Ja
rung nach Kurzschluss/Uberlast)
Ruckspannungsfestigkeit gegen 24-V-Signalanschluss Ja
Demagnetisierung durch interne Léschdioden beim Ja
Ausschalten induktiver Lasten
Nennwert fur Absicherung an UP 45|A
Kabellange Angabe Wert | Einheit
Max. Kabellange, geschirmt 1000 |m
Max. Kabelldnge, ungeschirmt 600 | m
3.4.9.3 Technische Daten der nicht sicheren Testimpuls-Ausgange
Angabe Wert | Einheit
Anzahl Testimpuls-Kanale pro Modul (Ausgéange fiir 4
Transistor-Testimpuls)
Klemmen fir Kanale TO, T1 1.0,1.2
Klemmen fir Kanale T2, T3 3.0,3.2
Anschlisse mit Bezugspotential fiir alle Testimpuls-Aus- 1.9...4.9

2022/09/26

gange (Minuspol der Prozess-Versorgungsspannung,
Signalname ZP)
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Ausgangsstrom

Kabelldnge

3.4.10

120

Angabe Wert | Einheit
Anschlisse der gemeinsamen Versorgungsspannung 1.8...4.38

fur alle Ausgange (Pluspol der Prozess-Versorgungs-

spannung, Signalname UP)

Ausgangsspannung fur 1-Signal UP-0,8|V
Lange der Testimpuls-0-Phase 1|ms
Angabe Wert | Einheit
Nennwert, je Kanal 10| mA
Maximalwert (alle Kanale zusammen) 40| mA
Kurzschluss-/Uberlastfestigkeit Ja
Ausgangsstrombegrenzung 65| mA
Rickspannungsfestigkeit gegen 24-V-Signalanschluss Ja
Angabe Wert | Einheit
Max. Kabellange, geschirmt 1000 |m

Max. Kabellange, ungeschirmt 600 |m

Bestelldaten

Typ Beschreibung Bestellnummer

DX581-S Digitales Sicherheits-E/A-Modul | 1SAP 284 100 R0001
8SDI/SDO

DX581-S-XC Digitales Sicherheits-E/A-Modul | 1SAP 484 100 R0001

8SDI/SDO, extreme Umgebungs-
bedingungen

3ADR025091M0110, 14, de_DE
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3.5 Analoges Sicherheits-Eingabemodul Al581-S

Elemente des

Moduls

Al581-S
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Abb. 51: Analoges Sicherheits-Eingabemodul AI581-S, eingesteckt in Klemmenblock TU582-S

I/O-Bus

System-LED

Zuordnung Klemmennummer — Signalname
4 gelb/rote LEDs Signalstatus 10 ... 11/12 ... 13
2 Drehschalter fir PROFIsafe-Adresse
Griine LED fir Prozessspannung UP

Rote LEDs zur Anzeige von Modulfehlern
Beschriftungsschild (TA525)
E/A-Klemmenblock (TU582-S)

OCONOUNRPARWN -

3.5.1 Verwendungszweck

Das analoge Sicherheits-Eingabemodul AI581-S kann als dezentrales Erweiterungsmodul fur
die PROFINET-Module CI501-PNIO, CI502-PNIO, CI504-PNIO und CI506-PNIO oder lokal
an CPUs der AC500-Serie fur Sicherheitsanwendungen bis SIL 3 (IEC 61508), max. SIL 3

2022/09/26

(IEC 62061) und PL e (ISO 13849-1) verwendet werden.

' HINWEIS!

beispiele AI581-S* auf Seite 128.

Die Werte, die mit Ihrer Sicherheitsanwendung fiir SIL (IEC 61508), max. SIL
® (IEC 62061) und PL (ISO 13849-1) erreicht werden kdnnen, hangen von der
Verdrahtung der Sensoren im Al581-S-Modul ab & Kapitel 3.5.7 ,Anschluss-

3ADR025091M0110, 14, de_DE
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3.5.2 Funktionalitat

122

AI581-S enthalt 4 Sicherheits-Strom-Analogeingange in zwei Gruppen (2.0 ... 2.2 und
4.0 ... 4.2) ohne Potentialtrennung zwischen den Kanalen.

Die Eingange sind gegentber den anderen Schaltkreisen des Moduls nicht galvanisch getrennt.

Analogeingange 4 (0...20 mA oder 4 ... 20 mA)

LED-Anzeigen Fir Signalzustand, Modulfehler, Kanalfehler und Versorgungs-
spannung

Interne Spannungs- Uber I/O-Bus-Schnittstelle

versorgung

Externe Spannungs- Uber Klemmen ZP und UP (Prozessspannung 24 V DC)

versorgung

Selbsttests und Diagnosefunktionen (sowohl beim Starten als auch wéhrend des Betriebs), wie
CPU- und RAM-Tests, Programmablauf-Uberwachung und Kanallibersprechen usw., werden in

AI581-S gemal den Anforderungen von IEC 61508 SIL 3 implementiert.

HINWEIS!

Nur F_Dest_Add wird fir die PROFIsafe F-Device-ldentifizierung im Al581-S
verwendet.

AI581-S verfiigt Uber 4 Sicherheits-Analogeingangskanale mit den folgenden Funktionen:
e 14-Bit-Auflésung

e Uberpriifung der Prozess-Spannungsversorgung (eine Diagnosemeldung, die tiber die feh-
lende Prozess-Spannungsversorgung fiir ein entsprechendes Sicherheits-E/A-Modul infor-

miert, wird vom Sicherheits-E/A-Modul an die CPU gesendet). Diese Funktion ist nicht
sicherheitsbezogen und steht nicht im Zusammenhang mit der internen sicherheitsrele-
vanten Uber- oder Unterspannungserkennung.

Storfrequenzunterdriickung 50 Hz oder 60 Hz

Modi 1-Kanal (0 ... 20 mA), 1-Kanal (4 ... 20 mA) oder 2-Kanal (4 ... 20 mA) (Minimal- oder
Maximalwert kann fiir die Ubertragung zur Sicherheits-CPU im 2-Kanal-Modus (4 ... 20 mA)

gewahlt werden; Toleranzbereich 4 ... 12 % kann fur 2-Kanal-Modus gesetzt werden)

HINWEIS!

In einem 2-Kanal-Modus transportiert der niedrigere Kanal (Kanale 0/2 = Kanal
0, Kanale 1/3 = Kanal 1 usw.) gesammelt den Prozesswert, das PROFIsafe-
Diagnosebit, die Quittierungsanforderung und die Acknowledge-Reintegrations-
information. Der héhere Kanal liefert immer den passivierten Wert ,0%.

HINWEIS!

Die maximale interne Diskrepanzzeit zwischen zwei internen Kanalwerten
(1-Kanal- oder 2-Kanal-Modus) ist beim Al581-S-Modul 67,5 ms; dies ist auch
der interne Wert fiir die Worst-Case-Eingangsverzégerung.

Die Diskrepanzzeit zwischen zwei Kanalwerten (2-Kanal-Modus) mit dem
gewahlten uberwachten Toleranzbereich (4 ... 12 %) betragt ebenfalls 67,5 ms.

HINWEIS!

Die Analogeingangskanale haben integrierte Hardware-Tiefpassfilter von
100 Hz.

3ADR025091M0110, 14, de_DE 2022/09/26
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HINWEIS!

Wenn am Sicherheitskanal des Analogeingangs ein Uberstrom/Unterstrom
erkannt wird, wird die Kanalpassivierung nach spatestens 200 ms ausgelost.
Nachdem der Kanal fir 30 s passiviert war, wird erneut auf anliegenden
Uberstrom/Unterstrom gepriift. Ist kein Uberstrom/Unterstrom vorhanden, wird
das Signal fur die Reintegrationsanforderung fir den entsprechenden Kanal auf
TRUE gesetzt, sodass der Kanal wieder integriert werden kann.

Die folgende Tabelle zeigt das Abbild der Prozesswerte der Sicherheits-CPU auf die entsprech-
enden mA-Werte des AI581-S-Moduls. Fir einen Analogeingang sind zwei Modi definiert,
0...20mAund 4 ... 20 mA.

HINWEIS!
Sowohl Uberlauf als auch Uberschreitung stellen einen Uberstrom dar. Sowohl

e Unterlauf als auch Unterschreitung stellen einen Unterstrom dar.
Nur im Falle von Uber- und Unterlauf werden die Analogkanale passiviert und
,0“-Prozesswerte an die Sicherheits-CPU ubertragen.
Bereich 0...20 mA 4..20mA Digitalwert (dez) Digitalwert (hex)
32767 TFFF*
Uberlauf* : :
> 23,519 > 22,81 32512* 7F00*
23,519 22,81 32511 TEFF
Uberschrei- : . . :
tung 20,000723  |20,000578 27649 6CO1
20 20 27648 6C00
Nenn- : :
bereich 16 20736 5100
0 4 0000
0..20mA 4...20mA 0...20mA 4...20mA
Unterschrei- |-0,000723 3,999421 -1 -1 FFFF FFFF
tung
-1,481 1,185 -2048 -4864 F800 EDOO
0..20mA 4...20mA 0...20mA 4...20mA
Unterlauf* <-1,481 <1,185 -2049* -4865* F7FF* ECFF*
-32768* -32678* 8000* 8000*

2022/09/26

* In diesen Fallen werden die Analogkanale passiviert und ,0“-Prozesswerte an die Sicherheits-
CPU ubertragen.
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3.5.3 Montage, Abmessungen und elektrischer Anschluss

Die Eingabemodule kdnnen nur in den E/A-Klemmenblock mit Federzugklemmen TU582-S
eingesteckt werden. Die eindeutige mechanische Codierung auf den E/A-Klemmenblécken ver-
hindert eventuelle Fehler, sodass keine Standard-E/A-Module in den Sicherheits-E/A-Klemmen-
block eingesteckt werden kdnnen und umgekehrt. Hier werden grundlegende Informationen zur
Montage des Systems angezeigt. Ausfiihrliche Informationen finden Sie unter & [3].

Installation und Wartung duirfen nur von Elektro-Fachkraften nach den technischen Regeln,
Richtlinien und einschlagigen Normen, z. B. EN 60204 Teil 1, vorgenommen werden.

Montage von
AI581-S

GEFAHR!

Einbau und Austausch im laufenden Betrieb sind bei Modulen unter Spannung
nicht zulassig. Fur jegliche Arbeiten an Sicherheitsmodulen missen immer alle
Spannungsquellen (Versorgungs- und Prozessspannungen) ausgeschaltet sein.

Abb. 52: Montageanleitung

1. Positionieren Sie das Modul auf dem Klemmenblock.
= Das Modul rastet ein.

2. Driicken Sie das Modul dann mit einer Kraft von mindestens 100 N in den Klemmenblock,
um einen zuverlassigen elektrischen Kontakt herzustellen.
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Demontage von

AIl581-S
(o) (o)
0 =) 0
=) @ =)
_] _]
E Ll E o L 1)
S ' D S
o] o]
0 0
Abb. 53: Demontageanleitung
> Driicken Sie oben und unten, dann entfernen Sie das Modul.
Abmessungen
e—— 84.5(3.33) —=f
—— 77 (3.03) ——==
|e— 75 (2.95) ——== 577
21(0.83 [—— 7
( )54 (2.13) = (227)
It \ 1 '
e 8 o _ 9 S
o — g
=g | |52 4 = 3 q
~ © ~
1| | = *
fo = l ‘ ‘
= S = T = _—
/_/j e 9 g b
DIN rail 15 mm o o
DIN rail 7.5 mm || o . ® d o .
] |:| G 31?2“ 135 mm 0
s ' 5] (5.31) " e
— 28— (1.10) le— 67.5 (2.66) —=f

Abb. 54: Abmessungen des Sicherheits-E/A-Moduls Al581-S

Elektrischer

Anschluss HINWEIS!

Derselbe TU582-S wird fur alle Sicherheits-E/A-Module der Serie AC500-S
verwendet. Wenn der TU582-S fiir ein DX581-S mit sicherheitsgerichteten Digi-
talausgangen verdrahtet wird und ein DI581-S oder AI581-S versehentlich in
diesen Klemmenblock gesteckt wird, ist es nicht moglich, dass die sicherheits-
gerichteten Digitalausgangsklemmen am TU582-S durch falsch eingesteckte
Sicherheits-E/A-Module DI581-S und AlI581-S unter Spannung gesetzt werden.

Der elektrische Anschluss der Ein- und Ausgangskanale erfolgt an den 40 Klemmen des E/A-
Klemmenblocks. Auf diese Weise kénnen die Module ausgetauscht werden, ohne dass die
Verkabelung an den Klemmenbldcken geldst werden muss.
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Die Klemmen 1.8, 2.8, 3.8 und 4.8 bzw. 1.9, 2.9, 3.9 und 4.9 sind im Inneren des E/A-Klem-
menblocks jeweils elektrisch miteinander verbunden und haben unabhangig vom eingesetzten

Modul immer dieselbe Belegung:

e Klemmen 1.8, 2.8, 3.8 und 4.8: Prozessspannung UP = +24 V DC
e Klemmen 1.9, 2.9, 3.9 und 4.9: Prozessspannung ZP =0V

Belegung der weiteren Klemmen:

Klemmen Signal Bedeutung
1.0,1.2,3.0,3.2 0-, M-, 12-, I3- Negative Anschlisse der 4 Analo-
geingange
2.0,2.2,4.0,4.2 10+, 1+, 12+, 13+ Positive Anschllsse der 4 Analo-
geingange
1.1,1.3,3.1,3.3 FE Funktionserde
1.8,2.8,3.8,4.8 UP Prozessversorgung +24 V DC
1.9,2.9, 3.9,49 ZP Zentraler Erdanschluss der Prozess-
versorgungsspannung
14..17,21,23...2.7,34 ... 3.7, | Frei Nicht belegt
41,43 ...4.7
' HINWEIS!
Die Prozessspannung muss in das Erdungskonzept des Steuerungssystems
® einbezogen werden (z. B. Erdung des Minuspols).

HINWEIS!

selbst noch mit Kanalen anderer Module.

Die Minuspole der Analogeingange sind untereinander elektrisch verbunden.
Sie bilden ein ,Analogmasse“-Signal fur das Modul.

Aufgrund des gemeinsamen Bezugspotenzials kdnnen analoge Stromeingange
nicht in Reihe hintereinander geschaltet werden, weder innerhalb des Moduls

HINWEIS!

Es besteht keine galvanische Trennung zwischen den analogen Kreisen und
ZP/UP. Daher miissen die analogen Sensoren galvanisch getrennt sein, um
Schleifen Gber das Erdpotenzial oder die Versorgungsspannung zu verhindern.

HINWEIS!

Analoge Signalleitungen werden grundsatzlich in geschirmten Kabeln gefiihrt.
Die Abschirmung wird an beiden Kabelenden geerdet. Um unzulassige Potenz-
ialdifferenzen zwischen verschiedenen Anlagenteilen zu vermeiden, missen
niederohmige Potenzialausgleichsleitungen verlegt werden.

Bei einfachen Anwendungen (wenig Stérungen, geringe Anforderungen an die
Prazision) kann auch auf die Schirmung verzichtet werden.

Anschluss- Beispiele flr elektrische Anschliisse des Al581-S-Moduls und der Einzelkanale Ix.

beispiele
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10+ 2.0 o—>
10- 1.0 0—¢—-
FE 1.1 0—
M+ 22 o—>
1- 1.2 O——v
2 40 FE 1.3 0—
+ Oo—
3 ) FE 3.1 0—
13+ 420—
13- 320 >
FE 3.3 0
PTCg PTCg PTCg PTCg
s s s  Dhs —
1.8 2.8 3.8 4.8
UP +24V © O O o)
ZP 0V ©O O
1.9 2.9 3.9 4.9
Abb. 55: Beispiel fiir elektrische Anschliisse des Al581-S
' HINWEIS!
Der PTC, der im Anschlussschema angegeben ist, ist in das Modul Al581-S
®  cingebaut.

10...13
0...+20 mA
+4 ... +20 mA

Abb. 56: Beispiel fiir Einzelkanéle des AI581-S

Eingange (Byte)

Ausgange (Byte)

3.5.5 Konfiguration der Ein- und Ausgédnge

Im analogen Sicherheits-Eingabemodul AI581-S selbst werden keine Konfigurationsdaten
gespeichert. Die Konfigurationsdaten werden in den Sicherheits- und Standard-CPUs gespei-

chert.

3.5.6 Parametrierung

Die Einrichtung der Parameterdaten wird mit der System-Konfigurationssoftware Automation
Builder durchgefiihrt. Die GSDML-Datei von ABB fir PROFINET-Gerate kann zum Konfigu-
rieren der Parameter fiir AI581-S mit PROFINET F-Hosts von Drittanbietern verwendet werden.

2022/09/26

Die Parametereinstellung hat unmittelbaren Einfluss auf die Funktionalitat der Module und die
fur SIL (IEC 61508), max. SIL (IEC 62061) und PL (ISO 13849-1) erreichbaren Werte.
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(min./max.) (nur ver-
wendet fur ,2-Kanal
(4 ... 20 mA)“-Modus)

Nr. Name Werte Standard
1 Uberwachung Span- | ,Ein“, ,Aus® LEin®
nung
2 Konfiguration »Nicht belegt®, ,1-Kanal (0 ... 20 mA)“, ,1-Kanal .Nicht belegt*
(4 ... 20 mA)", ,2-Kanal (4 ... 20 mA)*
3 Storfrequenzunterdri- |,50 Hz", ,60 Hz", ,keine” ,90 HZ"
ckung
4 Toleranzbereich (nur |4 %", ,5 %", ,6 %", ,7 %", ,8 %", .9 %", ,10 %"“, ,11 %", | .4 %"
fur ,2-Kanal »12 %"
(4 ... 20 mA)“-Modus)
5 Verwendeter Wert »Minimum®, ,Maximum®* »Minimum*

3.5.7 Anschlussbeispiele Al581-S

Beispiele der elektrischen Anschlisse und der Werte, die fiir das Modul Al581-S flir SIL
(IEC 61508), max. SIL (IEC 62061) und PL (ISO 13849-1) erreichbar sind, finden Sie weiter

128

unten.

' HINWEIS!

Wenn DC = hoch in den Beschaltungsbeispielen mit sicheren Analogeingangen
® verwendet wird, wird die folgende Maflnahme aus ISO 13849-1 & [9] fiir Modul
AI581-S verwendet: Querschlussiiberwachung von Eingangssignalen und Zwi-
schenergebnissen innerhalb der Logik (L) sowie temporale und logische Soft-
ware-Uberwachung des Programmflusses und Erkennung von statischen Feh-
lern und Kurzschlissen (bei mehreren E/As).

Wenn DC = mittel in den Beschaltungsbeispielen mit sicheren Analogein-
gangen verwendet wird, kann eine der Maflnahmen fur die Eingabegerate aus
ISO 13849-1 & [9] mit DC > 90 % verwendet werden.
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Analogsensor  fp,oy g)) /pL 1.2 Max. SIL 1/PL ¢
(0 ... 20 mA) ax. SIL/ X
SIL) SIL 1

Al581-S

1o0lpwrl  [200+ ] [0
1aFel [0 |21 ||:| 3.1FE
12i1-| [0 [2.211+ |:|| 3.213-

so+ ]
4.1 ||:|
a2+ []]

4.3

13Fel [ |23

1.4 0O |24

1.5 x10H (2.5
16 |124% [26
—ExYes

17 |Egzed 27
1sud Som [28up [ [ssup

1.92P 3%78 2.97P 3.9ZP
FE A9

DCB ERR1

3.3FE

[

3.4 4.4

3.5 4.5

3.6 4.6

3.7 4.7

O
O
O
O
4.8UP [[]

>
S
Y
[ o s

OOoOoOoOoOooOoOonOo

4.9ZP

ERR2

UP 24VDC 2W 4SAl
Safety Analog Input

| E—

Sensor . I O1.o|1 pz.olj Oso |04 ]
0 .. 20 mA | O[O ][I0 [ J]|O4+1[]
O12[ ][O22[ ][ |O32[ ]||O42[]
O3 ][O23[ ][ |O33[_]||O43[]
O ][O24[ ]| O34[ ]||O44[ ]
O ][|Oz2s[ ][ |O3s[_]||O4s[_]
Ors[_|Oz2e[_][|1O3s[ |04 ]
O | O27[ ][1037[_]|O47[]
54VDC QLSD Oz ][Oz ][|O8[_]

GND 1ol 111029 ][1O3s[ |04 ]

Abb. 57: Beschaltungsbeispiel AI581-S, Analogsensor (0 ... 20 mA)
" - MTTFd = hoch, DC = gering

2 - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kdnnen hdhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

%) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich) =
ohne Fehlerausschluss (mit Fehlerausschluss kénnen hohere Ebenen bis zu SIL 3 erreicht
werden)

2022/09/26 3ADR025091M0110, 14, de_DE 129



AC500-S-Sicherheitsmodule

Analoges Sicherheits-Eingabemodul AlI581-S > Anschlussbeispiele Al581-S

2 Analogsen-
soren
(0... 20 mA)

130

2-Kanal-Auswertung

Im Al581-S-Modul

Max. SIL / PL 1-2)

Max. SIL2/PLd

SILY

SIL3

Al581-S

1.00-PWRE] |2.010+

O]

3.012-

4012+ [] |

1afFEl [ |21

[

3.1FE

4.1 ||:|

12in-| [ [|221+

Ol

3.213-

4213+ [] |

13FE[ [ |23

3.3FE

4.3

E O |24

3.4

4.4

1.5 x10H (2.5

3.5

4.5

3.6

4.6

2

1 7 12.
[ %%s”
17 | EDTEA [2.7

3.7

4.7

18U Somr [2.8uP

0
O
0
0
O
O

3.8UP

4.8UP

345
23105, 12.97P

oo~

o s s o s |

3.9ZP

4.9ZP

=l

E,

9
DCE"  ERRri

7

L ooooooo

ERR2

UP 24VDC 2W

4SAl

Safety Analog Input

e

Sensor,;,J

0...20mAFS

O1.o_'£)2.o

Sensorlz I

love

0...20mA--

24VDC

O3]
On4]
O]
O]
O]
O8]

19 ]

GND

O]
0wl
O23]
O24[]
Ozs[_]
Ozs_]
Oz27]]
Ozs_]

Oa29[ ]

@3.o|:|
o 0]
O]
Os3[]
Os4[]
Oss_]
Oss[_]
Oz ]
Oss[_]
Oss[]

@4.o|:|
Os]
Os2l ]
Os3[ ]
Qa4 ]
Oas]
Oas_]
Oarl ]
Oas]
Oao ]

Abb. 58: Beschaltungsbeispiel AI581-S, 2 Analogsensoren (0 ... 20 mA)

) - MTTFd = hoch, DC = mittel

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit

Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

3) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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Analogsensor 1), 2) Max. SIL2/PLd
@... 20 mA) Max. SIL / PL ax.
SIL®) SIL 2

Al581-S

100fpwrl  [200+ ] [sor2-
11Fgl [0 |21 ||:| 3.1FE
1211 [0 [2.211+ |:|| 3.213-

3.3FE

3.4

1.5 x10H (2.5
—— 23456

16 |25 [26
— Y8

17 |EBTet |27
1807 Som [28up [ [ssup

——1 ,345
2 67

3%8 2.97P E 3.92P 4.97P E
9
Foce"  Ermi ERR2

3.5

3.6

3.7 4.7

O

4 + |0
ADDR 0

O

O

4.8UP

OoOoOoOoOoOooOoOoOo

E

UP 24VDC 2W 4SAl
Safety Analog Input

Sensor AN O1.0|1 pz.oD Oso_]||O20[ ]
4 20mA [T | O J[O21[ ][Oz 111041 ]
Or2 ][|Oz22 ][ |O32[ ]|O22[ ]
O3 ][|Oz23 ][ |O33_]]|O=3[]
O14 ][|Oz24 ][ [O34 ] |O24[]
O ][|Oz2s ][ |O3s[_]]|O2s[_]
O _||Oz2e[ ][|O3s[_]||O48_]
O | |O27 J||Os7[ ]| |O47[]
52VDC Q 18] |Oz28[ _][|O3e_]||O48[ ]

GND vo[ ] |O2e ][|O3s[ ]||O49[ ]

Abb. 59: Beschaltungsbeispiel AI581-S, Analogsensor (4 ... 20 mA)
) - MTTFd = hoch, DC = mittel

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kdnnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

%) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich) =
ohne Fehlerausschluss (mit Fehlerausschluss kdnnen hdhere Ebenen bis zu SIL 3 erreicht
werden)
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2 Analogsen-
soren
(4 ... 20 mA)

132

2-Kanal-Auswertung

Im Al581-S-Modul

Max. SIL / PL 1-2)

Max. SIL3/PLe

SILY

SIL

3

AI581-S

18UF 'x01H
1.9ZP)

¢
EpgEA

1 7 12.
16 ?:%9826
17 | ETEA |2.7

3.012-

3.1FE

3.213-

3.3FE

3.4

3.5

3.6

3.7

2.8UP

3.8UP

4.8UP

o s o |

3.9ZP

4.92P

©,

1%7 2.97P E
L 10 8
ERR1

a
0
a
a0
4.7 0
a
]

ERR2

UP 24VDC 2W

4SAl

Safety Analog Input

Sensor

H‘—"J €)1.0

4..20mAR

Sensorlz

4...20mA~

24VDC

GND

'@2.0

HO[][|O21]
lIsm]|s®=
'- O ]]|O23[]
O ]|O24]
O1s[ ]|Oz2s[_]
O1s[_]||O2s_]
O ]11O27[]
D18 ][|Oz28_]
19 ][|O29]

h

d)a.olj
®3.1|:|
O]
0w
O34 ]
Oss[]
Oss[_]
Os7[ ]
Oss[]
Oss[ ]

@4.o|:|
O[]
Qa2 ]
Oss[]
O4a[ ]
Oas[]
O8]
Qa1 ]
O8]

Q49 ]

Abb. 60: Beschaltungsbeispiel AI581-S, 2 Analogsensoren (4 ... 20 mA)
" - MTTFd = hoch, DC = hoch
2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1)
8) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)
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Transmitter 1),2) M SIL2/PLd
@.. 20 mA) Max. SIL / PL ax.
SILY) SIL 2

Al581-S

1.00-PWR[] [2.010+ |:|| 3.012-

11Fel O [0 ||:| 3.1FE

12i1-| [ [2211+ |:|| 3.213-

a

]
I 0 f
13Fel O 23 |0 [s3Fe (O |43 |0
4 | O 4 |0 [ O ¢+ |10
s | Som |25 O ps |0 [+5 (O
E 3%{3 26 [0 [s6 O 4 (O
7 |Esee ez |0 7 |0 [+7 |0
sud A20R [2sup |:|| ssup [0 [+sur |0
192p) 32345678 297P | sozp [[] |49zP E

FEDCBAg ERR1 ERR2

UP 24VDC 2W 48Al
Safety Analog Input
A

O[] ®2.0|:| Oso[_]|[O4o[]
O ][|1O21 [ ]11Os1[_]||O+1[]
Or2[ ]| |O22 ]||O32]||O42[]
O3 ][|1O23]||O33[_]||O43[]
O ]| |O24]||Oz4][|O4+4[]
O[Oz ]||O3s[]||O4s[]
O1e[ ][Oz ]||O3s[_]||O=s[_]
O[O 1|07 ][1O=+7[]
18] [|Oz2s8[_]||Ozs[ ]]|O=2[_]
o[ |Oz29 ][Oz ]||O42[ ]

24VDC
GND

Abb. 61: Beschaltungsbeispiel AI581-S, Transmitter (4 ... 20 mA)
" - MTTFd = hoch, DC = mittel

2) - Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1) = ohne Fehlerausschluss (mit
Fehlerausschluss kénnen héhere Ebenen bis zu PL e, max. SIL 3 erreicht werden)

8) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich) =
ohne Fehlerausschluss (mit Fehlerausschluss kénnen hdhere Ebenen bis zu SIL 3 erreicht
werden)
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2 Transmitter 2-Kanal-Evaluierun Im AI581-S-Modul

(4 ... 20 mA) valuiering u
Max. SIL / PL 12 Max. SIL3/PLe
SILY SIL 3

Al581-S
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Abb. 62: Beschaltungsbeispiel AI581-S, 2 Transmitter (4 ... 20 mA)

" - MTTFd = hoch, DC = hoch

2 - Max. Max. SIL (IEC 62061) / max. erreichbares PL (ISO 13849-1)

8) - Max. erreichbares SIL nach IEC 61508 (Komponenten des Typs A sind erforderlich)

3.5.8 LED-Statusanzeige

Tab. 8: Statusanzeige und deren Bedeutung
LED Beschreibung Farbe LED = AUS LED = EIN LED blinkt

Eingadnge |Analogeingang Gelb Analogeingang = ca. |Eingang = EIN (Lichtin- | --
0...3 0mA tensitat der LED hangt
vom Eingabewert ab)

Kanalfehler Rot Kein Kanalfehler Kanalfehler -
UP Prozessspannung | Grin Prozess-Versorgungs- | Prozess-Versorgungs- |--

+24 V DC an spannung fehlt spannung ist OK

Klemme

134 3ADR025091M0110, 14, de_DE 2022/09/26




AC500-S-Sicherheitsmodule

Analoges Sicherheits-Eingabemodul Al581-S > Technische Daten

LED Beschreibung Farbe LED = AUS LED = EIN LED blinkt
PWR +3,3 V DC Span- |Griin +3,3 V DC I/O-Bus- +3,3 V DC I/O- --
nung von I/O-Bus spannung ist nicht Busspannung ist vor-
vorhanden handen
ERR1 Modulfehler- Rot Kein Modulfehler Modulfehler, der zu Modulpassivierung
Anzeige 1 einem SAFE STOP und/oder Quittieran-
fuhrt forderung (abwech-
Anzeige 2
3.5.9 Technische Daten
HINWEIS!

Die Version AlI581-S-XC ist fiir eine Verwendung unter extremen Umge-
bungsbedingungen erhaltlich & Anhang A ,,Systemdaten fiir AC500-S-XC*

auf Seite 409.

Weitere technische Daten stehen im SPS-Katalog von ABB zur Verflgung: www.abb.com/plc.

Prozess-Versor- | Angabe Wert | Einheit
gungsspannung
Anschlussklemmen 1.8 ... 4.8 (UP) +24 |V
Anschlussklemmen 1.9 ... 4.9 (ZP) o|Vv
Nennwert (-15 %, +20 %, ohne Restwelligkeit) 24|V DC
Max. Restwelligkeit 5%
Verpolschutz Ja
Nennwert fur Absicherung fur UP (schnell) 10|A
Galvanische Trennung pro Modul
Verarbeitungsmechanismen von Ein-/Ausgangen Regelmalige Aktua-
lisierung
Wandlungsfehler der Analogwerte durch Nichtlineari- 1%
taten, Abgleichfehler im Werk und Auflésung im Nenn-
bereich, Ublicherweise
Wandlungsfehler der Analogwerte durch Nichtlineari- +1,5|%
taten, Abgleichfehler im Werk und Auflésung im Nenn-
bereich, maximal
Maximale Signalfrequenz 70| Hz
Stromaufnahme uber UP im Normalbetrieb mit + 0,18 A
24V DC (fur Modulelektronik)
Einschaltstrom von UP bei 30 V (beim Einschalten) 0,1|A%
Einschaltstrom von UP bei 24 V (beim Einschalten) 0,06 | A%s
Einbaulage Horizontal oder vertikal mit Leistungsreduzierung (maximale Betriebstemperatur auf +40 °C
reduziert)
Kabellédnge Angabe Wert | Einheit
Leiterquerschnitt von Analogkabeln > 0,14 | mm?

2022/09/26
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Kiihlung

Erlaubte Unter-
brechungen der
Spannungs-
versorgung laut
EN 61131-2

Umgebungsbe-
dingungen

Kriech- und
Luftstrecken

Netzteile

Elektromagneti-
sche Vertrag-
lichkeit

Mechanische
Eigenschaften

136

Angabe

Wert

Einheit

Max. Analogkabellange, geschirmt

100

m

Die natirliche Konvektionskiihlung darf nicht durch Kabelkanale oder andere Einbauten im

Schaltschrank behindert werden.

Angabe Wert | Einheit
Unterbrechungen der Gleichstromversorgung <10|ms

Zeit zwischen 2 Unterbrechungen der Gleichstromver- >1|s

sorgung, PS2

Angabe Wert | Einheit
Betriebstemperatur* 0...+60(°C
Lagerungstemperatur -40 ... +85|°C
Transporttemperatur -40 ... +85|°C
Luftfeuchtigkeit ohne Kondensation max. 95| %
Betriebsluftdruck > 800 | hPa
Lagerluftdruck > 660 | hPa
Betriebshdhe <2000 | m Uber NN
Lagerhohe < 3500 | m Uber NN

* Erweiterte Temperaturbereiche (unter 0 °C und Uber +60 °C) werden von Sonderversionen
von AI581-S unterstiitzt & Anhang A ,Systemdaten fiir AC500-S-XC* auf Seite 409.

Die Kriech- und Luftstrecken entsprechen der Uberspannungskategorie Il, Verschmutzungs-

grad 2.

Zur Versorgung der Module mussen Netzteile gemaf PELV-/SELV-Spezifikationen verwendet

werden.

Informationen zur elektromagnetischen Vertraglichkeit finden Sie im neuesten TUV SUD Report

&[]

Angabe Wert | Einheit
Schutzart IP 20
Gehause gemal UL94
Vibrationsfestigkeit gemal EN 61131-2 (alle drei 2...15/Hz
Achsen), kontinuierlich 3,5 mm

Vibrationsfestigkeit gemal EN 61131-2 (alle drei 15... 150 |Hz
Achsen), kontinuierlich 1 g *

StoRprifung (alle drei Achsen), 11 ms Halbsinus 15|g
MTBF 102 | Jahre

* Hohere Werte auf Anfrage

3ADR025091M0110, 14, de_DE
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Selbsttest und  Tests wahrend Start und Betrieb: Programmablauf-Uberwachung, RAM, CPU, ADC usw.
Diagnosefunkti-

onen
Abmessungen, [Anpgabe Wert | Einheit
Gewicht
BxHxT 67,5 x 76 x 62| mm
Gewicht (ohne Klemmenblock) ~130|g

Zertifizierungen CE, cUL (weitere Zertifizierungen unter www.abb.com/plc)

3.5.9.1 Technische Daten der sicheren Analogeingange

f GEFAHR!
Das Uberschreiten der zulassigen Prozess- oder Versorgungsspannung
(<-35V DC bzw. > +35 V DC) kann zu irreparablen Schaden am System
fuhren.
Angabe Wert | Einheit
Anzahl Kanale pro Modul 4
Konfigurierbarkeit, 1-kanaliger Modus 0...20|mA
Konfigurierbarkeit, 1-kanaliger Modus 4...20|mA
Konfigurierbarkeit, 2-kanaliger Modus 4...20|mA
Eingangswiderstand der Kanale im aktiven Modus ~125|Q
Eingangswiderstand der Kanale im inaktiven Modus ~15kQ

Kanalaufteilung 2 Gruppen zu je 2 Kanalen.

in Gruppen
Angabe Wert | Einheit
Zeitkonstante des Eingangsfilters 1|ms
Zyklusdauer fur Wandlung 0,33 | ms
Auflésung 14 | Bits
Temperaturkoeffizient + % des Skalenendwertes 1 0,005 | %/K
(0... 20 mA)
Max. Fehler bei +25 °C + % des Skalenendwertes £0,25|%
(0...20 mA)
Max. Fehler uber den gesamten Temperaturbereich + % £0,25|%
des Skalenendwertes (0 ... 20 mA)
Wert des niederwertigsten Bits (LSB = least significant 2,03 | pA
bit)
Maximal zulassige permanente Uberlast (keine 32|vDC
Schaden) (Selbstschutz), Spannung
Maximal zuldssige permanente Uberlast (keine 24| mA
Schaden) (Selbstschutz), Strom
Nichtlinearitat (des Skalenendwertes) +0,05|%
Abtastwiederholungszeit 3,3|ms
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Galvanische
Trennung

Anzeige Ein-
gangssignal

Max. temporare
Abweichung
wahrend elektri-
scher Interfe-
renztests in £ %
des Skalenend-
wertes

Analogein-
gangsschutz

Kabellange

3.5.10

138

Angabe Wert | Einheit
Eingangsfiltereigenschaften — erste Ordnung, Filterzeit- 1|ms
konstante

Ubergangsfrequenz 160 | Hz
Uberspannungsschutz Ja

Gegen interne Versorgung und andere Module.

Eine LED pro Kanal.

Angabe Wert | Einheit
Abweichung wahrend Stérstrahlung und leitungsge- <0,1|%
fUhrter Stérung

Abweichung wahrend Burst-Test max. 0,33 | %
Abweichung wahrend Surge-Test bis zu 50 | %
Abweichung wahrend elektrostatischen Entladungen keine Abweichung

Angabe

Wert

Schutzart des Analogeingangs

Suppressordiode

Angabe

Wert | Einheit

Max. Kabellange, geschirmt

100 | m

Bestelldaten

Typ Beschreibung

Bestellnummer

Al581-S Analoges Sicherheits-Eingabe-

modul 4SAl

1SAP 282 000 R0001

AI581-S-XC Analoges Sicherheits-Eingabe-

modul 4SAl, extreme Umge-

bungsbedingungen

1SAP 482 000 RO001
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3.6 Sicherheits-E/A-Klemmenblock TU582-S
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Moduls
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Abb. 63: Sicherheits-E/A-Klemmenblock mit Federzugklemmen TU582-S fiir Sicherheits-E/A-
Erweiterungsmodule

I/0-Bus (10-polig, Stecker)

I/O-Bus (10-polig, Buchse)

Steckplatz fir E/A-Modul

Durch Einflihren eines Schraubendrehers an dieser Stelle lassen sich nebeneinander mon-
tierte Klemmenbldcke auseinanderschieben.

Bohrungen fir Wandmontage

40 Anschlussklemmen in Federzugtechnik (Signale und Prozessspannung)

AON -

[e2é)]

3.6.1 Funktionalitat

2022/09/26

Die E/A-Klemmenbldcke TU582-S (mit Federzugklemmen) sind speziell fur die Verwendung mit
den Sicherheits-E/A-Modulen AI581-S, DI581-S und DX581-S der Serie AC500-S geeignet.

Die Sicherheits-E/A-Module werden am E/A-Klemmenblock eingesteckt. Bei korrektem Sitz
der Module werden diese durch zwei mechanische Verriegelungen gesichert. Alle elektrischen
Anschlisse werden am Klemmenblock vorgenommen, was einen einfachen Ausbau bzw. Aus-
tausch der E/A-Module ermdglicht, ohne dass die Verdrahtung am Klemmenblock geldst und
neu angeschlossen werden muss.

Die Klemmen 1.8 bis 4.8 und 1.9 bis 4.9 sind im Inneren des E/A-Klemmenblocks jeweils elekt-
risch miteinander verbunden und haben unabhangig vom eingesetzten Modul immer dieselbe
Belegung:

e Klemmen 1.8 bis 4.8: Prozessspannung UP = +24 VV DC
e Klemmen 1.9 bis 4.9: Prozessspannung ZP =0V
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Die Belegung der anderen Klemmen ist abhangig vom eingesetzten Sicherheits-E/A-
Modul & DI581-S & DX581-S & Al581-S.

3.6.2 Montage, Abmessungen und elektrischer Anschluss

Die Sicherheits-E/A-Module kénnen nur in den E/A-Klemmenblock mit Federzugklemmen
TUS82-S eingesteckt werden. Die eindeutige mechanische Codierung auf den E/A-Klemmenb-
I6cken verhindert eventuelle Fehler, sodass keine Standard-E/A-Module in den Sicherheits-E/
A-Klemmenblock eingesteckt werden kénnen und umgekehrt. Hier werden grundlegende Infor-
mationen zur Montage des Systems angezeigt. Ausfuhrliche Informationen finden Sie unter

% [3].

Installation und Wartung darfen nur von Elektro-Fachkraften nach den technischen Regeln,
Richtlinien und einschldgigen Normen, z. B. EN 60204 Teil 1, vorgenommen werden.

Montage von

TU582-S auf
Hutschiene

Abb. 64: Montageanweisung zur Montage auf einer Hutschiene

> Stecken Sie den Klemmenblock von oben in die Hutschiene und lassen Sie ihn unten

einrasten.
Montage von
TU582-S mit ]
Schrauben b
1CI I
TA526 o

Das Anbringen der Zubehorteile TA526 fir Wandmontage ist erforderlich.
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1. Lassen Sie die TA526 auf der Riickseite des Klemmenblocks wie bei Hutschienen ein-

rasten.
' E ' o
TA526 5 mw;
S
e

2.  Befestigen Sie den Klemmenblock mit 2 M4-Schrauben (max. 1,2 Nm).

Demontage von
TU582-S

1. Schieben Sie die Klemmenblocke auseinander.

]
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2. Ziehen Sie den Klemmenblock herunter und entnehmen Sie ihn.

SEKEDE

i
=
Abmessungen
fe—— 84.5(3.33) —=f
|a—— 77 (3.03) ——==
|— 75 (2.95) ——==
21(0.83)
54 (2.13) =]
ey ! | S &
o o . > [ A
oo 10 & o &
28 []|e o o0
= S §°
= |
e . > 38
® 0 )
=) ) ] | | o =
DIN rail 15 mm e S-0b-ao gle-a 2
DIN rail 7.5 mm o e %g g fﬁ E i o
135 mm 4
0 (5.31) o HB-aB-aRH | 135 mm L
- capaeaed | (5.31)° o
= 28=(1.10) le— 67.5 (2.66) —=t

Abb. 65: Abmessungen des Sicherheits-E/A-Klemmenblocks TU582-S

8-9 mm
i 23.5mm
min/max
0.08/2.5 mm?
AWG 22-14

Abb. 66: Anschlussklemmen in Federzugtechnik (Offnung mit Schraubendreher)

3.6.3 Technische Daten

' HINWEIS!

Die Version TU582-S-XC ist fir eine Verwendung unter extremen Umge-
® bungsbedingungen erhaltlich & Anhang A ,Systemdaten fiir AC500-S-XC*

auf Seite 4009.
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Einbaulage

Erdung

Leiter

Mechanische
Eigenschaften
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Weitere technische Daten stehen im SPS-Katalog von ABB zur Verfugung: www.abb.com/plc.

Anschluss von vorne, Leiteranschluss erfolgt senkrecht zur Platine.

Angabe Wert | Einheit
Anzahl Kanale pro Modul 32
Nennspannung 241V DC
Max. zulassiger Gesamtstrom (zwischen den Klemmen 10|A
1.8...4.8und 1.9 ...4.9)

4 Gruppen zu je 8 Kanédlen (1.0 ... 1.7,2.0 ... 2.7,3.0 ... 3.7, 4.0 ... 4.7). Die Zuweisung der
Kanale wird durch das eingesetzte E/A-Erweiterungsmodul vorgegeben.

Horizontal oder vertikal

Durch direkte Verbindung mit der geerdeten Hutschiene oder bei Wandmontage Uber die
Schrauben.

Angabe Wert | Einheit
Leiterquerschnitt, starr 0,08 ... 2,5/ mm?
Leiterquerschnitt, flexibel 0,08 ... 2,5|mm?
Leiterquerschnitt, mit Aderendhilse 0,25...1,5|mm?
Abisolierte Lange, Minimum 5| mm
Abisolierte Lange 7| mm
Angabe Wert | Einheit
Schutzart IP 20

MTBF 2757 | Jahre
Gewicht ~200|g

3.6.4 Bestelldaten

2022/09/26

Typ Beschreibung Bestellnummer

TU582-S Sicherheits-E/A-Klemmenblock, | 1SAP 281 200 R0001
24V DC

TU582-S-XC Sicherheits-E/A-Klemmenblock, | 1SAP 481 200 R0001
24V DC, extreme Umgebungsbe-
dingungen

3ADR025091M0110, 14, de_DE
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4 Konfiguration und Programmierung
4.1 Ubersicht
41.1 Automation Builder

Die Engineering Suite Automation Builder ist eine Plattform fur Konfiguration und Programmie-
rung von IEC-61131-bezogenen Anwendungen.

Fir das Konfigurieren und Programmieren von Sicherheitsanwendungen miissen Sie
Automation Builder mit installiertem und lizenziertem Safety Engineering mit seinen Sicherheits-
komponenten (AC500-S Programming Tool und Safety Configurator) nutzen.

Das Sicherheitskonzept flr Sicherheitskomponenten in der Automation Builder-Software stellt
sicher, dass das Programmiersystem fir die Implementierung der Sicherheitsfunktionen in
AC500-S korrekt funktioniert, d. h. dass Fehler des Programmiersystems erkannt werden
konnen. Die Kommunikation zwischen AC500-S Programming Tool und der Sicherheits-CPU
ist nicht Teil des Sicherheitskreises. Uberprifungen werden jedoch durchgefiihrt, z. B. wird
eine CRC-Priifung wahrend des Downloads eines Projekts durchgefiihrt, um zu tberprifen,
ob die Ubertragenen Daten korrekt sind und kein Kommunikationsfehler vorliegt. Anwender
missen zudem die Version und Funktionalitat ihrer Projekte und die richtige Konfiguration der
Sicherheits- und Standardmodule Gberprifen.

Die Automation Builder Sicherheitskomponenten ermdéglichen das Erstellen von Sicherheitsan-
wendungen bis zum Sicherheitsintegritatslevel SIL 3 (IEC 61508, IEC 62061 und IEC 61511) /
PL e (ISO 13849).

Die Kompatibilitat der Automation Builder Version ist von den verwendeten Sicherheits-
und Standard-CPUs abhangig & Anhang B.1 ,,Kompatibilitdt mit AC500 V2-Standard-CPU“
auf Seite 415 & Anhang C.1 ,,Kompatibilitat mit AC500 V3-Standard-CPU“ auf Seite 437.

4.1.2 Safety Engineering

144

Sie kdnnen leicht priifen, welche Safety Engineering Version und welche ihrer Sicherheitskom-
ponenten bei Ihnen installiert und lizenziert sind. Diese Funktion ist ab Automation Builder 2.3.0
verfligbar.

Automation Builder ist offen.

> Wechseln Sie in das Menu ,,,Hilfe = Informationen = Safety Version Information®.

4BE |nfo zu Automation Builder X
Automation Builder
Version Profile Automation Builder ACH00-5 Safety Enginesring
Safety compaonents
Mame Version
CODESYS V23
Safety Parameter Toaol
Safety Verfication Tool

Abb. 67: Informationen zu Safety Engineering und Sicherheitskomponenten

Wenn eine Safety Engineering Version und die Versionen von Sicherheitskomponenten ange-
zeigt werden, ist gewabhrleistet, dass Sie freigegebene und begutachtete Sicherheitskompo-
nenten nutzen.

Die Sicherheitskomponenten werden unabhangig von Automation Builder Versionen freige-
geben. Nach der Installation von Automation Builder 2.3.0 oder héher muss der Anwender die
Safety Engineering Version priifen & Kapitel 4.2 ,,Ablauf” auf Seite 145.
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HINWEIS!

Werden kein Safety Engineering und keine Sicherheitskomponenten angezeigt,
wiederholen Sie die Installation von Automation Builder und stellen Sie sicher,
dass Sie die entsprechende Lizenz aktiviert haben. Lasst sich der Fehler nicht
beseitigen, wenden Sie sich an den technischen Support von ABB.

4.1.3 SicherheitsmaBnahmen

Eine vollstéandige Uberpriifung von Programmlogik und Konfiguration ist erforderlich, um zu
prufen, ob die Logik die funktionellen und sicherheitsbezogenen Anforderungen lhrer Sicher-
heitsanwendung korrekt und vollstandig erflillt. Die Projektdaten miissen nach jeder Anderung
erneut Uberprift werden.

GEFAHR!

A Beim ersten Start der Sicherheits-CPU und nach einer Anderung des Anwen-
dungsprogramms oder der Konfiguration muss die Sicherheit des gesamten
Systems mit einem kompletten Funktionstest Gberprift werden. Dieser umfasst
auch eine Uberprifung der korrekten Kodierung der Sicherheitsanwendung
basierend auf den Funktionsspezifikationen.

4.1.4 Schutz vor ungewollten Anderungen

4.2 Ablauf

Ablauf fiir Konfi-
guration und
Programmie-
rung des
AC500-S-Sys-
tems

2022/09/26

In die Sicherheits-CPU und im Automation Builder sind Sicherheitsfeatures als Schutzmecha-
nismen eingebaut, die die ungewollte oder unautorisierte Anderung des Sicherheitssystems
verhindern:

e Eine Anderung des Sicherheitsprogramms generiert eine neue Bootprojekt-CRC-Versions-
nummer.

e Anwender mussen sich in der Sicherheits-CPU einloggen, um Zugriff auf die Bedienfunkti-
onen zu haben.

e Sicherheitsanforderungen und andere relevante Anwendungsnormen zum Schutz vor Mani-
pulationen muissen beachtet werden. Die Autorisierung der Mitarbeiter und die erforderli-
chen Schutzmalinahmen liegen in der Verantwortung des Betreibers.

Ein unautorisierter Zugriff auf die Sicherheits-CPU und das Sicherheitsprogramm kann durch
mehrere Passworter verhindert werden & Kapitel 4.3.3 ,Anlegen eines neuen Projekts und
Benutzerverwaltung“ auf Seite 146.

Der in diesem Kapitel vorgestellte Entwicklungsablauf beschreibt nur die Schritte, die zum
Instanziieren, Konfigurieren und Programmieren der Sicherheitsmodule und der Standardmo-
dule, die Teil des ,Black Channel* & [2] fiir sichere Kommunikation sind, erforderlich sind. Alle
anderen Standardmodule werden separat behandelt in & [3]. Nahere Informationen zu diesen
Schritten finden Sie unter & Kapitel 4.3 ,Konfiguration und Programmierung des Systems*“
auf Seite 146.

1. Automation Builder installieren (siehe Installationsanweisungen).
2. Lizenz aktivieren.

3. Ab Automation Builder 2.3.0: Prifen, dass Safety Engineering und die Sicherheitskompo-
nenten verfiigbar sind & Kapitel 4.1.2 ,Safety Engineering“ auf Seite 144.
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Neues Projekt anlegen und Benutzerverwaltung konfigurieren, um Zugriff auf Sicherheits-
module und ihre Konfiguration auf Sicherheitspersonal zu beschranken.

GSDML-Dateien fur die Konfiguration von PROFIsafe F-Devices von Drittanbietern instal-
lieren (optionaler Schritt).

Sicherheitsmodule und Standardmodule instanziieren und konfigurieren. Variablennamen
entsprechend den Richtlinien zur Sicherheitsprogrammierung definieren & Kapitel 4.3.5
sInstanziierung und Konfiguration von Sicherheitsmodulen / Definition von Variablen-
namen* auf Seite 150.

Programm fir die Sicherheitsanwendung schreiben und Startvorgang des Systems
beachten.

Programm und Systemkonfiguration tGberprifen. Das SCA-Tool fiir die statische Codeana-
lyse Ihres Programms nutzen % Kapitel 4.5 ,Sicherheitscodeanalyse-Tool“ auf Seite 206.
Entsprechend den Anweisungen zur Uberpriifung Ihrer Konfiguration vorgehen & Kapitel
4.3.7 ,Uberpriifen von Programm- und Systemkonfiguration® auf Seite 180.

4.3 Konfiguration und Programmierung des Systems

In diesem Kapitel wird Schritt fir Schritt erklart, wie die AC500-S-Sicherheitssteuerung konfigu-
riert und programmiert wird.

4.3.1 Installation
>

Automation Builder installieren (siehe zugehdrige Installationsanweisungen).

4.3.2 Lizenzaktivierung

Automation 1.
Builder 2.0.2

(oder hoher) 2
Automation 1.

Builder bis 1.2.4

2.

Bestellen Sie das Add-On DM220-FSE oder DM221-FSE-NW (ber die Bestellnummern
1SAS010020R0102 und 1SAS010021R0102.

Aktivieren Sie die Lizenz auf lhrem PC entsprechend der Anweisungen zur Lizenzaktivie-
rung.

Bestellen Sie eine Lizenz PS501-S Uber die Bestellnummer 1SAP198000R0001.

Aktivieren Sie die Lizenz auf lhnrem PC entsprechend der Anweisungen zur Lizenzaktivie-
rung.

4.3.3 Anlegen eines neuen Projekts und Benutzerverwaltung

Neues Projekt anlegen und Benutzerverwaltung konfigurieren, um den Zugriff auf Sicherheits-
module und ihre Konfiguration ausschlieBlich fiir Sicherheitspersonal zuzulassen.
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1. Verwenden Sie den Menupunkt ,Neues Projekt ...“ im Automation Builder, um ein neues
Projekt anzulegen.

Wahlen Sie im Menul eine AC500-Standard-CPU aus. Stellen Sie sicher, dass Sie die

richtige Standard-CPU auswahlen, die Sicherheits-CPUs unterstiitzt & Anhang B.1 ,Kom-
patibilitat mit AC500 V2-Standard-CPU* auf Seite 415 & Anhang C.1 ,Kompatibilitat mit
ACb500 V3-Standard-CPU" auf Seite 437.

' HINWEIS!

o »Konfiguration der AC500 V2-Standard-CPU-Parameter” auf Seite 427

Beachten Sie die Einstellungen der Standard-CPU % Anhang B.3

% Anhang C.3 ,Konfiguration der AC500 V3-Standard-CPU-Parameter”
auf Seite 445.

3. Um neue Benutzer anzulegen und vorhandene Benutzer zu verwalten, wahlen Sie
»Projekt = Projekteinstellungen ...“

' HINWEIS!

o nutzer ,Owner* mit einem leeren Passwort. Dies ist der Projektadminist-

In allen neuen Projekten im Automation Builder gibt es den Standardbe-

rator. Der Projektadministrator ist dafiir verantwortlich, ein neues Pass-
wort fiir ,Owner* festzulegen und zusatzlich je nach Projektorganisation
und Bedarf dedizierte Sicherheits- und Standardbenutzer anzulegen.

Nur Mitglieder der Sicherheitsgruppe durfen Sicherheitsmodule bearbeiten, ihre Konfiguration
andern usw. Benutzer ohne die entsprechenden Anmeldedaten und Zugriffsrechte kdnnen stan-
dardmaRig nicht auf Sicherheitsmodule zugreifen.

Der Zugriff auf die Sicherheits-CPU und das Sicherheitsprogramm kann durch drei Passworter
geschutzt werden.

e Passwort fir die Sicherheits-CPU
e Passwort fir das Sicherheitsprogramm in AC500-S Programming Tool
— max. 200 Zeichen
— zuléssige Zeichen: (A-Z) (a-z) (0-9)AOUE6UR#§%°"+-& '@ ~*|(){}
[1,;.:<>=/"?
e Passwort fur Sicherheitsmodule und ihre Konfigurationsdaten im Automation Builder mit
Sicherheitsfeatures

Der Projektadministrator darf alle verfigbaren Optionen fur die Benutzerverwaltung nutzen, um
die bestmoglichen Benutzereinstellungen mit den entsprechenden Rechten zu finden & [3].

A

GEFAHR!

Der Projektadministrator ist dafur verantwortlich, fur ein entsprechendes Sicher-
heitsprogramm eine geeignete Benutzerverwaltung aufzustellen, um unautori-
sierten Zugriff auf Sicherheitsmodule zu verhindern.

Passworter fir Benutzer der Sicherheitsgruppe sollten selbst ausgewahlt
werden (mindestens 8 Zeichen und eine Kombination aus Zahlen und Buch-
staben werden empfohlen). Der Zugang zu Passwértern muss streng kontrol-
liert werden.

Stellen Sie sicher, dass Sie die ,Einschrdnkung” von Rechten fur Benutzer
und Gruppen (z. B alle) korrekt im Menu ,,Projekt = Benutzerverwaltung
=>» Zugriffsrechte ...." eingestellt haben, um ein nicht autorisiertes Erstellen
neuer Benutzer in der Sicherheitsgruppe zu vermeiden.
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Rechte
Aktionen: Rechte:
+- [ ABB Safety =F Erlauben | = Verbieten Zuriicksetzen
+.[ ] Befehle ) = Everyone:l
4 Benutzer und Gruppen Sicherheit

= # Bearbeiten
Benutzer und Gruppen
+-[3 Objekttypen
+- [ Projektobjekis

Legende: Fir diese Gruppesind die
selektierten Aktionen...

ok ...explizit erlaubt

== ..2xplizit verboten
...nicht spezifiziert, per Default erlaubt
...nicht spezifiziert, per Default verboten

Bitte beachten Sie: Mitglieder der Gruppe 'Owner’ haben alle Rechte.

Abb. 68: Zugriffsrechte fiir Benutzer und Benutzergruppen

4.3.4 Arbeit mit PROFINET/PROFIsafe F-Devices

Die Installation von GSDML-Dateien ist erforderlich, um PROFIsafe F-Devices von Drittanbie-
tern konfigurieren zu kénnen.

Um F-Devices von Drittanbietern mit der AC500-S-Sicherheitssteuerung zu nutzen, miissen die
sicherheitsgerichteten Gerate auf dem PROFINET-I/O liegen und das PROFIsafe-Busprofil im
V2-Modus unterstiitzen & [2]. Die Basis fiir die Konfiguration von allen PROFINET-Geraten
(Sicherheit und Standard) ist die Spezifikation des Gerates in der GSDML-Datei (Generic Sta-
tion Description Markup Language).

Die Eigenschaften der E/A-Gerate werden in der GSDML-Datei gespeichert. Fir PROFINET/
PROFIsafe-Gerate sind Teile der GSDML-Dateidaten durch CRC geschitzt & [2]. GSDML-
Dateien werden von den Gerateherstellern geliefert.

' HINWEIS!

Bitte kontaktieren Sie den technischen Support von ABB zu unterstiitzten
® GSDML-Dateiversionen. Sie hangt von der installierten Version des Automation
Builder ab.
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1. Zum Installieren der GSDML-Datei 6ffnen Sie das Menu ,Werkzeuge = Gerétepool..."

%= Gerite-Repository
Speicherort: ISystem Repository j
{C:\ProgramData'\ControlBuilderPlus\Devices_232)

Installierte Gerdtebeschreibungen:

Mame | Hersteller | Version Installieren...

[ verschiedene

4+ (f] Feldbusse Deinstallieren

+ ﬂj Steuerungen (SPS)
Details
SchlieBen

A
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2. Klicken Sie auf die Schaltflache [Installieren...], um eine GSDML-Datei fir die Installation

auszuwahlen.

= Nach einer erfolgreichen Installation werden neue Gerate im ,Gerétepool” unter dem
Objekt ,Profinet I0” angezeigt.

%= Gerite-Repository
Speicherort: ISystem Repository j
{C:\ProgramData'\ControlBuilderPlus\Devices_232)
Installierte Gerdtebeschreibungen:
Mame | Hersteller Versi Installieren...
[ verschiedene
=- [ Feldbusse Dsinztellizre
+.-cAN CANbus
+. Cill CANopen
+- g EtherCat (.
& 4 Profibus
=M Profinet I0
+- Y Profinet IO Master
- 77| Profinet IO Slave
'I'@ ACS355 PROFINET IO ABB Oy 2.1.0
'I'ﬂ] ACS5355 PROFINET IO ABB Oy 2.2.0
lllﬂ] ACS850 PROFINET IO ABE Oy 2.1.0
III@ ACS850 PROFINET IO ABE Oy 2.2.0
¥l Acsaso PROFINET I0 ABB Ow 2207 .
4 | | 4 Details
Schliefen
A

4.3.5 Instanziierung und Konfiguration von Sicherheitsmodulen / Definition von Variab-

lennamen

Sicherheits- und Standardmodule, die Teil des ,Black Channel” fiir sichere Kommunikation sind,
instanziieren und konfigurieren. Variablennamen fiir Eingangs-, Ausgangs- und PROFIsafe-Sig-
nale entsprechend den Richtlinien zur Sicherheitsprogrammierung definieren.

1. Wahlen Sie einen der vier fir Kommunikationsmodule und Sicherheits-CPU verfligbaren
Steckplatze und instanziieren Sie die Sicherheits-CPU. Beachten Sie, dass die Steck-
platznummer mit dem Steckplatz, in den die Sicherheits-CPU eingesteckt ist, Uberein-

stimmen muss.

2. Doppelklicken Sie auf die Sicherheits-CPU und setzen Sie die zugehdrigen Parameter
nach Bedarf & Kapitel 3.1.7 ,,Parametrierung” auf Seite 55.

' HINWEIS!

Beachten Sie den Parameter ,Debug-Modus aktivieren®. Steht dieser
o Parameter auf ,Aus®, kann kein neues Bootprojekt in die Sicherheits-CPU
geladen werden.
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3.  Um dezentrale Einheiten im System zu integrieren, kann das Kommunikationsmodul

CM579-PNIO des PROFINET IO-Controllers beispielsweise in Slot 2 instanziiert werden.
Bitte beachten Sie, dass PROFINET das einzige von der PROFIsafe-Kommunikation der
Sicherheitssteuerung AC500-S unterstutzte Bussystem ist.

4. Wahlen Sie nun das neu erstellte Modul CM579-PNIO aus und instanziieren Sie die erfor-

derliche Anzahl von PROFINET-Modulen, z. B. CI1501-PNIO, CI502-PNIO, usw. oder von
anderen PROFINET-Modulen von Drittanbietern, die zuvor mithilfe von GSDML-Dateien in
den ,,Gerétepool” importiert wurden.

Informationen zur korrekten Einstellung von PROFINET-Geratenamen und IP-Adressen
finden Sie unter & [3].

5. Am Objekt ,,/O_Bus*kdnnen bis zu 10 E/A-Module (Sicherheits- oder Standardmodule)
instanziiert werden, die sich zentral auf der Standard-CPU befinden.

6. Gleichermalien kénnen bis zu 10 E/A-Module (Sicherheits- und Standardmodule) auf
jedem PROFINET IO-Device von ABB instanziiert werden.

In der GSDML-Datei wird die maximale Anzahl unterstiitzter Module auf PROFINET 10-Devices
von Drittanbietern definiert.

Die Parameter der Sicherheits-E/A-Module kdnnen nach Doppelklick auf das jeweilige Modul
eingestellt werden. Fur jedes Modul gibt es zwei verschiedene Parameter: F-Parameter und
iParameter.

F-Parameter sind Parameter, die speziell von der PROFIsafe-Gruppe % [2] definiert wurden,
um eine sichere Gerate-Kommunikation und Parametrierung zu garantieren. Die Namen der
F-Parameter sind fur alle F-Devices (ABB und Drittanbieter) dieselben. Die wichtigsten F-Para-
meter fir Endanwender werden hier erlautert.

F_SIL - definiert das hochste nutzbare Sicherheits-Integritatslevel fir das betreffende
F-Device. Es darf Giber dem in der GSDLM-Datei des F-Device definierten Wert
liegen.

F _Dest Add - definiert die F-Device-Adresse; diese muss dieselbe Adresse wie die am physi-
schen Sicherheits-E/A-Modul eingestellte sein.

HINWEIS!

Stellen Sie sicher, dass F_Dest_Add fiir alle F-Devices eindeutig ist; anderen-
falls kann keine Sicherheitskonfiguration generiert werden.

Zur Einstellung von F_Dest_Add im Automation Builder kdnnen Dezimal- oder
Hexadezimal-Zahlen mit dem Prafix 16# oder Ox verwendet werden.
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F_Source_Add - definiert die F-Host-Adresse, die fir das betreffende F-Device giiltig ist.

F WD _Time - definiert die Watchdog-Zeittiberschreitung an der F-Device-Verbindung. Der
Parameter wird sowohl am F-Host als auch am F-Device tUberwacht. Wenn
der F-Host eine Zeitliberschreitung erkennt, wird das F-Device passiviert, und
es werden Failsafe-Wert gesendet. Wenn das F-Device eine Zeitliberschrei-
tung erkennt, signalisiert es dies tiber PROFIsafe Status-Byte und sendet
Failsafe-Werte. F_WD_Time wird auflerdem in Berechnungen der Antwortzeit
der Sicherheitsfunktion verwendet & Kapitel 5.3 ,Antwortzeit der Sicherheits-
funktion (= Safety Function Response Time)* auf Seite 363.

F_CRC_Seed - definiert die unterstlitzte PROFIsafe Protokollversion. Wenn der Parameter
F_CRC_Seed nicht existiert oder in der GSDML F_CRC_Seed = 0 ist
(standardmaRiger, symbolischer Wert ,CRC_Seed16“), wird die PROFIsafe
Protokollversion V2.4 vom F-Device unterstiitzt und die mit PROFIsafe
Protokollversion V2.6 eingefiihrten Verbesserungen (z. B. Nutzung langer
Frames) werden nicht unterstitzt. Dadurch ist sichergestellt, dass alle exis-
tierenden F-Devices (vor der Freigabe der PROFIsafe Protokollversion VV2.6)
weiter entsprechend PROFIsafe Protokollversion V2.4 identifiziert werden.
F_CRC_Seed = 1 (symbolischer Wert ,CRC_Seed24/32%) gibt an, dass
PROFIsafe Protokollversion V2.6 unterstiutzt wird. Der Parameter ist nicht
anderbar.

F _Passivation - existiert nur, wenn PROFIsafe Protokollversion V2.6 unterstitzt wird
(F_CRC_Seed = 1). Wenn F_Passivation = 1 (symbolischer Wert ,Channel),
wird Unterstiitzung des RIOforFA Profils fir das betreffende F-Device ange-
fordert, wie in & [12] spezifiziert. Wenn F-Passivation = 0 (symbolischer Wert
,Device/Modul“) oder in der GSDML nicht existiert, wird dieses Profil nicht
unterstutzt. Der Parameter ist nicht &nderbar.

F_WD_Time_2 - ist ein optionaler zweiter Parameter fiir eine Watchdog-Zeitiiberschreitung,
sofern vom F-Device unterstitzt. Auf die AC500-S Sicherheits-CPU hat der
betreffende Wert (sofern vorhanden) keine Auswirkungen, da die Sicherheits-
CPU nicht Gber Verfahren verfligt, die diese zweite Watchdog-Zeit erfordern.
Halten Sie diesen Parameter, sofern er im F-Parameter-Konfigurator vor-
handen ist, auf seinem Standardwert.

HINWEIS!

Die Sicherheits-E/A-Module (Al581-S, DI581-S und DX581-S) und die F-Sub-
module ,12 Byte In/Out (PROFIsafe V2.4)“ und ,8 Byte and 2 Int In/Out
(PROFlsafe V2.4)“ im SM560-S-FD-1 / SM560-S-FD-4 unterstlitzen nur die
PROFIsafe Protokollversion V2.4. Die F-Parameter F_ CRC_Seed und F_Passi-
vation existieren in der F-Parameter-Konfiguration nicht.

Die F-Submodule ,12 Byte In/Out (PROFIsafe V2.6)“ und ,,123 Byte In/Out
(PROFlsafe V2.6)" in SM560-S-FD-1 / SM560-S-FD-4 sind kompatibel mit
PROFIsafe Protokollversion V2.6. F_CRC_Seed (,CRC_Seed24/32“) ist in der
F-Parameter-Konfiguration angegeben. Die F-Parameter F_Passivation und
F_WD_Time_2 sind darauf nicht anwendbar und folglich auch nicht konfigu-
rierbar (F_Passivation = 0 und nicht &nderbar, F_WD_Time_2 existiert nicht).

F_iPar_CRC - ist ein spezieller F-Parameter, der fiir die sichere Ubertragung von iParame-
tern zu F-Devices verwendet wird. F_iPar_CRC wird auf3erhalb des F-Para-
meter-Editors berechnet und muss deshalb manuell vom Feld , Priifsumme
iParameter”in das Feld F_iPar_CRC der Registerkarte ,F-Parameter kopiert
werden, nachdem die Schaltflache [Berechnen] fir das entsprechende F-
Device angeklickt wurde.

Beachten Sie, dass F_iPar_CRC fiir Sicherheits-E/A-Module AC500-S auch neu berechnet
werden muss, wenn F_Dest_Add verandert wird, weil F_Dest_Add auch unsichtbar als iPa-
rameter zu den Sicherheits-E/A-Modulen AC500-S Ubertragen wird. Der Parameter wird in
der AC500-S-Sicherheitssteuerung bendtigt, um den physischen PROFIsafe-Adresswert des
Sicherheits-E/A-Moduls mit dem in der Entwicklungsumgebung konfigurierten zu vergleichen.
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AIS81 S X
Diagnosis F-Parameter firr Safety-Gerat

Prifsumme F-Parameter: 17494 16#4456
F-Parameter

Prifsumme iParameter: 2002495415 16#775BA7BA
gLEss MName Wert Symbolischer Wert
FE—— F_(.heck_e N | (Check]

F_Check_iPar 0 Mo Check
AI581-5 IEC-Objekte FalL 2 SIS

F CRC Length O 3 octet CRC
Eft-Verkniipfungsliste F_Block ID 1

F_Par_Version 1 Valid for V2 mode
Informationen F Source_Add 1 1

F_Dest Add 2 2

F_WD_Time 100 100

F_iPar_CRC 2002495418 2002495418

F_Par_CRC 17494 17494

Abb. 69: Beispiel fiir F-Parameter-Einstellungen

Tab. 9: F-Parameter von AC500-S-Sicherheitsmodulen

Berechnen

Beschreibung
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der fortlaufenden Nummerierung in der CRC-Signatul

Uberprafung der herstellerspezifischen iParameter innerhalb der Sicherheitsparameter

SIL des Sicherheitsgerates
CRC-Lange

F_iPar CRC in F-Parameter block Kennung Parameterblocktyp

Version der Sicherheitsparameter
Quelladresse (1-239) des Sicherheitsgerdtes
Zieladresse (1-255) des Sicherheitsgerdtes
Watchdeg-Zeit in Sicherheitsgerat (10-10000)
CRC-Priafsumme berechnet aus iParametern

CRC-Prifsumme berechnet aus Sicherheitsparametern

Einheit

kénnen ihren eigenen SIL-Wert
mit dem konfigurierten SIL-Wert
(F_SIL) vergleichen. Wenn er
héher als der SIL-Wert des ange-
schlossenen F-Device ist, wird das
Statusbit ,Geratefehler” gesetzt
und eine Reaktion fiir den sicheren
Zustand wird ausgelost & [2].

F_Parameter Definition Zulassige Werte Standardwert
F_Check SeqNr Dieser Parameter definiert, ob »,No Check“=0 ~Check® =1
die ,consecutive number® in den Check® = 1
CRC2 einbezogen werden soll. »oneck: =
PROFIsafe V2-Modus & [2]: Die
~consecutive number wird immer
in den CRC2 einbezogen.
Hinweis:
F_Check SeqNr wird in
der F-Parameter-Konfiguration
fur die SM560-S-FD-1 und
SM560-S-FD-4 nicht angezeigt.
F_Check iPar ngstellerspezifische Verwendung |,No Check“=0 »,No Check® =0
mit homogenen Systemen _Check” = 1
F_SIL Die verschiedenen Sicherheits- LSIL1“=0 LOIL3% =2
funktionen, die sicherheitsrele- SIL2" = 1
vante Kommunikation verwenden, |” B
erfordern verschiedene Sicher- ,SIL3“=2
heitsintegritatslevel. Die F-Devices NoSIL = 3
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F_Parameter

Definition

Zulassige Werte

Standardwert

F_CRC_Length

Abhéangig von der Lange der
F-E/A-Daten (12 oder 123 Oktette)
und des SlL-Levels ist ein CRC
von 2, 3 oder 4 Oktetten erforder-
lich.

.3 octet CRC“=0
.4 octet CRC" =2

Nicht unterstutzt von
SM560-S:

,2 octet CRC" =1

,3 octet CRC“=0

fur die AC500-S Sicher-
heits-E/A-Module und die
F-Submodule ,12 Byte
In/Out (PROFIsafe V2.4)"
und ,8 Byte and 2 Int
In/Out (PROFIsafe V2.4)*
fir SM560-S-FD-1 und
SM560-S-FD-4.

+4 octet CRC* = 2

fur die F-Submodule ,12
Byte In/Out (PROFIsafe
V2.6)“ und ,123 Byte
In/Out (PROFIsafe V2.6)"
fir SM560-S-FD-1 und
SM560-S-FD-4.

F_CRC_Seed

Dieser Parameter wird nur flr
PROFIsafe Protokollversion V2.6
unterstitzt. Wenn F_CRC_Seed =
1, unterstltzt das F-Device die
PROFIsafe Protokollversion V2.6.

Nur die F-Submodule ,12 Byte
In/Out (PROFIsafe V2.6)" und ,123
Byte In/Out (PROFIsafe V2.6)*

fir SM560-S-FD-1 und SM560-S-
FD-4 unterstitzen die PROFIsafe
Protokollversion V2.6.

"CRC_Seed16"=0
"CRC_Seed24/32" =1

Nicht sichtbar fiir die
Sicherheits-E/A-Module
und die F-Submodule ,12
Byte In/Out (PROFIsafe
V2.4)* und ,8 Byte and

2 Int In/Out (PROFIsafe
V2.4)* fur SM560-S-FD-1
und SM560-S-FD-4.

,CRC_Seed24/32" =1
fur die F-Submodule ,12
Byte In/Out (PROFIsafe
V2.6)“ und ,123 Byte
In/Out (PROFIsafe V2.6)"
fir SM560-S-FD-1 und
SM560-S-FD-4.

F_Passivation

Dieser Parameter wird nur flr
PROFIsafe Protokollversion V2.6
unterstitzt. Er definiert, ob kanal-
granulare Passivierung gemaf
RIOforFA unterstiitzt wird oder
nicht.

Von den Sicherheits-E/A-Modulen
und den F-Submodulen

fir SM560-S-FD-1/SM560-S-FD-4
wird kanalgranulare Passivierung
gemalf’ RIOforFA nicht unter-
stutzt. Alle Sicherheits-E/A-Module

,Device/Module“ =0
,Channel“ =1

Nicht sichtbar fir die
Sicherheits-E/A-Module
und die F-Submodule ,12
Byte In/Out (PROFIsafe
V2.4)* und ,8 Byte and

2 Int In/Out (PROFIsafe
V2.4)" fir SM560-S-FD-1
und SM560-S-FD-4.

,Device/Module® = 0 fir
die F-Submodule ,12
Byte In/Out (PROFlsafe
V2.6)“ und ,123 Byte

unterstitzen eigene kanalgranu- In/Out (PROFIsafe V2.6)"
lare Passivierung. F-Submodule fur SM560-S-FD-1 und
fir SM560-S-FD-1/SM560-S-FD-4 SM560-S-FD-4.
erfordern keine kanalgranulare
Passivierung geman RIOforFA.
154 3ADR025091M0110, 14, de_DE 2022/09/26




Konfiguration und Programmierung

Konfiguration und Programmierung des Systems > Instanziierung und Konfiguration von Sicherheitsmodulen / Definition von Variablennamen

F_Parameter

Definition

Zulassige Werte

Standardwert

F_Block_ID

Identifizierung der Parameterart

.,No F_iPar_CRC within
F-Parameter block“ = 0

.F_iPar_CRC within
F-Parameter block” = 1

.F_iPar_CRC within
F-Parameter block” = 1 flr
Sicherheits-E/As

(Sicherheits-E/A-Module
der AC500-S kdénnen nur
mit diesem Standardwert
arbeiten)

.F_iPar_CRC within

F- Parameter block” =

0 fir SM560-S-FD-1 und
SM560-S-FD-4

F_Par_Version

Versionsnummer des F-Para-
meter-Satzes

,Valid for V1-mode“ =0
,Valid for V2-mode*“ = 1

,Valid for V2-mode” = 1

(Sicherheits-E/A-Module
der AC500-S kdénnen nur
mit diesem Standardwert
arbeiten)

F_Source Add

Ursprungsadresse des F-Host. Der
Parameter F_Source_Add ist eine
logische Adressbezeichnung, die
frei zugewiesen werden kann, aber
eindeutig sein muss.

F_Source_Add darf fiir ein F-
Device nicht gleich F_Dest_Add
sein.

[1 - 511] fur
SM560-S-FD-1 und
SM560-S-FD-4

[1 —239] fur Sicherheits-
E/A-Module AC500-S.

[1 —65534] fur

PROFIsafe F-Devices von
Drittanbietern (wenn vom
Hersteller keine Begren-
zungen von F_Source_Add
festgelegt wurden)

0 und 65535 sind nicht
zulassig.

1

fang von einem neuen giiltigen
Telegramm

F Dest Add Eindeutige F-Device-Adresse, die |[1 — 255] fir Sicherheits- 2 fir Sicherheits-E/A-
mit der eingestellten Drehschalter- | E/A-Module AC500-S. Module
Adresse im F-Device verglichen " "
wird. Der Parameter F_Dest_Add gmssﬁl\égs_ ?:'S:E_D'1 und ;ggrftérl\/?sl\gg?gﬁbi?_1
ist eine logische Adressbezeich- '
nung, die frei zugewiesen werden |e F_Dest Add = Wert
kann, aber eindeutig sein muss. des Adressschalters
(1-239) 100
+ F-Device-Instanznr.
(0..31)
o Die Werte des Adress-
schalters [240 — 255]
sind fir Systemfunkti-
onen reserviert.
F WD _Time Watchdog-Zeit in ms flir den Emp- |[10 — 10000] F-Devices von ABB: 100

F-Devices von Drittanbie-
tern: gemal GSDML-Datei

2022/09/26

3ADR025091M0110, 14, de_DE

155



Konfiguration und Programmierung

Konfiguration und Programmierung des Systems > Instanziierung und Konfiguration von Sicherheitsmodulen / Definition von Variablennamen

F_Parameter Definition Zulassige Werte Standardwert
F_iPar_CRC CRC flr iParameter (hersteller- [0 —4294967295] Fiar Sicherheits-E/A-
R I i T s b L

konfiguration fiir Sicher-
heits-E/A-Module.
Nicht anwendbar auf
SM560-S-FD-1 und
SM560-S-FD-4.

F Par CRC CRC1-Signaturberechnung fir alle |[0 — 65535] Abhangig vom Modultyp

F-Parameter

Hex [0 — FFFF]

156

iParameter sind individuelle F-Device-Parameter, die mit einem geeigneten F_iPar_CRC-Para-
meter an die F-Devices Ubertragen werden.

HINWEIS!

Die Implementierung des AC500-S PROFIsafe F-Host unterstiitzt nicht oder nur

teilweise folgende Funktionen der PROFIsafe-Konformitatsklasse & [2]:

— Kommunikations-Funktionsbausteinsatz RDREC, WRREC, RDIAG und
RALRM, wie in & [11] definiert

— iPar-Serverleistungen

— Schnittstelle zum Aufruf von Software-Tools, wie in & [2] definiert.

HINWEIS!

Nach dem Verandern der iParameter 6ffnen Sie die Registerkarte ,F-
Parameter”, berechnen die Priifsumme flr iParameter neu und kopieren diese
in die Zeile des F-Parameters F_iPar_CRC. Anderenfalls wird der neue
Parametersatz vom F-Device nicht akzeptiert, weil F_iPar_CRC fir einen
bestimmten iParameter-Satz nicht gultig ist.

Fur F-Devices von Drittanbietern, die mit einer GSDML-Datei importiert wurden,
gibt es die Funktion ,,Priifsumme iParameter” nicht, weil der Automation
Builder den speziellen Algorithmus, der fiir die Berechnung von F_iPar_CRC
bei Fremdgeraten verwendet wird, nicht kennt. F_iPar_CRC muss mit einem
speziellen Software-Tool berechnet werden, das vom Hersteller des F-Device
fur die Entwicklung seiner F-Devices geliefert wird.

Eine weitere Moglichkeit ist, den Verkaufer des F-Device zu kontaktieren und
den F_iPar_CRC flr den entsprechenden F-Device iParameter anzufordern.
Sobald F_iPar_CRC fir ein F-Device von Drittanbietern verfigbar ist, kdnnen
Sie ihn in die Zeile F_iPar_CRC im F-Parameter-Editor kopieren.
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AIS31 S

=) pIs81_s x DX5815 |

Diagnosis

F-Parameter

DI581-5

DI581-5 Efa-Abbild

DI1581-5 IEC-Objekte

Efa-Verknipfungsliste

Informationen

Parameter

Uberwachung Spannung

Eingangskanal 0

Konfiguration
Testimpuls

Eingangsverzdgerung

Eingangskanal 1
Konfiguration
Testimpuls

Eingangswverzdgerung

Eingangskanal 2
Konfiguration
Testimpuls
Eingangsverzdgerung
Eingangskanal 3
Konfiguration
Testimpuls

Eingangsverzigerung

2 Kanal aquivalent -
Nicht verfligbar -

m

1 Kanal
Micht verfiigbar -

2 Kanal antivalent A

Micht verfiigbar -

00 0 [ |

Nicht benutzt
Nicht verflgbar

Sms

Eingangskanal 8

Konfiguration
Testimpuls

Eingangsverzdgerung

Eingangskanal 9
Konfiguration
Testimpuls

Eingangsverzagerung

Eingangskanal 10
Konfiguration
Testimpuls
Eingangsverzdgerung
Eingangskanal 11
Konfiguration
Testimpuls

Eingangsverzégerung

2+analkonfiguration 0,8

2 Kanal Aquivalent - Diskrepanzzeit
Nicht verfligbar -

m

1Kanal
Micht verfiigbar -

o
@
4 A4

4

5ms

24analkonfiguration 2/10

2 Kanal antivalent - Diskrepanzzeit

Micht verfiigbar -

i

Nicht benutzt
Nicht verfiigbar

5ms

Abb. 70: Beispiele fiir iParameter-Einstellungen fiir das Sicherheitsmodul DI581-S; alle Eingangskanéle sind als
,Kanal X mit Kanal X + 8 gepaart

AIS81_S

DI581_5

¥ DX581_S X

Diagnosis

F-Parameter

DX581-5

DX581-5 EfA-Abbild
DX581-5 IEC-Objekte
E/&-Verknipfungslists

Informationen

Eingangskanal 1

Konfiguration
Testimpuls
Eingangsverzégerung
Eingangskanal 2
Konfiguration
Testimpuls

Eingangsverzégerung

Eingangskanal 3

Konfiguration
Testimpuls

Eingangsverzégerung

Ausgangskanal 0

Ausgangskanal

Erkennung

Ausgangskanal 1

Ausgangskanal

Erkennung

2 Kanal antivalent -

Micht verflugbar

1Kanal
Micht verflugbar -

15ms

1Kanal
Nicht verfiighar -

m
fi]
=
7

Nicht benutzt
=

=

Eingangskanal 5

Konfiguration
Testimpuls
Eingangsverzdgerung
Eingangskanal &
Konfiguration
Testimpuls

Eingangsverzdgerung

Eingangskanal 7

Konfiguration
Testimpuls

Eingangsverzégerung

Ausgangskanal 4
Ausgangskanal

Erkennung

Ausgangskanal 5
Ausgangskanal

Erkennung

2+analkonfiguration 1/5

2 Kanal antivalent - Diskrepanzzeit

Nicht verfigbar

fii

Nicht benutzt
Micht verfiigbar

5m:

o

1Kanal
Verfligbar

Wichtig

Ausgangskanal 4 entspricht bei dieser
Kenfiguration nicht den Anforderungen
gemal SILCL 3 (IEC 62061) und PLe

(EM 150 13843).

Benutzt

Nicht benutzt
Ein

Abb. 71: Beispiele fiir iParameter-Einstellungen fiir das Sicherheitsmodul DX581-S; Eingangskanéle sind als
»,Kanal X mit Kanal X + 4“ gepaart
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GEFAHR!

A Wenn flr einen der Ausgangskanale ,Erkennung = AUS* gesetzt wird, erscheint
eine Warnung, dass der Ausgangskanal in diesem Fall nicht den Anforderungen
gemal max. SIL 3 (IEC 62061) und PL e (ISO 13849-1) entspricht. Zwei
Sicherheits-Ausgangskanale missen verwendet werden, um die entsprech-
enden SIL- und PL-Werte zu erreichen.

Der Parameter ,Erkennung“ wurde fiir Anwender entwickelt, die Sicherheitsaus-
gange des DX581-S flr Sicherheitsfunktionen gemal max. SIL 1 (oder max.
SIL 2 unter speziellen Bedingungen) oder PL ¢ (oder max. PL d unter spezi-
ellen Bedingungen) nutzen méchten und weniger interne Impulse des DX581-S
auf der Sicherheits-Ausgangsleitung sichtbar haben méchten. Solche internen
Impulse kdnnten als LOW-Signal z. B. von Antriebseingangen erkannt werden,
was zu einem ungewollten Maschinenstopp fliihren wirde.

DIS81_5 | DXS61.5

Diagnosis

Parameter

F-Parameter Uberwachung Spannung |En -
AIS81-5
Eingangskanal 0 Eingangskanal 2
AIS81-5 EfA-Abbild Konfiguration 1Kanal (0...20 maA) - Konfiguration 1Kanal (0...20mA) =
AIS81-S IEC-Objekte Stérfrequenzunterdriickung 50 Hz - Stérfrequenzunterdriickung 50 Hz -
Ef&-Verkniipfungsliste Eingangskanal 1 Eingangskanal 3 2-Kanalkonfiguration 1/3
InFanmatanen Konfiguration 2Kanal (4...20ma) - Konfiguration 2Kanal (4...20ma) - Toleranzbereich 9 % h

stérfrequenzunterdriickung Keine - stérfrequenzunterdriickung Keine - Verwendeter Wert {min [ max) | Maximum -

Abb. 72: Beispiele fiir iParameter-Einstellungen fiir das Sicherheitsmodul AI581-S; Eingangskanéle sind als ,Kanal
X mit Kanal X + 2* gepaart

GEFAHR!

A Zur Bearbeitung von Modul- und Kanalparametern kann auch die generi-
sche Geratekonfiguration in den Registerkarten ,DI581-S-Parameter®, ,DX581-
S-Parameter” oder ,,A1581-S-Parameter” verwendet werden. Eine Veranderung
der Sicherheits-E/A-Parameter lber die generische Geratekonfiguration
wird jedoch nicht empfohlen, da bei der Parametereinstellung eventuelle
Fehler bei der Eingabe von Integerzahlen entstehen kénnen.

AuRerdem verfiigt jedes F-Device Uber eine spezielle Registerkarte ,E/A-Abbild”, auf der Vari-
ablennamen fur Ein- und Ausgangssignale, PROFIsafe-Diagnosebits usw. definiert werden
kénnen.

GEFAHR!

A Wenn Datentypen wie Unsigned16, Unsigned32, Integer16, Integer32 oder
Float32, die mehr als ein Byte erfordern, in PROFIsafe-Daten verwendet
werden, ist Folgendes zu beachten. Die Bytefolge bei diesen Datentypen hangt
von der verwendeten Byte-Reihenfolge (Endianwert) des PROFIsafe-Gerates
und vom ausgewahlten Typ der AC500-Standard-CPU ab. AC500 V2-Standard-
CPU unterstutzt Big Endian und AC500 V3-Standard-CPU unterstutzt Little
Endian. Stellen Sie sicher, dass die symbolischen Variablen ordnungsgemaf
zugeordnet und die gelieferten Sicherheitsdaten in Ihrer Sicherheitsanwendung
korrekt dargestellt sind.
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E| AISB1 S X g DISElS

Diagnosis

F-Parameter

AI581-5

AlIS81-5 EfA-Abbild

AlI581-5 IEC-Objekte

EfA-verknipfungsliste

Informationen

| DX581.5
Suchen Filter Alle anzeigen = =p FB fir E/A-Kanal hinzufagen... Gehe zu Instanz
Variable Mapping  Kanal Adresse Typ Standardwert Einheit  Beschreibung
H Sicherer Analogeingang 10+ SRIW0 INT
H Sicherer Analogeingang 11+ 2RIV 1 INT
b ] Sicherer Anzlogeingang 12+ IV 2 INT
k] Sicherer Analogeingang I3+ eIV 3 INT
= Sichere Diagnose [ Reintegrationsanforderung 10+ - 134 %183 BYTE
4 Safe_Diag - Eingang 10+ oeIX8.0 BOOL
b ] Safe_Diag - Eingang 11+ IS, 1 BOOL
b ] Safe_Diag - Eingang 12+ %RIxG. 2 BOOL
p Safe_Diag - Eingang I3+ IX8.3 BOOL
b Rei_Req - Eingang 10+ oeIX8. 4 BOOL
b ] Rei_Req - Eingang 11+ BeIX8.5 BOOL
4 Rei_Req - Eingang 12+ BeIXS.6 BOOL
h ] Rei_Req - Eingang 13+ oRIXB.7 BOOL
H PROFIsafe-Protokoll Eingange - Byte 0 %:IB9 BYTE
H PROFIsafe-Protokoll Eingange - Byte 1 2:I6 10 BYTE
% PROFIsafe-Protokol Eingénge - Byte 2 %eIB11 BYTE
k] PROFIsafe-Protokoll Eingénge - Byte 3 %RIB12 BYTE
. K@ Reintegrationsquittierung I0+ - I3+ 2e0B0 EYTE
"% Ack_Rei - Eingang 10+ 2L0X0.0 BOOL
"% Ack_Rei - Eingang 11+ 3L0X0.1 BOOL
"% Ack_Rei - Eingang 12+ 2LQX0.2 BOOL
K@ Ack_Rei - Eingang I3+ X0.3 BOOL
K] PROFIsafe-Protokoll Ausgénge - Byte 0 %081 BYTE
" PROFIsafe-Protokoll Ausgénge - Byte 1 %QB2 BYTE
K] PROFIsafe-Protokoll Ausgénge - Byte 2 %QB3 BYTE
"% PROFIsafe-Protokoll Ausgénge - Byte 3 QB4 BYTE

Abb. 73: Beispiel fiir Variablenabbild am Modul AI581-S

Dies gilt ebenso fir die Sicherheitsmodule DX581-S und DI581-S; der einzige Unterschied liegt
in der Anzahl der Ein- und Ausgangskanale. Jeder Prozesskanal (Eingange 0 bis 3 fur Al581-S)
verfugt zusatzlich Gber die folgenden Bits:

2022/09/26

Ein Bit fur Sicherheitsdiagnose (Safe_Diag), um zu unterscheiden, ob der Prozesswert
einen echten Prozesszustand widerspiegelt oder aufgrund von Kanal- oder Modulpassivie-
rung ein ,,0“-Wert ist.

Ein Bit fur die Reintegrationsanforderung des Kanals (Rei_Req), das im Sicherheitspro-
gramm als Signal verwendet werden kann, dass ein externer Fehler (z. B. falsche Verdrah-
tung) behoben wurde und der Kanal wieder in die Sicherheitssteuerung integriert werden
kann. Endanwender kdnnen so eine héhere Verfiigbarkeit des Systems erwarten, weil sie
von Fall zu Fall entscheiden kénnen, welche Kanale quittiert werden und welche nicht.

Ein Bit fur die Kanalreintegration (Ack_Rei), sobald der Fehler behoben wurde (weil z. B.
die Verdrahtung des externen Sensors korrigiert wurde). Man kann auch eine Variable als
BYTE fur alle Ack_Rei-Bits definieren und OxFF-Werte zur Quittierung samtlicher Fehler auf
einmal verwenden.

' HINWEIS!

Wenn Sie Variablennamen fiir Eingangs-, Ausgangs- oder andere Sicherheits-
e signale definieren, beachten Sie die Sicherheitsprogrammierrichtlinien von
& Kapitel 4.4 ,Sicherheitsprogrammierrichtlinien” auf Seite 196.

HINWEIS!

Anstelle von WORD wird nur der Datentyp BYTE flir Sicherheitsdaten des
Moduls DI1581-S unterstitzt, wenn AC500 V3-Standard-CPU verwendet wird.
Dies ist erforderlich, um die Byte-Reihenfolge einzuhalten, die bei AC500
V2-Standard-CPU (Big Endian) und AC500 V3-Standard-CPU (Little Endian)
unterschiedlich ist. Dies ist bei der Migration des Sicherheitsprojekts von einer
AC500 V2 auf eine V3-Standard-CPU zu bericksichtigen.
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4.3.6 Programmierung der AC500-S-Sicherheits-CPU
Programm fir die Sicherheitsanwendung schreiben und Startvorgang des Systems beachten.
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HINWEIS!

Wie ein giiltiges Bootprojekt fir Standard-CPUs angelegt, konfiguriert und
heruntergeladen wird, ist beschrieben in & [3].

Um unerwartete Konfigurationsfehler zu vermeiden, laden Sie zuerst ein gll-
tiges Projekt auf die Standard-CPU. Laden Sie im nachsten Schritt ein Sicher-
heitsprojekt auf die Sicherheits-CPU.

Programmieren Sie ein gultiges Projekt und laden Sie dieses auf die Standard-CPU.

2.  Starten Sie AC500-S Programming Tool durch einen Doppelklick auf den Knoten der
Sicherheitsanwendung, z. B. ,AC500_S*.

= Bevor AC500-S Programming Tool gestartet wird, missen Sie eventuell lhre Konfigu-
ration aktualisieren. Das ist erforderlich, um die aktualisierten Konfigurationsdaten
(z. B. Variablennamen usw.) an AC500-S Programming Tool zu Ubertragen.

] AC500-SProgramming Tool - ACS00_S.ACS00PRO [SAFETY MODE]* - [PLC_PRG (PRG-5T)]

@ Datei Bearbeiten Projekt Einfigen Extras Online  Fenster Hilfe

B E|@|edE|SIRA & (B &[] o]
0001[PROGRAM PLC_PRG
3 Bausteine 0002\VeR

Bl PROFsafe 0003/END_VAR

Bl FLC_FRG (PRG) a0

<

0001,
0002
0003
0004
0005
0006
0007
0003

\Program Files (x86MCommon Files\CAA-Targets\AB
\Program Files (x86MCommon Files\CAA-T: s\AB
AProgram Files (x86\Common Files\CAA-Targets\AB

| Bauste... I ®8 Datent... I Visualis...l =2 Hesmu...l
[ A
Abb. 74: AC500-S Programming Tool

GEFAHR!
Stellen Sie sicher, dass beim Start von AC500-S Programming Tool
Folgendes angezeigt wird:

— Gelber Hintergrund
— SAFETY MODE wird auf der Titelleiste angezeigt.
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HINWEIS!

Wenn AC500-S Programming Tool zum ersten Mal im Automation
Builder-Projekt gestartet wird, werden Sie aufgefordert, die Identifi-
kationsdaten der Sicherheitsbibliothek (Versionsnummer und CRC)
manuell zu bestatigen. Danach werden diese Daten im Projekt gespei-
chert.

Wenn Sie den Inhalt der Sicherheitsbibliothek andern und auf Ihrer
Festplatte Gberschreiben, werden Sie beim nachsten Start von
AC500-S Programming Tool dariiber informiert, dass eine der Sicher-
heitsbibliotheken geandert wurde. Im Eigenschaften-Fenster fiir
Sicherheitsbibliotheken befindet sich immer noch der urspriing-
lich gespeicherte CRC-Wert. Wenn Sie das Projekt kompilieren, wird
jedoch eine CRC-Fehlermeldung angezeigt. Da die Bibliothek gean-
dert wurde, wird das Projekt von AC500-S Programming Tool nicht
kompiliert.

Um ein Projekt erfolgreich zu kompilieren, 16schen Sie die gewahlte
Sicherheitsbibliothek manuell und fligen eine neue Sicherheitsbiblio-
thek mit einer neuen CRC hinzu. Die neue Sicherheitsbibliothek wird
mit neuer CRC akzeptiert und kein Kompilierfehler wird angezeigt.
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3.  Definieren Sie die Benutzerverwaltung fur AC500-S Programming Tool.

Alle Optionen der Benutzerverwaltung von AC500-S Programming Tool sind fiir den Pro-
jektadministrator verfiigbar & [3].

Der Projektadministrator muss ein Benutzerpasswort fir ein neu angelegtes Sicherheits-
projekt festlegen. Unter ,Projekt =» Passworter fiir Arbeitsgruppe ...“ kénnen Sie ein
Passwort fiir die Benutzergruppe der Stufe 0 festlegen. Dies sind Benutzer der Sicher-
heitsgruppe im Automation Builder.

@ AC500-5 Programming Tool - AC300_5.ACS00PRO [SAFETY MODE]™ - [Bil
fif) Datei Bearbeiten Projekt Einfigen Extras Online Fenster H

El |@|p‘:||;' Ubersetzen F11

Alles Ubersetzen

a Bausteine Alles bereinigen
B PROFIsafe

...... PLC_PRG [FRG]

Download-Information laden...

Objekt 3
Projektdatenbank >
Optionen...

In andere Sprache Obersetzen b

Dokumentieren...

Exportieren...

Importieren...

Siemens Import >
Kopieren..,

Vergleichen...

Projektinformation...

Global suchen...

Global ersetzen...

Instanz &ffnen...
Aufrufbaurn ausgeben

Cuervenweisliste ausgeben...
Uberpriifen *

Akticn hinzufdgen

Wibu Lizenz bearbeiten...

Passwarter fir Arbeitsgruppe...

Abb. 75: Passwébrter festlegen
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4. Uberpriifen Sie die F-Device-Konfiguration in AC500-S Programming Tool.

Wenn lhre Konfiguration der F-Devices endgliltig ist, missen Sie prifen, ob die F-Para-
meter in der Registerkarte ,F-Parameter” dieselben sind wie jene, die in AC500-S Pro-
gramming Tool importiert wurden: Offnen Sie die Registerkarte ,Ressourcenim Sicher-
heitsprojekt. Navigieren Sie zu ,Globale Variablen = PROFIsafe“und wahlen Sie die
F-Device-Instanz aus, die Sie tberprifen mochten.

GEFAHR!

Sie mussen formell bestatigen, dass die F-Parameter-Werte der Regis-
terkarte ,F-Parameter” dieselben sind wie jene, die in AC500-S Pro-
gramming Tool importiert wurden (Punkt 3 in & Kapitel 6.2 ,Checkliste
fiir die Erstellung von Sicherheitsprogrammen® auf Seite 374).

Iﬂ AC500-5 Programming Tool - AC300_S.AC300PRO [SAFETY MODE]* - [S_Module_DI5381_5]
@ Datei Bearbeiten Projekt Einflgen Extras  Online  Fenster  Hilfe
E| 6| @] ee [0 |Ee{GH # (B2 ||
— 0006 (* Module description *)
El Ressourcen 0007 DISB1_S_Desc S_10_DESC =
El-23 Globale Variablen o008 |
B3 PROFIzafe 0009 iBitSizeln = 80,
- . 5_Module_AI581_5 <R 0010| iBitSizeOut ;== 48,
5 Module_DISST_ 5 0011 wProtocolType = 257,
5_Module_DX51_5 <> 0012 iByteSizeParam ;= 14,
: Vars_Input <R 0013 dwPtrParam =0,
- 0014 byMappinCount =0,
- @ Vers_Dutput <F> 001§ paMapplns =0,
""" @ Global_variables 0016 byMappOutCount := 0,
""" . Yariable_Configuration MWaR_COMFIG) 0017 paMappQuts =0
B fibrary Safety_SysLibTime lib: global vanables o018 i
B[ library GaletyBaze_PROFlzafe_Lv210_ACS00 v2z|| | 0019
B~ fibrary SafetyBlocks_PLCoper_ACS00_V22Ib101]| [8020) (10 mapping *)
B (0 library SafetyExt2_Lv110_ACEO0_V27 lib: giobal va| (0021 DISE1_S_Mappin: ARRAYO..0] OF 5_I0_MAPPING,
-1 ibrary SafetyExt_ACS00_V22 fib: global variables % DI581_S_MappOut ARRAM0..0] OF S_IO_MAPPING;
B fibrary SafetyUtl_CoDeSys_ACS00_ %22 lib: glabal 002 (* F-Parameter *)
B (5] Tools (* F-Parameter CRC: 44794 %)
Alarmkonfiguration 002 (* F_Check_SeqNr. 1%)
""" '}@ Arbeitsbereich (* F_Check_iPar: 0*)
""" m Bibliotheksverwalter 002 (*F_SIL:2*)
..... m Lagbuch 002! (*F_CRC_Length: 0 %)
""" (B PLE - Browser %31 E: IE_EE;CEP :imj n*}‘1 )
) . ’ sion: 1 *
7| e s
o 00 (*F_Dest_Add. 3%)
""" @ Traceaufzeichhung oo {* F_WD_Time: 100 ¥
""" Q W atch- und Rezepturvenaalter 00 (*F_iPar_CRC: 18726856182 %)
""" ﬁ Zielzystemeinztellungen 003l (*F_Par_CRC: 44794 *
003 DI581_5_PARAM: ARRAYIO.13] OF BYTE =9,72,0,1,0, 3,0, 100, 111, 158,
D03B|EMND_VAR

Abb. 76: F-Parameter-Werte in AC500-S Programming Tool
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5.  Alle konfigurierten Ein- und Ausgangsvariablen sind in der separaten Liste ,Globale Vari-
ablen“ enthalten.

@ AC500-5 Programming Teol - ACS00_5ACS00PRO [SAFETY MODE]* - [Vars_lnput]
@ Datei Bearbeiten Projekt Einflgen Extras  Online  Fenster  Hilfe

H e

2o So S S] % (B b 5| B ]

0001[}AR_CSLOBAL

Tﬁ—, Ressourcen 0002
Ea Globale Wariablen 0oo3y (*DX581_57)
E-£3 PROFIzafe 0004f  Varl: BOOL,
- 5_Module_AI581_S <R DO0SEND_VAR
- @ 5_Module_DIS1_S <R> LLEE
- @@ 5_Module_DX581_5 <R> 0007
Warz_Input <R > J00s
= 0008
""" . Warz Dutput <R 0010
----- @ Global_Variables 0011
""" . Y ariable_Configuration [VAR_COMFIG) 0012
B[] library Safety_SysLibTime.lib: global variables 0013
Bl- 7 fiheam Safebifase PROFlcafe (4210 ACEOD W92 0014

Abb. 77: Liste der globalen Variablen in AC500-S Programming Tool

=

dem Sicherheitsprojekt flihren.

GEFAHR!

A Schreibgeschiitzte Ressourcen (<R>), die Task-Konfiguration und
vorzertifizierte POEs (Callbacklnit, CallbackReadInputs, CallbackW-
riteOutputs, InitPROFIsafe, ReadPROFIsafelnputs, WritePROFIsa-
feOutputs) im PROFIsafe-Ordner in AC500-S Programming Tool
durfen nicht geandert werden. Eine Veranderung von <R>-Res-
sourcen konnte zu Inkonsistenzen zwischen Automation Builder und

HINWEIS!

geschlossen.

Alle konfigurierten sicherheitsgerichteten Ein-/Ausgangsvariablen
werden auch im nicht sicherheitsgerichteten Projekt angezeigt (z. B.
zur Anzeige auf Bedienpanels, Datenerfassung usw.).

Der Unterschied zum Sicherheitsprojekt ist, dass Endanwender die
Werte dieser Sicherheitsvariablen aus dem nicht sicherheitsgerich-
teten Standardprojekt nicht andern kénnen. Dies ist per Design aus-
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6.  Uberpriifen Sie die Gilltigkeit der Sicherheitsbibliotheken.

Uberpriifen Sie in der Bibliotheksverwaltung, ob die CRCs der verwendeten Sicherheits-
bibliotheken jenen entsprechen, die aufgelistet sind unter & Tab. 14 ,Sicherheitsbiblio-
theken* auf Seite 207.

@ AC500-5 Programming Tool - ACS00_SACS00PRO [SAFETY MODE]® - [Biblictheksverwalter]
fif) Datei Bearbeiten Projekt Einfiigen Extras Online Fenster Hilfe

= | e R e e e A e

Safety_Standard.lib 10.12.21 121116

Reszourcen Safety_SysLibTime lib 10.12.21 12:11:36

- Glabale Variablen SafetyBase PROFIsafe_[W210_ACS00_V221ib 101221 1211
- library Safety SysLibTime. it global variables SafetyBlocks_PLCopen_ACS00_V22lib 101221 12:11:36

-2 library SafetyB ase_PROFIsafe_Lv210_ACE00_v22)| |SafelyExt ACS00_V22.1ib 10.12.21 12:11:40
-0 library SafetyBlocks PLCapen ACS00 Y22 lib 10,1 gEIEWEE‘E—CL‘LE;ﬁYiE"‘S%%” ?@‘;El_gﬁ";3'011“;;-21";31-1.11; 6
(07 library SafetyExt2_ Lv110_ACS00 Y27 lib: global val| |orcVEX2_ - Ve DR AL 12T

- (23 libramy SafetvE «t_ACH00 W22 lib: glabal vanables
-3 library Safetpldtl_CoDeSyps ACHO0 W22 lib: global
- (i5g] Tools

Alarmk.onfiguration

""" % Arbeitsbereich

e

B austeine

|:| |nternal subroutines

[ PROFIsafe Host
Bibliothekswvenmalter - sl oS

""" m Logbuch

Abb. 78: Alle verfiigbaren Sicherheitsbibliotheken sind in der Bibliotheksverwaltung aufgefiihrt.

=
GEFAHR!
Der Anwender ist dafiir verantwortlich, sicherzustellen, dass nur zerti-

fizierte Sicherheitsbibliotheken im Projekt verwendet werden. Weitere
Informationen sind in der Ubersicht der zertifizierten Sicherheitsbiblio-
theken und CRCs enthalten & Kapitel 4.6.1 ,Ubersicht” auf Seite 207.

Der Anwender ist allein verantwortlich fiir alle von ihm angelegten
Bibliotheken, auf die er im Projekt zur Verwendung in Sicherheitsan-
wendungen verweist.

Eine formelle Bestatigung, dass in Ihrer Sicherheitsanwendung keine
nicht sicherheitsgerichteten Bibliotheken verwendet werden, ist erfor-
derlich (Punkt 19 in & Kapitel 6.2 ,Checkliste fiir die Erstellung von
Sicherheitsprogrammen* auf Seite 374).

HINWEIS!

Die Sicherheits-CPU AC500-S ist ein Single-Task-Gerat; deshalb ist
eine Task-Konfiguration nicht erforderlich.
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Starten Sie die Programmierung lhrer Sicherheitsanwendung.

Das Sicherheitsprogramm muss mit den folgenden Angaben gekennzeichnet werden:
Projektname, Dateiname, Anderungsdatum, Titel, Autor, Version, Beschreibung und CRC.
Mithilfe des MenUpunktes ,Online =» Priife Bootprojekt der Steuerung”kann Uberpruft
werden, ob das Offline-Projekt und das Bootprojekt in der Sicherheits-CPU identisch sind.

Das Forcen der Variablen wird von der Sicherheits-CPU unterstutzt, aber nur im DEBUG-
Modus (nicht sicher); d. h. der Anwender tragt die volle Verantwortung fiur eventuelle
Schaden aufgrund eines falschen Systemverhaltens im DEBUG-Modus (nicht sicher).

GEFAHR!
Das Forcen der Variablen in der Sicherheits-CPU ist nur gestattet,

nachdem die in den operativen Kundenanwendungen schaltungsberech-
tigte Person fir die Anlage konsultiert wurde. Beim Forcen muss der
entsprechende Anwender sicherstellen, dass andere technische, organi-
satorische und strukturelle Malnahmen ergriffen werden, um eine aus-
reichende sicherheitstechnische Uberwachung des Prozesses sicherzu-
stellen.

Fir Sicherheitsanwendungen, die mit AC500-S entwickelt wurden, sind Visualisierungen
mit AC500-S Programming Tool nur fir Debugging- und Wartungszwecke gestattet.

GEFAHR!

Das Verandern von Werten mit Menlbefehlen (z. B. ,Werte schreiben®)
versetzt die Sicherheits-CPU in den Modus DEBUG RUN; dieser ist nicht
sicher.

Wenn der Modus DEBUG RUN (nicht sicher) auf der Sicherheits-CPU
aktiviert wird, liegt die Verantwortung fiir einen sicheren Prozessablauf
ausschlielich bei der Person oder Organisation, die den Modus DEBUG
RUN (nicht sicher) aktiviert hat.

HINWEIS!

ST, FUP und KOP sind die einzigen Sprachen laut IEC 61131, die von
der Sicherheits-CPU fir Sicherheitsprogrammierung untersttitzt werden.
Beachten Sie die Richtlinien fur die Sicherheitsprogrammierung von

& Kapitel 4.4 ,Sicherheitsprogrammierrichtlinien” auf Seite 196. ST mit
einer Teilmenge gemaR & Kapitel 4.4 entspricht der Limited Variability
Language laut IEC 61508.

HINWEIS!

Legen Sie keine Listen mit globalen Variablen an, deren Namen mit dem
Prafix ,S_Module_“ beginnen. Globale Variablen, die mit ,S Module_*
beginnen, werden automatisch von AC500-S Programming Tool aktuali-
siert und kénnen zu einem Informationsverlust fihren.

Beim Betrieb einer Sicherheitssteuerung ist es wichtig, dass alle F-Devices erfolgreich
initialisiert wurden, bevor die Ausfiihrung der Programmlogik gestartet wird. F-Devices
starten im Modus FV_activated % weitere Details zum PROFIsafe F-Host-Stack siehe:
Kapitel 4.6.3 SafetyBase PROFIsafe_LV210_AC500_V22.lib, Seite 212. Fur einen simul-
tanen Start empfehlen wir eine eigene spezielle POE, ahnlich wie SF_Startup (siehe
unten), die verschiedene mogliche Startszenarien in der PROFIsafe-Spezifikation & [2]
verarbeitet und dann das Signal ,Ready” als Startsignal fiir die weitere normale Ausfiih-
rung der Sicherheitsprogrammlogik gibt. Wie man in der Implementierung unten sieht,
reicht es, wenn fur mindestens einen der Kanale des DI1581-S das PROFIsafe-Diagnosebit
,1“ist, d. h. dass normale Prozesswerte geliefert werden kénnen.

Deklarationsteil
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FUNCTION BLOCK SF Startup

VAR OUTPUT

Ready: BOOL; (* TRUE setzen, sobald alle Sicherheitsmodule
initialisiert sind *)

END VAR

VAR

bTempReady: BOOL; (* Auf TRUE setzen, sobald Sicherheitsmodul
DI581-S bereit ist *)

END VAR

VAR CONSTANT

_TRUE: BOOL := TRUE; (* Konstant, da TRUE Buchstaben sind *)
FALSE: BOOL := FALSE; (* Konstant, da FALSE Buchstaben sind
*) -
wdNull: WORD := 16#0000; (* Konstant fur Sicherheits-E/A-

Initialisierung *)

END_ VAR

VAR EXTERNAL
DI581 S: PROFIsafeStack; (* Externe Deklaration *)

END VAR

Implementierungsteil
(* Priifen, ob Quittierung durch Bediener fiir F-Device verlangt
wird *)
IF DI581 S.OA Req S THEN (* Verlangt das Modul eine Quittierung?
*) - - -

DI581 S.OA C := DI581 S.OA Reqg_ S; (* Ggf. Quittierung *)
(* IS DI581 Started ist die Eingangsvariable fir alle PROFIsafe-

Diagnosebits des Kanals, die in Control Builder Plus / Automation
Builder Plus fir DI581-S gesetzt werden *)

ELSIF IS DI581 Started > wdNull THEN (* Wurde dieses Modul
initialisiert? *)

bTempReady := TRUE; (* Ja, Modul wurde initialisiert ¥*)
ELSE
bTempReady := FALSE; (* Nein, Modul wurde noch nicht

initialisiert *)
END IF;

IF bTempReady THEN (* POE-Ausgangssignal setzen ¥*)

Ready := TRUE;
ELSE

Ready := FALSE;
END IF;
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HINWEIS!

Zur Quittierung des F-Device nach Modulpassivierung muss das
Befehlsbit OA_C von ,0“ auf ,1“ gesetzt werden, bis das Statusbit
OA_Req_S ,0“ wird.
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8. Richten Sie die korrekten Kommunikationsparameter ein.

@ AC300-5 Programming Tool - AC500_S.ACS00PRO [SAFETY MODE]™ - [Bibliotheksverwalter]
filil Datei Bearbeiten Projekt Einfigen Extras  Online  Fenster Hilfe

@) DiSledBE(ER K| B o

Ausloggen Strg+F3
3 Bausteine
-1 PROFIsate Laden
PLC_PRG [PRG) Start F5
Stop Umschalt+F2
Reset

Reset (Kalt)
Reset (Ursprung)

Breakpoint an/aus =

Breakpoint-Dialog

Einzelschritt Gber F10
Einzelschritt in F&
Einzelzyklus Strg+F5
Werte schreiben Strg+F7
Werte forcen 7
Forcen aufheben Umschalt+F7
Schreiben/Forcen-Dialog Strg+ Umschalt+F7

Aufrufhierachie...

Ablaufkontrolle

Simulation
Kommunikationsparameter...
Quellcode laden

Markierten Text an RemoteControl-Master senden (z.B. als Parameter)

Bootprojekt erzeugen
Datei in Steuerung schreiben
Datei aus Steuerung laden

Prife Bootprojekt der Steuerung

Prife Bootprojekt auf Dateisystemn

Abb. 79: Kommunikationsparameter festlegen
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HINWEIS!

Stellen Sie sicher, dass zum Laden des Sicherheitsprojekts entweder
der Kommunikationskanal ,ABB Tcp/Ip Level 2 AC* oder der Kommu-
nikationskanal ,ABB RS232 AC* ausgewahlt wurde.

Communication Parameters

— Channelz

1 localhost' via Topdlp

Ethernet
- SMEED-S Ethernet

- SMSED-S
- PM5B3_Serial
. SMEBO-5_ Serial

M BE0-5

. SMBE0-5_Serial

IABB Tepdlp Level 2 AT

|¢\|:5|:|n_s_1.pn:.

I ame | " alle | Comrment
Address 132168110 |IP address or hosthame
Part 1200
Receive Timeaut 2000
Fouting levels 1 [0..2]
Coupler [Level 11 Line 1
Channel [Level 11 0 [0.19]
Address [Level 1] 0.0,0,0,0  Address
Coupler [Level 2] 0O
Chanrnel [Level 2] 0 [0..19]
Address [Level 2] 0.0,0.0,0  Address
Block. size 1430 [128.1430)

Matarala bytearder Yes

Abb. 80: Beispiel mit Ethernet-Anschluss

Beachten Sie, dass ,Address” die IP-Adresse der Standard-CPU ist, sofern diese auf
der Standard-CPU unterstutzt wird (man kann auch den COM-Port zum Programm-
Download mit serieller Verbindung verwenden). Der Koppler (Level 1) definiert die
Position der Sicherheits-CPU (Zeile 1 — Position 1, Zeile 2 — Position 2 usw.).

Weitere Informationen zu ,Kommunikationsparametern“ finden Sie in & [3].

Communication Parameters

— Channels

: - Local
Ethermnet
SMEGE0-5 Etherret

- PM583_Seria
- SMBE0S_Serial
- SMBE0S

[=- 'Iqu:alh-:ust' wia Topdlp IQEB RS232 ALC I

I ame | YWalue | Comment
Port COM1

Baudrate 19200

Parity Ma

Stop bitg 1

Routing levels 1 [0.2]
Coupler [Level 1] Line1

Channel [Level 1] 0O [0.19)]
Address (Level 1] 0.0.0.0,0 Address
Coupler [Level 21 0O

Channel [Level 2] 0 [@.19]
Address [Level 2] 0,0,0,0,0 Address

Matarala butearder Yes

Abb. 81: Beispiel mit einer seriellen Verbindung
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Laden Sie die Sicherheitsanwendung auf die Sicherheits-CPU.

Das Sicherheitsprogramm kann von einem PC oder mithilfe einer SD-Karte auf die Sicher-
heits-CPU Ubertragen werden.

& ,Laden Sie Ihr Sicherheitsprogramm von einem PC auf die Sicherheits-CPU."“
auf Seite 173

& ,Laden Sie Ihr Sicherheitsprogramm von einer SD-Karte auf die Sicherheits-CPU.“
auf Seite 175
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Laden Sie Ihre Sicherheitsanwendung herunter und erzeugen Sie ein Bootprojekt, sodass

Ihre Sicherheits-CPU die Ausfiihrung des Sicherheitsprogramms nach dem Power Cycle
beginnen kann.

HINWEIS!

Aus Sicherheitsgrinden wird der Dienst ,Online-Change* von der Sicher-
heits-CPU nicht unterstiitzt. Dies bedeutet, dass jede Anderung am
Sicherheitsprojekt den Stopp der Sicherheits-CPU, das Laden eines
neuen Bootprojekts und das Ausfiihren eines Power Cycle oder den
Neustart durch die Standard-CPU erfordert, damit die Anderungen am
Sicherheitsprogramm aktiviert werden.

HINWEIS!

Es kann jeweils nur ein Anwender an der Sicherheits-CPU angemeldet
sein. Dies ist erforderlich, um verschiedene Anderungen von gleichzeitig
arbeitenden Anwendern an der Sicherheits-CPU zu vermeiden.

Die Beschrankung der Zahl offener Verbindungen gilt nur fur die Sicher-
heits-CPU. Dies bedeutet, dass es weiterhin méglich ist, sich z. B. Gber
das Internet und die OPC-Server-Funktionalitat mit der Standard-CPU zu
verbinden.

@ ACS500-5 Programming Tool - AC500_5.AC500PRO [SAFETY MODE]* - [Bibliotheksverwalter]

ﬂﬂ Datei Bearbeiten Projekt Einfigen Extras Online  Fenster Hilfe
EI |@|04|%I%;|@J % |E| M_[ Einloggen Alt+F8
Ausloggen Strg+F8
{3 Bausteine
(] PROFIsafe Laden
BBl FLC_PRG (PRG) Bian .
Stop Umschalt+F8
Reset
Reset (Kalt)
Reset (Ursprung)
Breakpoint an/aus F9
Breakpoint-Dialog
Einzelschritt Gber F10
Einzelschritt in F8
Einzelzyklus Strg+F5
Werte schreiben Strg+F7
Werte forcen F7
Forcen aufheben Umschalt+F7

Schreiben/Forcen-Dialog Strg+Umschalt+F7

Aufrufhierachie...

Ablaufkontrolle

Simulation
Kommunikationsparameter...
Quellcade laden

Markierten Text an RemoteControl-Master senden (z.B. als Parameter)

Bootprojekt erzeugen

Datei in Steuerung schreiben
Datei aus Steuerung laden

Priife Bootprojekt der Steuerung

Priife Bootprojekt auf Dateisystem

Abb. 82: Bootprojekt fiir die Sicherheits-CPU erzeugen
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A

GEFAHR!

Wenn die Funktion ,Gerét aktualisieren ...“ auf den Sicherheitsmo-
dulen verwendet wurde, muss ein kompletter Funktionstest samtlicher
Teile der Sicherheitsanwendung durchgefiihrt werden. Fir diesen
Test muss die Maschine in ihrem endgultigen Zustand sein, d. h. ein-
schliefRlich der mechanischen, elektrischen und elektronischen Kom-
ponenten, Sensoren, Aktoren und der Software.

HINWEIS!

Prufen Sie Uber den MenUpunkt ,,Online = Priife Bootprojekt der
Steuerung*, ob das Offline-Projekt und das Bootprojekt in der Sicher-
heits-CPU identisch sind (Dateiname, Anderungsdatum, Titel, Autor,
Version, Beschreibung und CRC).

Der gleiche Vergleich kann mit einem anderen Bootprojekt auf
dem PC oder der SD-Karte mit dem MenUpunkt ,Online = Priife
Bootprojekt im Dateisystem® durchgefuhrt werden.

Beachten Sie, dass das Bootprojekt mindestens einmal in die
Sicherheits-CPU geladen werden muss, bevor es offline auf dem
PC fiir Backup und spatere Verwendung gespeichert wird.

Es wird dringend empfohlen, die Befehle ,,Alles bereinigen* und
»Alles libersetzen” aus dem ,,Projekt“-Menii vor dem Laden des
Sicherheitsprogramms in die Sicherheits-CPU auszufiihren.

HINWEIS!

Die Bootprojekt-CRC identifiziert eindeutig das Bootprojekt fir die

Sicherheits-CPU. Beachten Sie, dass nicht nur Code-Anderungen,
sondern auch unterschiedliche Aktionen in der Programmierumge-
bung zu einer neuen Bootprojekt-CRC flihren kdnnen.

Anwenderaktionen, die die CRC des sicherheitsgerichteten Bootpro-
jekts andern:

— In AC500-S Programming Tool:

— Wabhlen Sie die Registerkarte ,Ressourcen”, 6ffnen Sie
LZielsystemeinstellungen® und klicken Sie auf [OK], ohne
Anderungen im Dialog vorzunehmen.

— Wabhlen Sie die Registerkarte ,Projekt = Optionen” und Kli-
cken Sie auf [OK], ohne Anderungen im Dialog vorzunehmen.

— Wabhlen Sie die Registerkarte ,Ressourcen®, 6ffnen Sie
LArbeitsbereich” und klicken Sie auf [OK], ohne Anderungen
im Dialog vorzunehmen.

— Im Automation Builder:

— Doppelklicken Sie auf die Sicherheits-CPU, 6ffnen Sie die
Registerkarte ,,CPU-Parameter” und andern Sie die entsprech-
enden Parameter, z. B. ,Debug-Modus aktivieren. Offnen Sie
anschlieRend AC500-S Programming Tool (Doppelklick auf
Knoten der Sicherheitsanwendung).

— Mit AC500 V2-Standard-CPU: Doppelklicken Sie auf die
Sicherheits-CPU, nehmen Sie Anderungen (iber die Regis-
terkarte ,Konfiguration Datenaustausch” vor und 6ffnen Sie
AC500-S Programming Tool (Doppelklick auf Knoten der
Sicherheitsanwendung).

174
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HINWEIS!

Bitte beachten Sie, dass die Standard-CPU an der iParameter-Uber-
tragung zu F-Devices beteiligt ist und Sie daher nicht nur Ihr Sicher-
heits-Anwendungsprogramm in die Sicherheits-CPU laden missen,
sondern auf ahnliche Weise % [3] auch das nicht sicherheitsgerichtete
Programm in die Standard-CPU laden und ein Bootprojekt fir die
Standard-CPU erstellen missen.

Eine Missachtung dieser Empfehlungen kann zu Konfigurationsfehlern
oder Passivierung einiger F-Devices flihren.

GEFAHR!

Verwenden Sie den Befehl ,Datei in Steuerung schreiben nicht fur
die Sicherheits-CPU, da es zu einem Verlust wichtiger Anwenderinfor-
mationen oder Laden von korrupten Daten in die Sicherheits-CPU
kommen kann.

Uberspringen Sie den nachsten Schritt und fahren Sie mit dem tibernéchsten fort.

GEFAHR!

A Wenn Sie |hr Sicherheitsprogramm mit einer SD-Karte auf die Sicherheits-
CPU Ubertragen, vergewissern Sie sich, dass die eingesteckte SD-Karte
das korrekte Sicherheitsprogramm enthalt. Dies kann durch Programm-
identifizierung (z. B. Bootprojekt-CRC) oder andere Malinahmen wie eine
eindeutige Kennung auf der SD-Karte geprift werden.

HINWEIS!

Das Bootprojekt der Sicherheits-CPU kann nur Gber eine Speicher-
karte aktualisiert werden, wenn kein Bootprojekt in die Sicherheits-CPU
geladen ist & ,Bootprojekt-Aktualisierung” auf Seite 47.

‘

e Sicherheitsprogramm auf die Speicherkarte (ibertragen & ,Bootprojekt-Aktualisierung
auf Seite 47.

e Programmidentifizierung durchfiihren — tber ,,Online =» Priife Bootprojekt im
Dateisystem* Gberprifen, ob die CRCs der Sicherheitsprogramme auf der Speicher-
karte und Offline (z. B. auf dem PC) Ubereinstimmen.

e Ein entsprechendes Beschriftungsschild auf der Speicherkarte anbringen.

Dieser Vorgang muss durch organisatorische MalRnahmen sichergestellt werden.
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12.

Nach dem Einloggen in die Sicherheits-CPU kdnnen Sie SPS-Browser-Befehle ver-

wenden.

Die folgenden SPS-Browser-Befehle, die iber AC500-S Programming Tool aufgerufen
werden konnen, werden von der Sicherheits-CPU unterstitzt:

?

reflect

pid

pinf
getprgprop
getprgstat

setpwd

delpwd

rtsinfo
proddata
diagreset
diagack all
diagack x
diagshow all
diagshow X
delappl

deluserdat:

applinfo

applinfo reset

flashstatus

Liste der verfigbaren Browser-Befehle

Ausgabe von Browser-Befehlen (zu Testzwecken)
Zeigt die Projekt-1D

Zeigt die Projektinformationen im AC500-Format an
Zeigt die Programmeigenschaften im AC500-Format an
Zeigt den Programmstatus im AC500-Format an

Setzt ein neues Passwort fiir die Sicherheits-CPU (zum Einloggen erfor-
derlich). Dieser Befehl ist nur aktiv, wenn der Parameter ,Debug-Modus
aktivieren® fir die Sicherheits-CPU auf ,EIN“ gesetzt und ein geeignetes
Bootprojekt in die Standard-CPU geladen wurde.

Léscht das Passwort fir die Sicherheits-CPU. Dieser Befehl ist nur aktiv,
wenn der Parameter ,Debug-Modus aktivieren® fir die Sicherheits-CPU
auf ,EIN" gesetzt und ein geeignetes Bootprojekt in die Standard-CPU
geladen wurde.

Zeigt Firmware- und Bootprojekt-Informationen im AC500-Format an
Zeigt die Produktionsdaten der Sicherheits-CPU im AC500-Format an
Setzt das Diagnosesystem der Sicherheits-CPU zurtick

Quittiert alle Fehler

Quittiert alle Fehler der Klasse x (x=1 .. 4)

Zeigt alle Fehler im AC500-Format an

Zeigt alle Fehler der Klasse x an

Léscht das Bootprojekt aus dem Flash-Speicher. Dieser Befehl wird nur
ausgeflihrt, wenn die Sicherheits-CPU im Zustand DEBUG STOP ist.
Nach dem Neustart der Sicherheits-CPU muss sichergestellt werden,
dass kein Bootprojekt in der Sicherheits-CPU verfugbar ist. Dieser Befehl
ist nur aktiv, wenn der Parameter ,Debug-Modus aktivieren® fiir die
Sicherheits-CPU auf ,EIN“ gesetzt und ein geeignetes Bootprojekt in die
Standard-CPU geladen wurde.

Léscht die Nutzerdaten aus dem Flash-Speicher. Dieser Befehl wird nur
ausgefihrt, wenn die Sicherheits-CPU im Zustand DEBUG STOP ist.
Er wird sofort ausgefiihrt und ist nur aktiv, wenn der Parameter ,Debug-
Modus aktivieren* fiir die Sicherheits-CPU auf ,EIN“ gesetzt und ein
geeignetes Bootprojekt in die Standard-CPU geladen wurde.

Zeigt die Anwendungsinformationen, z. B. die Ergebnisse der Zeit-
profilerstellung mit den Funktionen SF_APPL_MEASURE_BEGIN und
SF_APPL_MEASURE_END.

Setzt alle Anwendungsinformationen, z. B. Zeit-Messwerte, zur(lck.

Zeigt den Status der Flash-Programmierung in der Sicherheits-CPU in
% an, wenn Bootcode, Firmware oder ein Bootprojekt heruntergeladen
werden.

Keiner der oben erwahnten SPS-Browser-Befehle andert den Zustand der Sicherheits-
CPU (z. B. von RUN in DEBUG RUN oder DEBUG STOP usw.).
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HINWEIS!

Die folgenden SPS-Browser-Befehle von der Sicherheits-CPU andern
ihren Zustand:

resetprg:

Bereitet den Neustart der Sicherheits-CPU mit initialen Variablenwerten
vor. Die Sicherheits-CPU andert inren Zustand, z. B. von RUN in DEBUG
STOP. Dieser Befehl wird nur akzeptiert, wenn der Parameter ,Debug-
Modus aktivieren” fiir die Sicherheits-CPU auf ,EIN“ gesetzt und ein
geeignetes Bootprojekt in die Standard-CPU geladen wurde.

resetprgorg:

Versetzt die Sicherheits-CPU in ihren Originalzustand (sémtliche Vari-
ablen, Flash-Speicher usw. erhalten wieder die Initialwerte). Die Sicher-
heits-CPU andert ihren Zustand, z. B. von RUN in DEBUG STOP. Dieser
Befehl wird nur akzeptiert, wenn der Parameter ,Debug-Modus aktivieren*
fur die Sicherheits-CPU auf ,,EIN“ gesetzt und ein geeignetes Bootprojekt
in die Standard-CPU geladen wurde.

GEFAHR!

Die Ergebnisse der Befehle ,delappl”, ,resetprgorg”, ,setpwd”und
Ldelpwd“missen von den Endanwendern nach einem Power Cycle der
Sicherheits-CPU durch Einloggen Uberpruft werden.

4.3.6.1 Sichere Kommunikation von CPU zu CPU mit SM560-S-FD-1 und SM560-S-FD-4

Die Sicherheits-CPUs SM560-S-FD-1 und SM560-S-FD-4 bieten bis zu 32 F-Device-Instanzen
fur die sichere Kommunikation von CPU zu CPU. Die Sicherheitsdaten jeder F-Device-Instanz
werden auf den PROFINET |O-Device-Kommunikationsmodulen CM589-PNIO oder CM589-
PNIO-4 abgebildet. Die Kommunikationsmodule CM589-PNIO und CM589-PNIO-4 ermdglichen
eine physikalische Trennung ihres PROFINET-Netzwerks von dem des PROFINET IO Con-
troller-Kommunikationsmoduls CM579-PNIO auf derselben Standard-CPU.

Die GSDML-Dateien von ABB fiir die PROFINET-Gerate CM589-PNIO/CM589-PNIO-4 kénnen
zum Konfigurieren der Prozess- und Sicherheitsdatenparameter flir PROFINET/PROFIsafe F-
Host-Systeme von Drittanbietern verwendet werden.

Um alle Arten von PROFIsafe F-Hosts von Drittanbietern zu unterstiitzen, darunter auch solche,
die die Verwendung des PROFINET UseAsBits-Attributs in einem PROFIsafe-Modul auf 64 Bits
begrenzen, z. B. die Siemens-CPUs S7 3xx-F, wurden verschiedene Arten von Sicherheitsda-
tenbeschreibungen festgelegt.

Sicherheitsdatenbeschreibungen, die mit der PROFIsafe Protokollversion V2.4 kompatibel sind:

e Typ 1: 12 Bytes, die als UseAsBits definiert sind.

e Typ 2 (fir F-Hosts, die 12 Bytes, die als UseAsBits definiert sind, nicht unterstiitzen):
8 Bytes, die als UseAsBits definiert sind, und zwei Integer16-Werte.

Sicherheitsdatenbeschreibungen, die mit der PROFIsafe Protokollversion V2.6 kompatibel sind:

e Typ 3: 12 Bytes, die als UseAsBits definiert sind.
e Typ 4: 123 Bytes, die als UseAsBits definiert sind.
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Definieren Sie Master- und Slave-Steuerungen in einer Steuerungssystemkonfiguration.
Beachten Sie, dass das gleiche System auch gleichzeitig Master und Slave sein kdnnte.

Alle Steuerungen, die nur Master sind, missen mindestens Uber eine Standard-CPU,
einen |O-Controller CM579-PNIO und eine Sicherheits-CPU SM560-S verfligen.

Alle Steuerungen, die nur Slaves sind, missen mindestens uber eine Standard-CPU,
ein E/A-Gerat CM589-PNIO (oder CM589-PNIO-4, falls die Kommunikation mit mehr
als 1 PROFINET IO-Controller erforderlich ist; es wird auch die Verwendung von
mehr als 1 Kommunikationsmodul CM589-PNIO unterstiitzt) und eine Sicherheits-
CPU SM560-S-FD-1 (oder SM560-S-FD-4, falls die Kommunikation mit mehr als

1 PROFINET IO-Controller erforderlich ist) verfugen.

Alle Steuerungen, die gleichzeitig Master und Slave sind, missen mindestens tber
eine Standard-CPU, einen I0-Controller CM579-PNIO, ein E/A-Gerat CM589-PNIO
(oder CM589-PNIO-4, falls die Kommunikation mit mehr als 1 PROFINET 10-Con-
troller erforderlich ist; es wird auch die Verwendung von mehr als 1 Kommunikations-
modul CM589-PNIO unterstiitzt) und eine Sicherheits-CPU SM560-S-FD-1 (oder
SM560-S-FD-4, falls die Kommunikation mit mehr als 1 PROFINET 10-Controller
erforderlich ist) verflugen.

' HINWEIS!

Nur eine Sicherheits-CPU kann an eine Standard-CPU angebracht

o werden. Die Anzahl der PROFINET-Kommunikationsmodule fir die vor-
handene Standard-CPU wird nur von der Anzahl der daran verfligbaren
Steckplatze begrenzt.

HINWEIS!

PROFINET IO-Controller von Drittanbietern mit F-Hosts kénnen eben-
falls in der Konfiguration verwendet werden. Verwenden Sie die GSDML-
Dateien fir CM589-PNIO / CM589-PNIO-4 von www.abb.com/plc fiir den
Anschluss einer SPS AC500-S als Slave an ein Mastersystem von Drit-
tanbietern.

Nach der Auswahl der PROFINET-Kommunikationsmodule und Sicherheits-CPUs im
Master- und Slavesystem muss die Anzahl der Sicherheitsbytes festgelegt werden, die
zwischen Slave- und Mastersystemen ausgetauscht werden missen.

Maximal nahezu 2000 Sicherheitsbytes (einschliellich PROFIsafe-Status-/Kontrollbytes
und CRC) kénnen ausgetauscht werden (fiir jede Eingangs- und Ausgangsrichtung),
abhangig von den verwendeten Typen der Sicherheitsdatenbeschreibung.

Beispielsweise kdnnen bei Verwendung des Sicherheitsdatentyps 1..3 (durch Konfigu-
rieren von 32 F-Device-Objekten, was der maximalen konfigurierbaren Anzahl von
F-Device-Objekten entspricht) maximal 384 Bytes (ohne PROFIsafe-Status-/Kontroll-
bytes und CRC) ausgetauscht werden.

Beispielsweise kdnnen bei Verwendung des Sicherheitsdatentyps 4 (durch Konfigu-
rieren von 15 F-Device-Objekten) 1845 Bytes Sicherheitsdaten (ohne PROFIsafe-
Status-/Kontrollbytes und CRC) ausgetauscht werden. Zu beachten ist, dass unter
Verwendung der Kommunikationsmodule CM589-PNIO oder CM589-PNIO-4 maximal
1440 Bytes ausgetauscht werden kénnen. Um diese Einschrankung zu Gberwinden,
missen Sie mehr als ein Kommunikationsmodul des Typs CM589-PNIO oder CM589-
PNIO-4 ergéanzen. Fur Unterstitzung wenden Sie sich an den technischen Support
von ABB.
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3.  Die Sicherheitsbytes kénnen an den Slavesystemen durch Auswahl der Module CM589-
PNIO bzw. CM589-PNIO-4 und die Instanziierung der F-Device-Objekte an ihnen instan-
ziiert werden. Die Konfiguration der Module CM589-PNIO oder CM589-PNIO-4 und die
Instanziierung der nicht sicherheitsgerichteten Prozessdaten werden separat erlautert in
& [3]. SM560-S-FD-1 und SM560-S-FD-4 kdnnen insgesamt bis zu 32 F-Device-Objekte
mit einer maximalen Datengrofie von 1400 Bytes (fir jede Kommunikationsrichtung) ver-
arbeiten.

' HINWEIS!

Die PROFIsafe F_Dest_Add-Werte werden entsprechend der Reihen-

L folge den Instanzen im Automation Builder-Projekt zugewiesen (ein
Vermischen ist nicht mdglich). Die erwartete Basisadresse fur diese
Gruppe wird mit dem Adress-Drehschalter der Sicherheits-CPU bzw. dem
im Projekt des Mastersystems konfigurierten F-Parameterwert festge-
legt & Kapitel 3.1.2.5 ,Adress-/Konfigurationsschalter-/F_Dest_Add-Ein-
stellungen “ auf Seite 42.

Nach der Instanziierung der Objekte ,12 Byte In/Out (Safety)“/ ,8 Byte and 2 Int In/Out
(Safety)“ kébnnen Variablennamen fiir die instanziierten IN- und OUT-Sicherheitsdaten
vergeben werden. Die Variablen kdnnen spater im Anwendungsprogramm der Sicher-
heits-CPU verwendet werden, wenn die AC500-S Programming Tool-Sicherheitsinstanz
geoffnet wurde. Um auf die Sicherheitsdaten im Programm der Sicherheits-CPU zugreifen
zu kénnen, missen unbedingt symbolische Namen fiir die erforderlichen Sicherheitsdaten
vergeben werden.

4. Injeder Konfiguration des Mastersystems missen CM589-PNIO bzw. CM589-PNIO-4
unter CM579-PNIO instanziiert werden, um die PROFINET-Verbindung mit Slavesys-
temen herzustellen & [3]. Ebenso muss die von CM589-PNIO-4 unterstlitzte PROFINET-
Geratefunktionalitat ,Shared Device* beriicksichtigt werden, wenn die Daten des Slave-
systems mit mehr als einem (bis zu 4) anderen Steuerungssystem ausgetauscht werden
sollen.

5. Ahnlich wie bei der Konfiguration des Slavesystems miissen an jedem Mastersystem die
entsprechenden F-Device-Objekte instanziiert werden. Beachten Sie, dass die Reihen-
folge der Objekte und ihr Typ in der Masterkonfiguration die gleiche wie in der Slavekonfi-
guration sein muss, anderenfalls ist ein Konfigurationsfehler im Modus RUN zu erwarten.
Die Namen der instanziierten F-Device-Objekte kénnen frei gewahlt werden.

6. Durch Doppelklicken auf jedes instanziierte F-Device-Objekt miissen entsprechende F-
Parameterwerte zugewiesen werden. F_Dest_Add muss fir jedes instanziierte Objekt
korrekt eingestellt sein.

' HINWEIS!

Weitere Informationen finden Sie in den Regeln der Adresseinstellung

® von F_Dest_Add. Beachten Sie, dass nur ein Aufwartszahlen geman
der Reihenfolge der Module im Objektbaum des Automation Builder
erlaubt ist (das oberste Objekt hat den niedrigsten F_Dest_Add-Wert)
& Kapitel 3.1.2.5 ,Adress-/Konfigurationsschalter-/F_Dest_Add-Einstel-
lungen “ auf Seite 42.

Wir haben beispielsweise den Adress-Drehschalter an der Sicherheits-CPU des Slavesys-
tems (SM560-S-FD-1 oder SM560-S-FD-4) auf den Wert 0x01 eingestellt. Somit liegt
unser verfligbarer Bereich fiir F_Dest_Add bei 100 ... 131 % Kapitel 3.1.2.5 ,Adress-/Kon-
figurationsschalter-/F_Dest_Add-Einstellungen “ auf Seite 42. Das erste Sicherheitsobjekt
(F-Device-Objekt) muss die niedrigste Zahl 100 verwenden. Das zweite muss 101 ver-
wenden und so weiter.
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7.  Fir F_Source_Add kdnnen alle Werte des erlaubten Bereichs (1 — 511) verwendet
werden. Allerdings ist zu beachten, ob das Slavesystem auch eine Masterfunktionalitat
aufweist, z. B. fur Sicherheits-E/A-Module. Ist dies der Fall, ist es nicht erlaubt, die gleiche
F_Source_Add fir F-Device-Objekte wie F_Source_Add im Slavesystem fiir eigene F-
Devices, z. B. Sicherheits-E/A-Module zu verwenden (mehr Details zu den Regeln fiir
die Zuweisung von F_Source_Add und F_Dest_Add: & Kapitel 3.1.2.5 ,,Adress-/Konfigu-
rationsschalter-/F_Dest_Add-Einstellungen “ auf Seite 42).

8.  Nach der Instanziierung der F-Device-Objekte in der Konfiguration des Mastersystems
kdnnen Variablennamen fir die instanziierten IN- und OUT-Sicherheitsdaten vergeben
werden. Die Variablen kdnnen spater im Anwendungsprogramm der Sicherheits-CPU ver-
wendet werden. Um auf die Sicherheitsdaten im Programm der Sicherheits-CPU zugreifen
zu kénnen, missen unbedingt symbolische Namen fiir die erforderlichen Sicherheits-
daten vergeben werden. Die symbolischen Variablennamen kdnnen frei gewahlt werden,
mussen jedoch eindeutig sein.

9.  Wenn SM560-S-FD-4 als Teil der gemeinsamen PROFINET-Geratekommunikation ver-
wendet wird (siehe Dokumentation fir CM589-PNIO-4 in & [3]), um Sicherheitsdaten mit
bis zu 4 Mastersystemen auszutauschen, so missen an jedem Mastersystem die nicht
verwendeten Sicherheitskommunikationsmodule getrennt werden. Dies ermdglicht die
Auswahl, welches der konfigurierten F-Submodule (,12 Byte In/Out (PROFIsafe V2.4)*/,8
Byte and 2 Int In/Out (PROFIsafe V2.4)*/ ,12 Byte In/Out (PROFIsafe V2.6)“/ ,123 Byte
In/Out (PROFIsafe V2.6)“) im Slavesystem mit welchem Mastersystem kommuniziert.
Jedes instanziierte Sicherheitskommunikationsmodul kann nur eine Verbindung zu einem
der Mastersysteme haben. Daher missen alle Sicherheitskommunikationsmodule, die mit
anderen Mastersystemen verbunden sind, mit dem Befehl ,Modul trennen” im Meni des
Mastersystemprojekts auf ,Getrennt* gesetzt werden. Die getrennten Module erhalten
einen grauen Hintergrund. Mit dem Befehl ,Modul verbinden“ im Menu des gegebenen
Kommunikationsmoduls kann man dieses wieder mit dem gegebenen Mastersystem ver-
binden.

HINWEIS!

Wenn das gleiche Sicherheitskommunikationsmodul mit mehr als einem Mas-
tersystem verbunden ist, wird die Verbindung wahrend der Start- und Paramet-
rierphase nur mit dem schnellsten Mastersystem hergestellt. In diesem Fall
erhalten andere Mastersysteme keine Daten. Stellen Sie sicher, dass alle konfi-
gurierten Sicherheitskommunikationsmodule (F-Device-Objekte) richtig mit den
Mastersystemen verbunden sind. Eine falsche Konfiguration kann zu Fehler-
meldungen fiihren & Anhang B.2 ,,Fehlermeldungen mit AC500 Standard-CPU
V2“ auf Seite 416 & Anhang C.2 ,Fehlermeldungen mit AC500 V3-Standard-
CPUs" auf Seite 438.

4.3.7 Uberpriifen von Programm- und Systemkonfiguration

4.3.71
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Programm und Systemkonfiguration tGberpriifen. & Kapitel 6.2 ,,Checkliste fiir die Erstel-
lung von Sicherheitsprogrammen* auf Seite 374 verwenden.

Es ist wichtig, dass Sie die Checkliste erfolgreich ausfiillen kénnen und unterzeichnen. Ein
Sicherheitsprogramm kann nur abgenommen werden, wenn die Checkliste ausgefullt ist. Wenn
einige Punkte der Checkliste nicht ausgefillt werden kénnen, muss eine angemessene Begrin-
dung im Abschnitt fir Kommentare angegeben werden.

Uberpriifen von Programm- und Systemkonfiguration mit Safety Verification Tool (SVT)

Im Automation Builder 2.3.x (und héher) ist ein Safety Verification Tool (SVT) integriert, das als
Teil der Installation des Automation Builder mit dem AC500-S-Softwarepaket installiert wird.
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SVT pruft die AC500-S-Sicherheitskonfiguration im Automation Builder und erzeugt eine SVT-
Checkliste, die AC500-S-Anwender fir die manuelle Fertigstellung der funktionalen Sicherheits-
prufung des Automation Builder-Projekts verwenden sollen.

GEFAHR!
SVT ist fur die Verwendung mit Automation Builder 2.3.x (und héher) zwingend
erforderlich.

In Automation Builder 2.2.x und friiheren Versionen war die Verwendung von SVT aufgrund
anderer Verfahren zur Prifung der funktionalen Sicherheitsintegritat des Automation Builder-
Projekts nicht erforderlich.

Verwenden Sie SVT, um zu priifen, ob das AC500-S Programming Tool-Projekt mit lhrem
Sicherheitsprojekt im Automation Builder tGbereinstimmt.

4.3.7.1.1 Funktionalitat

SVT liest die IEC 61131-Programmobjekte aus dem mit AC500-S Programming Tool erstellten
Sicherheitsprojekt und die Beschreibungsdateien fiir Sicherheitsgerate im Automation Builder,
Uberprift die Daten aus beiden Quellen und erstellt die SVT-Checkliste. Die SVT-Checkliste ist
eine Textdatei, die mit jedem beliebigen Texteditor gedffnet und bei Bedarf ausgedruckt werden
kann. In den folgenden Abbildungen finden Sie Beispiele fur SVT-Checklisten.

Die SVT-Checkliste umfasst mehrere Abschnitte:
e Einen Abschnitt mit Projektinformationen, der allgemeine Informationen zum Sicherheitspro-

jekt enthalt & ,Abschnitt mit Projektinformationen” auf Seite 182.

e Abschnitte flr jedes Sicherheitsgerat im Sicherheitsprojekt & ,Abschnitte zu Sicherheitsge-
réten” auf Seite 182.

e Einen Abschnitt fiir die Sicherheits-CPU im Sicherheitsprojekt & ,Abschnitt zur Sicherheits-
CPU* auf Seite 186.

e Einen Abschnitt fiir die verwendeten Bibliotheken & ,Bibliotheksabschnitt” auf Seite 186.
SVT prift beispielsweise Folgendes:

e Die Integritat der globalen Variablen fiir das E/A-Abbild fir jedes Sicherheitsgerat im Sicher-
heitsprojekt.

Die Integritat der zugeordneten E/A-Variablen mit einer Beschreibung der E/A-Struktur.
Die Prifsumme der F-Parameter fiir jedes Sicherheitsgerat.
Die Integritat der F-Parameter mit F-Parameter-Beschreibung.

GEFAHR!
Zusatzlich zu den erfolgreich bestandenen automatischen Prifungen missen
Sie alle manuellen Prifungen der SVT-Checkliste erfolgreich abschlief3en.

' HINWEIS!

Verwenden Sie SVT im finalen Automation Builder-Projekt. AnschlieRend
werden keine weiteren Anderungen im auf die funktionale Sicherheit bezogenen
Projektteil erwartet, die zu einer neuen Bootprojekt-CRC fiihren wiirden.
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Abschnitt mit Die SVT-Checkliste beginnt mit einem Abschnitt fir die manuelle Prufung von Informationen in
Projektinforma- Bezug auf das gesamte Sicherheitsprojekt.
tionen

#
# SVT (Safety Verification Tool) Checkliste
#

HoH#

GEFAHR! Sie miissen in funktionaler Sicherheit geschult sein, um an funktionalen Safety-Gerdten zu arbeiten. Lesen und
verstehen Sie das AC500-S Sicherheitshandbuch und andere relevante Dokumente bevor Sie SVT benutzen. Weitere
Informationen finden Sie unter www.abb.com/plc.

Diese SVT-Checkliste wurde durch das Safety Verification Tool generiert. Benutzen Sie es um die Integritat Ihres
Safety-Projektes zu iiberpriifen. Es enthilt die Ergebnisse der automatischen Uberpriifungen durch das SVT und fiihrt die
verwendeten Safety-Gerdte des Projektes zur manuellen Uberpriifung auf. Stellen Sie sicher, dass alle verwendeten
Safety-Gerdte enthalten und deren Daten korrekt sind. Archivieren Sie die SVT-Checkliste fir die weitere Nutzung, wenn
alle Uberpriifungen erfolgreich waren.

Generiert am: 23.03.2022 14:29:11
SVT Version: 1.2.0.606

@ [Die automatischen Uberpriifungen sind erfolgreich.

[6ffnen Sie in Threm Safety-Projekt die "Projektinformation..." im Menii "Projekt" des AC500-S Programming Tools.

[ ] Das "Verzeichnis" und der "Dateiname" sind identisch zum SVT-Checklisten Projektverzeichnis und Dateiname:
C:\Users\Test\AppData\Local\Temp\CoDeSys\E2021EC2519AF8CB71B0445C370793FC__ecacdebd-f666-4bla-aab7-5c94b4199781\
AC509_S . AC500PRO

[ 1 Das Anderungsdatum ("Gedndert am") ist identisch zum SVT-Checklisten Projektdatum: ©3.02.2022 ©9:26:20

[ ] Im AC500-S Programming Tool, Uberpriifen Sie anhand des Meniis "Online" / "Priife Bootprojekt der Steuerung", dass

@ das Safety Projekt und das Boot-Projekt auf der Safety-CPU identisch sind und geben Sie die BOOT-Projekt-CRC hier
ein:
Die im Safety-Projekt gespeicherte "Projektinformation ..." (nur zur Information)
Titel:
Autor:
Version:
Beschreibung:

[SVT Datenchecksumme:
36ba 1080 1f7f 7186 ©9c7 eecc 6e58 1079

Ist die SVT-Datenchecksumme identisch zu der SVT-Datenchecksumme von der vorherigen freigegebenen und gililtigen

@ SVT-Checkliste?

[ 1 Falls ja, ist die Automation Builder Projektkonfiguration identisch. Sie kénnen die manuelle Uberpriifung
Uberspringen und die vorherige freigegebene und gililtige SVT-Checkliste mit der identischen SVT-Datenchecksumme
weiterhin nutzen.

[ ] Falls nein, filhren Sie die unten genannten manuellen Uberpriifungen durch.

Uberpriifen Sie, dass alle konfigurierten Safety-Gerdte des Automation Builder Projektes unten aufgefiihrt sind und dass

jedes von ihnen einen Abschnitt mit dem gleichen Namen in der SVT-Checkliste hat:

] 1. AT581 S

] 2. DIS81 S

] 3. DX581_S

] Alle Safety-Gerdte aus dem Automation Builder Projekt sind in der SVT-Checkliste enthalten.

] Die SVT-Checkliste hat 'Ende der SVT-Checkliste' als letzte Textzeile.

®

[ lan L o R |

Abb. 83: Beispiel fiir einen Abschnitt mit Projektinformationen in einer SVT-Checkliste

Zeitstempel und Versionsinformationen

Ergebnis der von SVT durchgefihrten automatischen Konsistenzpriifungen
Bezug zum Sicherheitsprojekt

Datenprifsumme fur die gesamte SVT-Checkliste

Liste der Sicherheitsgerate im Sicherheitsprojekt

AR WN -

Abschnitte zu Auf den Abschnitt mit Projektinformationen folgen in der SVT-Checkliste einzelne Abschnitte
Sicherheitsge- fiir jedes Sicherheitsgerat im Sicherheitsprojekt. Der Inhalt der einzelnen Abschnitte zu den
riaten Sicherheitsgeraten hangt vom Typ des jeweiligen Sicherheitsgerates ab.
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i i
# #
# 1. DX581_S #
# #
i 4

@ [Die automatischen Uberpriifungen fiir dieses Safety-Gerdt sind erfolgreich.

-Saferty-Ger‘ét Datenchecksumme:

af76 7c66 3dfd 27be 33ca 1db6 {652 5a24

@ Ist die Safety-Gerdtedatenchecksumme identisch zu der Safety-Gerdtedatenchecksumme von der vorherigen freigegebenen und

gliltigen SVT-Checkliste?

uberspringen.

[ ] Falls ja, ist die Safety-Gerdtekonfiguration identisch. Sie kénnen die manuelle Uberpriifung dieses Safety-Geridtes

[ 1 Falls nein, fiihren Sie die unten genannten manuellen Uberpriifungen fiir das Safety-Gerdt durch.

@ I:[ ] Offnen Sie im Automation Builder Projekt das "Information" Tab von dem Safety-Gerdt und iiberpriifen Sie in der

Variablen aus der nachfolgenden Tabelle identisch sind.

Die Spalten Datentyp und E/A (Eingang oder Ausgang) dienen nur der Information.

F-Parameter Werte aus der nachfolgenden Tabelle identisch sind.

| F-Parameter | Wert |

1 F_Check SegNr |
] F_Check_iPar |
1 F.SIL |
1 F_CRC Length |
1 FBlock ID |
1 F_Par_Version |
1 F_Source Add |
1 F Dest Add |
1 F_WD Time | 100

1 F_iPar CRC | 1455424635
1 F_Par_CRC | 44422

NRRERRONOR

| Variable | Kanal | Datentyp | E/A |
[ 1 | Sichere Digitaleinginge I0 - I7 | | Eingang |
[ ] IS _Estopl |  Sicherer Digitaleingang IO | BOOL | Eingang |
[ 1] |  Sicherer Digitaleingang I1 | | Eingang |
@ [ 1] |  Sicherer Digitaleingang I2 | | Eingang |
[ 1] |  Sicherer Digitaleingang I3 | | Eingang |
[ 1 |  Sicherer Digitaleingang I4 | | Eingang |
[ 1] |  Sicherer Digitaleingang IS | | Eingang |
[ 1] |  Sicherer Digitaleingang I6 | | Eingang |
[ 1] |  Sicherer Digitaleingang I7 | | Eingang |

oberen, linken Ecke, dass die Geratetypbeschreibung identisch zu der SVT Geratetypbeschreibung 'DX581-S' ist.

Offnen Sie im Automation Builder Projekt das E/A Abbild von dem Safety Gerdt und Uberpriifen Sie, dass alle Kandle und

[Gffnen Sie im Automation Builder Projekt das "F-Parameter" Tab von dem Safety-Gerdt und Uberpriifen Sie, dass die

Abb. 84: Beispiel eines Sicherheitsgeréte-Abschnitts fiir Sicherheits-E/A-Modul DX581-S

Datenpriifsumme fiir den Sicherheitsgerate-Abschnitt
Beschreibung des Sicherheitsgeratetyps

AP WN -

Liste der F-Parameter fir das Sicherheitsgerat
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F-Devices in F-Devices in den AC500-S-Sicherheits-CPUs SM560-S-FD-1 und SM560-S-FD-4 enthalten
AC500-S-Sicher- auch einen Abschnitt mit Informationen zur Position des Sicherheitsgerates im Sicherheitspro-
heits-CPUs jekt im Automation Builder.

#
# 2. _12 Byte In Out_Safety
#

# HH

Die automatischen Uberpriifungen fiir dieses Safety-Gerit sind erfolgreich.
Safety-Gerat Datenchecksumme:
dc46 81e0 957f 6a3e 6628 c770 cae5 3adf

Ist die Safety-Geratedatenchecksumme identisch zu der Safety-Geratedatenchecksumme von der vorherigen freigegebenen und

gultigen SVT-Checkliste?

[ 1 Falls ja, ist die Safety-Gerdtekonfiguration identisch. Sie kénnen die manuelle Uberpriifung dieses Safety-Gerdtes
uberspringen.

[ ] Falls nein, filhren Sie die unten genannten manuellen Uberpriifungen fiir das Safety-Gerdt durch.

[ ] Offnen Sie im Automation Builder Projekt das "Information" Tab von dem Safety-Gerdt und iberpriifen Sie in der
oberen, linken Ecke, dass die Gerdtetypbeschreibung identisch zu der SVT Geratetypbeschreibung '12 Byte Ein-/
Ausgdnge (Safety)' ist.

@ I:[ ] Uberpriifen Sie, dass die Position des Safety-Gerdtes (Standard E/A-Module und getrennte Safety-Gerdte werden
ignoriert) unter allen CM589-PNIO(-4) Knoten 1 ist.

Offnen Sie im Automation Builder Projekt das E/A Abbild von dem Safety Gerdt und lberpriifen Sie, dass alle Kandle und
Variablen aus der nachfolgenden Tabelle identisch sind.
Die Spalten Datentyp und E/A (Eingang oder Ausgang) dienen nur der Information.

| Variable | Kanal | Datentyp | E/A |
[ ] 0S_ComOutl | Ausgang Byte © | BYTE | Ausgang |
[ 1 | Bite | | Ausgang |
[ 1] | Bit1 | | Ausgang |
[ 1 | Bit2 | | Ausgang |
[ 1] | Bit3 | | Ausgang |
[ 1 | Bit 4 | | Ausgang |
[ 1 | Bit5 | | Ausgang |
[ 1] | Bite | | Ausgang |
[ 1 | Bit 7 | | Ausgang |

Abb. 85: Beispiel eines Sicherheitsgerédte-Abschnitts fiir ein F-Device in AC500-S-Sicherheits-
CPUs

1 Position des Sicherheitsgerates im Sicherheitsprojekt im Automation Builder unter allen
Knoten von CM589-PNIO(-4)
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Die Abschnitte zu Sicherheitsgeraten von Drittanbietern enthalten auch die Modul-ID sowie
Informationen zur GSDML-Datei in der SVT-Checkliste.

® ©

| —

#
# 3. SIO @2 02
#

#* #H

Die automatischen Uberpriifungen fiir dieses Safety-Gerit sind erfolgreich.
Safety-Gerat Datenchecksumme:
77b8 c99c 48bl 76e9 b7e2 7caa 00do 4fb7

Ist die Safety-Gerdtedatenchecksumme identisch zu der Safety-Geratedatenchecksumme von der vorherigen freigegebenen und

gliltigen SVT-Checkliste?

[ 1 Falls ja, ist die Safety-Geritekonfiguration identisch. Sie kénnen die manuelle Uberpriifung dieses Safety-Gerites
uberspringen.

[ 1 Falls nein, filhren Sie die unten genannten manuellen Uberpriifungen fiir das Safety-Gerdt durch.

Offnen Sie im Automation Builder Projekt das "Information" Tab von dem Safety-Gerdt und iiberpriifen Sie folgende Angaben:
[ ] Die Gerdtetypbeschreibung in der oberen, linken Ecke ist identisch zu der SVT Geratetypbeschreibung: SIO ©2/02
[ ] Die Modul-ID ist identisch zu der SVT Modul-ID: sdio3-2 x1x2
Uberpriifen Sie, dass die in der SVT-Checkliste aufgefilhrte GSDML-Datei identisch ist zu der erwarteten Version des
Safety-Gerdteherstellers.
[ ] C:\ProgramData\AutomationBuilder\AB Devices_2.3\81\0x00B0_0x0100 DIM 1\SW%3D¥%2C Ha%3D\

GSDML-V2.3-Phoenix Contact-FL PN PN SDIO 2TX 2TX X1-X2-V1.1-20130408.xml

Offnen Sie im Automation Builder Projekt das E/A Abbild von dem Safety Gerdt und Uberpriifen Sie, dass alle Kanile und
Variablen aus der nachfolgenden Tabelle identisch sind.
Die Spalten Datentyp und E/A (Eingang oder Ausgang) dienen nur der Information.

| Variable | Kanal | Datentyp | E/A |
[ ]ISBytel | SI.0 | USINT | Eingang |
[ 1] | Bite | | Eingang |
[ 1 | Bit1 | | Eingang |
[ 1] | Bit2 | | Eingang |
[ 1] | Bit3 | | Eingang |
[ 1 | Bit4 | | Eingang |
[ 1] | BitS | | Eingang |
[ 1 | Bite | | Eingang |
[ 1] | Bit7 | | Eingang |

Offnen Sie im Automation Builder Projekt das "F-Parameter" Tab von dem Safety-Gerdt und iiberpriifen Sie, dass die
F-Parameter Werte aus der nachfolgenden Tabelle identisch sind.

| F-Parameter | Wert |

[ 1FSIL |
[ ]FBlock ID |
[ 1 F_Par Version |
[ ] F Source Add |
[ ]FDestAdd |
[ ] F_WD Time |
[ ] F_Par CRC |

Abb. 86: Beispiel eines Sicherheitsgeréate-Abschnitts fiir ein Sicherheitsgerét von einem Drittan-

bieter
1  Modul-ID
2 Informationen zur GSDML-Datei
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Abschnitt zur

Wie der Sicherheitsgerate-Abschnitt umfasst auch der Sicherheits-CPU-Abschnitt Informationen

Sicherheits-CPU zu den automatischen Prifungen, der Datenprifsumme und den manuellen Prifungen fir die

Bibliotheksab-
schnitt

186

Sicherheits-CPU.

#
# Safety-CPU
#

# H H

@ IIDie automatischen Uberpriifungen fiir dieses Safety-Gerdt sind erfolgreich.
-Sa-Fety—Gerét Datenchecksumme:
987 217b 78dd 4405 6a9d aS8c fB6b 8c7a

@ Ist die Safety-Gerdtedatenchecksumme identisch zu der Safety-Gerdtedatenchecksumme von der vorherigen freigegebenen und

gultigen SVT-Checkliste?

[ ] Falls ja, ist die Safety-Gerdtekonfiguration identisch. Sie kénnen die manuelle Uberpriifung dieses Safety-Gerites

uberspringen.

[ ] Falls nein, filhren Sie die unten genannten manuellen Uberpriifungen fiir das Safety-Gerit durch.

@ [ ] Offnen Sie im Automation Builder Projekt das "CPU Parameter" Tab der Safety-CPU und lberpriifen Sie, dass der
konfigurierte Parameter "PROFIsafe startup timeout" identisch zu © ms ist, welcher aktuell im Safety-Projekt

eingestellt ist.

Abb. 87: Beispiel eines Sicherheitsgerate-Abschnitts fiir die Sicherheits-CPU

1 Ergebnis der von SVT durchgefihrten automatischen Konsistenzprifungen
2 Datenprifsumme fiir den Sicherheits-CPU-Abschnitt
3 Parameter ,PROFIsafe startup timeout” der Sicherheits-CPU

Der Bibliotheksabschnitt umfasst eine Datenprifsumme zur Angabe von Veranderungen fiir die
verwendeten Sicherheitsbibliotheken und die CRCs der verwendeten Sicherheitsbibliotheken.

#
# Bibliotheken
#

# R H

[Bibliotheken Datenchecksumme:
f7ba ca5d @42c aaal 82a6 fe3c 10ea 0371

@ Ist die Bibliotheken Datenchecksumme identisch zu der Bibliotheken Datenchecksumme von der vorherigen freigegebenen und
gliltigen SVT-Checkliste?

[ ] Falls ja, sind die Bibliotheken identisch. Sie kénnen die manuelle Uberpriifung der Bibliotheken iiberspringen.

[ ] Falls nein, filhren Sie die unten genannten manuellen Uberpriifungen fiir die Bibliotheken durch.

Uberpriifen Sie, dass die in diesem Abschnitt aufgefilhrten Bibliotheks-CRCs identisch sind zu denen im Abschnitt
"AC500-S-Bibliotheken" des AC500-S Sicherheitshandbuchs. Alle weiteren Benutzer-spezifischen Bibliotheken und deren
CRCs, welche nicht im AC500-S Sicherheitshandbuch aufgefiihrt sind, miissen separat Uberpriift und durch den Endkunden
bestdtigt werden um sie fiir Safety-spezifische Applikationen zu qualifizieren.

| Bibliothek | CRC Wert |

[ ] safety_Standard.lib | fd5d3581 |
[ ] safety SysLibTime.lib | 67208325 |
[ ] SafetyBase PROFIsafe LV210 ACS500_V22.lib |

[ ] SafetyBlocks_PLCopen AC500_V22.1lib |

[ ] SafetyExt2 LV11@ AC500 V27.lib | aa3bedbe |
[ ] SafetyExt_AC500_V22.lib | 72a88162 |
[ ] SafetyUtil_CoDeSys_AC500_V22.1lib | eb29cs4 |
[ ] SYSLIBCALLBACK.LIB | |
[ ] Target AC509 V22.1lib | |

Abb. 88: Beispiel fiir den Bibliotheksabschnitt

1 Datenprifsumme fur die Sicherheitsbibliotheken
2 Bibliotheks-CRCs
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Nach dem Bibliotheksabschnitt endet die SVT-Checkliste mit der Zeile Ende der SvVT-
Checkliste. Darauf folgen optionale Felder wie Datum, Signatur usw.

Optionale Felder:
Reviewer:
Maschine/Applikation <ID>:
Datum:

Unterschrift:

Abb. 89: Ende der SVT-Checkliste mit optionalen Feldern

4.3.71.2 SVT ausfiihren

2022/09/26

1. Navigieren Sie im Automation Builder zum Knoten der Sicherheits-CPU-Anwendung, z. B.
LAC500_S*.

Fihren Sie einen Rechtsklick auf den Knoten aus, um das Kontextmen( zu 6ffnen.
Wabhlen Sie , Sicherheits-Konfigurationsdaten erzeugen”.
Wahlen Sie ,Sicherheitsprojektintegritét verifizieren®.

' HINWEIS!

Der Befehl ,Sicherheitsprojektintegritét verifizieren“ist ggf. nicht aktiv,
z. B. wenn das Sicherheitsprojekt gedffnet ist oder wenn Sie den Befehl
»Sicherheits-Konfigurationsdaten erzeugen® nicht zuvor ausgefiihrt haben.

Speichern und schliefen Sie das Sicherheitsprojekt, bevor Sie SVT ver-
wenden.

5.  Wenn Sie mit passwortgeschutzten Sicherheitsprojekten arbeiten, fordert Automation

Builder das Passwort an & ,Der Zugriff auf die Sicherheits-CPU und das Sicherheitspro-
gramm kann durch drei Passworter geschlitzt werden.” auf Seite 147.

= Wahrend der Ausfiihrung von SVT ist die Benutzeroberflache des Automation Builder
deaktiviert. Bei groRen Sicherheitsprojekten kann dieser Vorgang mehrere Minuten
dauern.

Nach Abschluss der SVT-Ausfiihrung zeigt Automation Builder eine Meldung dartber
an, dass die SVT-Prifung abgeschlossen wurde.

Autormation Builder @

. Werifizierung abgeschlessen! Bericht wurde erstellt:
0' C\Users'TestiDocuments\AC500_S_2020-0%-23_14-57-51 bt

| oK | [ Eericht offnen ]

Die Meldung zeigt den Pfad sowie den Namen der SVT-Checkliste. Der Dateiname
enthalt den Namen des Anwendungsknotens fir die AC500-S-Sicherheits-CPU sowie
das Datum und die Uhrzeit der SVT-Ausfuhrung. Das Datum wird im ISO-Format
(JJJJ-MM-TT) und die Uhrzeit im Stunden-Minuten-Sekunden-Format (hh-mm-ss)
angegeben.
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Die SVT-Checkliste enthalt eine Datenprifsumme fir die gesamte Dokumentdatei sowie eine
Datenprifsumme fir jedes Sicherheitsgerat im Sicherheitsprojekt.

Sie kdnnen die Datenprifsummen verwenden, um zu prifen, ob sich das Sicherheitsprojekt
geandert hat. Wenn alle Datenprifsummen in der SVT-Checkliste identisch sind, haben keine
Anderungen in Bezug auf das Sicherheitsprojekt stattgefunden und Sie missen die manuellen
Prifungen nicht wiederholen.

Das Upgraden eines Projekts auf eine neuere Version von Automation Builder kann zu einer
veranderten SVT Datenpriifsumme & Handlungsschritt 3 auf Seite 189 fiihren.

' HINWEIS!

Sie kénnen SVT beliebig oft ausfihren, um lhr Sicherheitsprojekt zu prifen.

L Es wird empfohlen, die fur die abschlielende Projektrevision verwendeten SVT-
Checklisten zu archivieren. Sie kdnnen die archivierten SVT-Checklisten bei
der Priifung der Anderungen an lhren Sicherheitsprojekten als Referenz ver-
wenden. Mithilfe einer archivierten und verifizierten SVT-Checkliste kdnnen Sie
Abschnitte und Sicherheitsgerate, die Sie bereits geprift haben, tUberspringen,
wenn sich die Datenprifsummen nicht gedndert haben.

Sie kénnen auch die manuellen Prifungen fur Abschnitte Gberspringen, die

im Vergleich zur vorherigen validierten Version der SVT-Checkliste identische
Datenprifsummen aufweisen. Die manuellen Prifungen sind nur fiir Abschnitte
der SVT-Checkliste erforderlich, die eine abweichende Datenprifsumme auf-
weisen.

Bei groRen Sicherheitsprojekten kdnnen Sie ein entsprechendes Software-Tool verwenden, um
zwei Textversionen der SVT-Checkliste zu vergleichen, um jegliche Unterschiede zu ermitteln.

4.3.7.1.3 SVT-Checkliste verifizieren

188

' HINWEIS!

Die Auszuge einer SVT-Checkliste in diesem Abschnitt dienen nur als Beispiel

® und wurden fir den entsprechenden Zweck bearbeitet. Ihre SVT-Checkliste
kann abhangig von den Versionen von Automation Builder und SVT hiervon
abweichen.

Lesen Sie die SVT-Checkliste sorgfaltig durch und markieren Sie das entsprechende Ankreuz-
feld fiir jeden Abschnitt und jede Frage in der SVT-Checkliste, sofern das Ergebnis lhrer Prii-
fung positiv ist.

1. Verifizieren Sie den Abschnitt mit Projektinformationen & ,Abschnitt mit Projektinformati-
onen verifizieren“ auf Seite 189.

2. Verifizieren Sie jeden Abschnitt zu Sicherheitsgeraten & ,Abschnitte zu Sicherheitsge-
réten verifizieren” auf Seite 190.

3. Verifizieren Sie den Abschnitt zur Sicherheits-CPU & ,Sicherheits-CPU-Abschnitt verifi-
zieren” auf Seite 192.

4, Verifizieren Sie den Bibliotheksabschnitt & , Bibliotheksabschnitt verifizieren®
auf Seite 192.

5. Verifizieren Sie das Ende der SVT-Checkliste & ,Ende der SVT-Checkliste verifizieren“
auf Seite 193.

Wenn das Ergebnis lhrer Priifung fir mindestens eine der manuellen Priifungen in der SVT-
Checkliste negativ oder nicht akzeptabel ist, stellen Sie sicher, dass die Sicherheits-Konfigurati-
onsdaten auf dem neuesten Stand sind. Wenn die Probleme weiter bestehen, wenden Sie sich
an den technischen Support von ABB, um Unterstlitzung zu erhalten.
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Jeder Abschnitt der SVT-Checkliste beginnt mit einer Kopfzeile. Das Ende der SVT-Checkliste
wird durch folgende Zeichenfolge angezeigt:

Dieser Abschnitt enthalt allgemeine Informationen zur SVT-Checkliste. Er beginnt mit dem
Zeitstempel und der Version von SVT. Beispiel fur einen Abschnitt mit Projektinformationen:
Abb. 83, Seite 182.

1.

Prifen Sie, ob die von SVT durchgeflihrten automatischen Priifungen bestanden wurden:

Die automatischen Uberpriifungen sind erfolgreich.

= Wenn die automatischen Prifungen Fehler erzeugen, wird eine Fehlermeldung ange-
zeigt & ,Fehler bei den automatischen Priifungen” auf Seite 193:

Die automatischen Uberpriifungen sind fehlgeschlagen.

Priifen Sie in AC500-S Programming Tool, ob die Projektinformationen korrekt sind. Kenn-
zeichnen Sie die positive Verifizierung eines Punktes in der SVT-Checkliste mit einem ,X*:

Offnen Sie in Ihrem Safety-Projekt die "Projektinformation..." im Menii "Projekt" des AC500-S Programming Tools.

[ X] Das "Verzeichnis" und der "Dateiname" sind identisch zum SVT-Checklisten Projektverzeichnis und Dateiname:
C:\Users\Test\AppData\Local\Temp\CoDeSys\E2021EC2519AF8CB71B0445C370793FC__ecacdebd-666-4bla-aa67-5c94b4199781\
AC500_S .AC500PRO

[ ] Das Anderungsdatum ("Gedndert am") ist identisch zum SVT-Checklisten Projektdatum: ©3.02.2022 ©9:26:20

[ ] Im AC500-S Programming Tool, Uberpriifen Sie anhand des Menis "Online" / "Prife Bootprojekt der Steuerung", dass
das Safety Projekt und das Boot-Projekt auf der Safety-CPU identisch sind und geben Sie die BOOT-Projekt-CRC hier
ein:

HINWEIS!

Markieren Sie das entsprechende Ankreuzfeld fir jede Frage in der
SVT-Checkliste (siehe Beispiel oben). Sie kdnnen die bestatigten
Punkte in einem Ausdruck oder in der Textdatei kennzeichnen.

Lesen Sie die Datenprifsumme fiir die gesamte SVT-Checkliste.

Verwenden Sie diese Datenpriifsumme zur Verifizierung von Anderungen in der gesamten
SVT-Checkliste.

Uberpriifen Sie, ob die Datenpriifsumme identisch mit der Datenpriifsumme aus der vor-
herigen validierten SVT-Checkliste ist. Wenn diese SVT-Datenprifsummen identisch sind,
mussen Sie keine manuellen Prifungen durchfihren.

Wenn die Datenprifsummen nicht identisch sind oder Sie SVT erstmalig ausflhren,
fahren Sie mit den manuellen Priifungen in der SVT-Checkliste fort.

SVT Datenchecksumme:
5f79 612c cb36 4ee7 4cb5 5202 4b6c 47bd

Ist die SVT-Datenchecksumme identisch zu der SVT-Datenchecksumme von der vorherigen freigegebenen und gililtigen

SVT-Checkliste?

[ ] Falls ja, ist die Automation Builder Projektkonfiguration identisch. Sie konnen die manuelle Uberpriifung
uberspringen und die vorherige freigegebene und gililtige SVT-Checkliste mit der identischen SVT-Datenchecksumme
weiterhin nutzen.

[ ] Falls nein, filhren Sie die unten genannten manuellen Uberpriifungen durch.
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Priufen Sie, ob alle Sicherheitsgerate im Automation Builder-Projekt in der SVT-Checkliste
aufgefihrt sind.

Wenn ein Sicherheitsgerat nicht in der Liste aufgefuhrt ist, wahlen Sie im Automation
Builder ,Sicherheits-Konfigurationsdaten erzeugen” und fuhren Sie SVT erneut aus. Nur
konfigurierte und angeschlossene Sicherheitsgerate werden im SVT aufgefihrt, da alle
getrennten Gerate auRerhalb des betreffenden Projekts gehandhabt werden.

Uberpriifen Sie, dass alle konfigurierten Safety-Gerdte des Automation Builder Projektes unten aufgefiihrt sind und dass

jedes von ihnen einen Abschnitt mit dem gleichen Namen in der SVT-Checkliste hat:
[ 11.Dx581S

[ 12. _12 Byte In Out Safety

[ ]13.SI1I00202

[ ] Alle Safety-Gerdte aus dem Automation Builder Projekt sind in der SVT-Checkliste enthalten.
[ ] Die SVT-Checkliste hat 'Ende der SVT-Checkliste' als letzte Textzeile.

= Auf die Zeile Ende der SVT-Checkliste folgen optionale Felder, z. B. Datum,
Signatur usw.

Setzen Sie die Verifizierung des Inhalts jedes Sicherheitsgerate-Abschnitts fort.

Jedes Sicherheitsgerat weist einen separaten Abschnitt in der SVT-Checkliste auf, der mit einer
Kopfzeile mit dem Namen des Sicherheitsgerates beginnt. Die Informationen in jedem Sicher-

heitsgerate-Abschnitt hangen vom Typ des betreffenden Sicherheitsgerates ab & ,Abschnitte
zu Sicherheitsgeréten” auf Seite 182.

Prifen Sie, ob die fur das betreffende Sicherheitsgerat von SVT durchgeflhrten automati-
schen Prifungen bestanden wurden:

Die automatischen Uberpriifungen fiir dieses Safety-Gerdt sind erfolgreich.

= Wenn die automatischen Prifungen Fehler erzeugen, wird eine Fehlermeldung ange-
zeigt & ,Fehler bei den automatischen Priifungen* auf Seite 193:

Die automatischen Uberpriifungen fiir dieses Safety-Gerdt sind fehlgeschlagen.

Lesen Sie die Datenprifsumme fiir das Sicherheitsgerat.

Verwenden Sie diese Datenpriifsumme zur Verifizierung von Anderungen der Daten fiir
dieses Sicherheitsgerat. Wenn die Datenprifsumme identisch mit der Datenprifsumme
aus einer vorherigen validierten SVT-Checkliste ist, sind die Daten fir dieses Sicherheits-
gerat identisch, sodass Sie die manuellen Priifungen dafir Gberspringen kénnen. Sind

die Datenprifsummen nicht identisch, wiederholen Sie alle manuellen Prifungen fir das
Sicherheitsgerat.

SVT Datenchecksumme:
5f79 612c cb36 4ee7 4cb5 5202 4b6c 47bd

Ist die SVT-Datenchecksumme identisch zu der SVT-Datenchecksumme von der vorherigen freigegebenen und gliltigen
SVT-Checkliste?

[ ] Falls ja, ist die Automation Builder Projektkonfiguration identisch. Sie konnen die manuelle Uberpriifung

uUberspringen und die vorherige freigegebene und gliltige SVT-Checkliste mit der identischen SVT-Datenchecksumme
weiterhin nutzen.

[ ] Falls nein, filhren Sie die unten genannten manuellen Uberpriifungen durch.

Verifizieren Sie die Beschreibung des Geratetyps. Nur fir Drittanbietergerate muss auch
die Modul-ID Uberprft werden.

Offnen Sie im Automation Builder Projekt das "Information" Tab von dem Safety-Gerdt und iiberpriifen Sie folgende Angaben:
[ 1 Die Ger&tetypbeschreibung in der oberen, linken Ecke ist identisch zu der SVT Gerdtetypbeschreibung: SIO ©2/02
[ ] Die Modul-ID ist identisch zu der SVT Modul-ID: sdio3-2 x1x2

Verifizieren Sie fur Drittanbietergerate, dass die in der SVT-Checkliste angezeigte
GSDML-Datei identisch mit der erwarteten Version vom Hersteller des Sicherheitsgerates
ist.

Uberprifen Sie, dass die in der SVT-Checkliste aufgefiihrte GSDML-Datei identisch ist zu der erwarteten Version des
Safety-Gerateherstellers.

[ ] C:\ProgranData\AutomationBuilder\AB Devices_2.3\81\0x00B0_0x0100 DIM 1\SW%3D¥%2C HP%3D\
GSDML-V2.3-Phoenix Contact-FL PN PN SDIO 2TX 2TX X1-X2-V1.1-20130408.xml
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Priufen Sie ggf., ob die Positionsnummer des Sicherheitsgerates in der SVT-Check-
liste seiner Position im Sicherheitsprojekt im Automation Builder entspricht. Die Positi-
onsnummer fur das betreffende Sicherheitsgerat kann sich dndern, wenn die CM589-
PNIO(-4)-Knoten im Projekt verschoben werden.

[ 1 Uberpriifen Sie, dass die Position des Safety-Gerdtes (Standard E/A-Module und getrennte Safety-Gerite werden
ignoriert) unter allen QM589-PNIO(-4) Knoten 1 ist.

Uberpriifen Sie die E/A-Abbild-Informationen firr das Sicherheitsgerat.

Beachten Sie, dass ,Datentyp”und ,E/A“ ausschlie8lich zu Informationszwecken aufge-
fuhrt sind.

Offnen Sie im Automation Builder Projekt das E/A Abbild von dem Safety Gerdt und Uberpriifen Sie, dass alle Kanile und
Variablen aus der nachfolgenden Tabelle identisch sind.
Die Spalten Datentyp und E/A (Eingang oder Ausgang) dienen nur der Information.

| Variable | Kanal | Datentyp | E/A |
[ 1] | Sichere Digitaleinginge I0 - I7 | | Eingang |
[ ] IS_Estopl |  Sicherer Digitaleingang IO | BOOL | Eingang |
[ 1] |  Sicherer Digitaleingang I1 | | Eingang |
[ 1] |  Sicherer Digitaleingang I2 | | Eingang |
[ 1 |  Sicherer Digitaleingang I3 | | Eingang |
[ 1] | Sicherer Digitaleingang I4 | | Eingang |
[ 1] |  Sicherer Digitaleingang IS | | Eingang |
[ 1] |  Sicherer Digitaleingang I6 | | Eingang |
[ 1] |  Sicherer Digitaleingang I7 | | Eingang |

Uberpriifen Sie die F-Parameter-Werte fiir das Sicherheitsgerét.

Offnen Sie im Automation Builder Projekt das "F-Parameter" Tab von dem Safety-Gerit und iberpriifen Sie, dass die
F-Parameter Werte aus der nachfolgenden Tabelle identisch sind.

| F-Parameter | Wert |

[ ] F_Check SegNr | 1 |
[ ] F_Check iPar | © |
[ 1FSIL | 2 |
[ ]1F.CRClength | o |
[ ]FBlock ID |1 |
[ ] F_Par_Version | 1 |
[ ]F Source Add | 1 |
[ 1 F Dest_Add | 2 |
[ 1 F_wD Time | 100 |
[ ]F_iPar CRC | 1455424635 |
[ 1 F_Par_CRC | 44422 |
=

' HINWEIS!

Gemal dem PROFIsafe V2.6 Protokoll ist der Wert ,,0“ (Null) far

® den F-Parameter F_Par_CRC unzuldssig und wird automatisch in
»1“ geandert. Fir diesen Sonderfall wird in der SVT Checkliste ein
entsprechender Hinweis angezeigt. Fir weitere Informationen wenden
Sie sich an den technischen Support von ABB.

Flhren Sie diese manuellen Priifungen fir jedes Sicherheitsgerat in der SVT-Checkliste durch.

dierten und bestatigten SVT-Checkliste ist.
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Sicherheits-
CPU-Abschnitt
verifizieren

1. Prufen Sie, ob die von SVT durchgefuhrten automatischen Prifungen fur die Sicherheits-
CPU bestanden wurden.

Die automatischen Uberpriifungen fiir dieses Safety-Gerdt sind erfolgreich.

= Wenn die automatischen Priifungen Fehler erzeugen, wird eine Fehlermeldung ange-
zeigt & ,Fehler bei den automatischen Priifungen” auf Seite 193:

Die automatischen Uberpriifungen fiir dieses Safety-Gerdt sind fehlgeschlagen.

2.  Lesen Sie die Datenprifsumme fur die Sicherheits-CPU.

Verwenden Sie diese Datenpriifsumme zur Verifizierung von Anderungen der Daten fiir
die Sicherheits-CPU. Wenn die Datenprifsumme identisch mit der Datenprifsumme aus
einer vorherigen validierten SVT-Checkliste ist, sind die Daten fir die Sicherheits-CPU
identisch, sodass Sie die manuellen Priifungen dafir tberspringen kdnnen. Sind die
Datenprifsummen nicht identisch, wiederholen Sie alle manuellen Prifungen fir die

Sicherheits-CPU.
SVT Datenchecksume:
5f79 612c cb36 4ee7 4cb5 5202 4b6c 47bd

Ist die SVT-Datenchecksumme identisch zu der SVT-Datenchecksumme von der vorherigen freigegebenen und gililtigen

SVT-Checkliste?

[ 1 Falls ja, ist die Automation Builder Projektkonfiguration identisch. Sie kénnen die manuelle Uberpriifung
Uberspringen und die vorherige freigegebene und gililtige SVT-Checkliste mit der identischen SVT-Datenchecksumme

weiterhin nutzen.
[ ] Falls nein, filhren Sie die unten genannten manuellen Uberpriifungen durch.

3. Uberpriifen Sie den Wert des Parameters ,PROFIsafe startup timeout*.

[ 1 In the Automation Builder project, select "CPU Parameters” tab on the safety CPU and verify that the configured
parameter "PROFIsafe startup timeout" is identical to © ms, which is currently configured in the safety project.

Bibliotheksab- Dieser Abschnitt umfasst die Bibliotheks-CRCs der verwendeten Sicherheitsbibliotheken
schnitt verifi- (Abb. 88, Seite 186).
zieren

1.  Lesen Sie die Datenpriifsumme fiir die Bibliotheken.

Verwenden Sie diese Datenpriifsumme zur Verifizierung von Anderungen der Biblio-
theken. Wenn die Datenprifsumme identisch mit der Datenprifsumme aus einer vorhe-
rigen validierten SVT-Checkliste ist, sind die Bibliotheken identisch, sodass Sie die manu-
ellen Prifungen dafiir Gberspringen kénnen. Sind die Datenprifsummen nicht identisch,
wiederholen Sie alle manuellen Prifungen fiir die Bibliotheken.

Bibliotheken Datenchecksumme:

f7ba ca5d @42c aaal 82a6 fe3c 10ea 0371

Ist die Bibliotheken Datenchecksumme identisch zu der Bibliotheken Datenchecksumme von der vorherigen freigegebenen und

gliltigen SVT-Checkliste?
[ ] Falls ja, sind die Bibliotheken identisch. Sie kénnen die manuelle Uberpriifung der Bibliotheken iberspringen.

[ ] Falls nein, fiihren Sie die unten genannten manuellen Uberpriifungen fiir die Bibliotheken durch.
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2. Uberpriifen Sie, ob die Bibliotheks-CRCs mit den AC500-S-Bibliotheken iibereinstimmen
& Kapitel 4.6 ,AC500-S-Bibliotheken* auf Seite 207.

Uberpriifen Sie, dass die in diesem Abschnitt aufgefiihrten Bibliotheks-CRCs identisch sind zu denen im Abschnitt
"AC500-S-Bibliotheken™ des AC500-S Sicherheitshandbuchs. Alle weiteren Benutzer-spezifischen Bibliotheken und deren
CRCs, welche nicht im AC500-S Sicherheitshandbuch aufgefiihrt sind, miissen separat lberprift und durch den Endkunden
bestdtigt werden um sie fiir Safety-spezifische Applikationen zu qualifizieren.

| Bibliothek | CRC Wert |
[ ] Safety_Standard.lib | fdsd3ss1 |
[ ] safety_SysLibTime.lib | 672b8325 |
[ ] SafetyBase PROFIsafe LV210 AC500_V22.1lib | 8069df7b |
[ ] SafetyBlocks_PLCopen AC509_V22.1lib | beedbceo |
[ ] SafetyExt2 LV110_AC500_V27.1lib | aa3bedbe |
[ ] SafetyExt_AC500 V22.lib | 72a88162 |
[ 1 SafetyUtil CoDeSys AC509_V22.1lib | eb29c54 |
[ ] SYSLIBCALLBACK.LIB | 62ad21ed |
[ ] Target AC500 V22.1ib | 8daad36 |

Ende der SVT- Prifen Sie, ob die SVT-Checkliste mit der Zeile ,Ende der SVT-Checkliste“ endet. Trifft dies zu,
Checkliste veri- markieren Sie das entsprechende Ankreuzfeld im Abschnitt mit Projektinformationen (Abb. 89,
fizieren Seite 187).

[ ] Die SVT-Checkliste hat 'Ende der SVT-Checkliste' als letzte Textzeile.

Fehler bei den = Wenn Fehler bei den automatischen Konsistenzprifungen auftreten, zeigt SVT dies mittels
automatischen einer Fehlermeldung im Abschnitt mit Projektinformationen in der SVT-Checkliste an.
Priifungen
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# #
# SVT (Safety Verification Tool) Checkliste :
# #

GEFAHR! Sie missen in funktionaler Sicherheit geschult sein, um an funktionalen Safety-Gerdten zu arbeiten. Lesen und
verstehen Sie das AC500-S Sicherheitshandbuch und andere relevante Dokumente bevor Sie SVT benutzen. Weitere
Informationen finden Sie unter www.abb.com/plc.

Diese SVT-Checkliste wurde durch das Safety Verification Tool generiert. Benutzen Sie es um die Integritdt Ihres
Safety-Projektes zu iberpriifen. Es enthdlt die Ergebnisse der automatischen Uberpriifungen durch das SVT und fiihrt die
verwendeten Safety-Gerdte des Projektes zur manuellen Uberpriifung auf. Stellen Sie sicher, dass alle verwendeten
Safety-Gerdte enthalten und deren Daten korrekt sind. Archivieren Sie die SVT-Checkliste fiir die weitere Nutzung, wenn
alle Uberpriifungen erfolgreich waren.

Generiert am: 24.09.2020 16:49:50
SVT Version: 1.1.0.592

@ I:Die automatischen Uberpriifungen sind fehlgeschlagen.

- Interner Fehler im Safety-Gerat 3. 'SIO_©2 02'. Die Fehlernummer finden Sie im Abschnitt des Safety-Gerates.

Abhilfe:
- Installieren Sie die GSDML-Datei zu dem Safety-Gerdt 3. 'SIO ©2 ©2' neu und aktualisieren Sie dieses im Automation

Builder.
@ - Flihren Sie "Safety-Konfigurationsdaten erzeugen" fiir Ihr Safety-Projekt im Automation Builder erneut aus.

Kontaktieren Sie den technischen ABB-Support falls der Fehler weiterhin besteht.

Offnen Sie die "Projektinformation..." im Menii "Projekt" des Safety-Projektes.

[ ] Das "Verzeichnis" und der "Dateiname" sind identisch zum SVT-Checklisten Projektverzeichnis und Dateiname:
C:\Users\Test\AppData\ Local\Temp\CoDeSys\FCC992CECAD1D24EDACAC646328FOES3__ be8fc52d-fac@-49c3-8d1d-6b6e3a490d87\
AC500_S.AC500PRO

[ ] Das Anderungsdatum ("Gedndert am") ist identisch zum SVT-Checklisten Projektdatum: 24.09.2020 16:30:19

[ ] Uberpriifen Sie im AC500-S Programming Tool anhand des Meniis "Online" / "Priife Bootprojekt der Steuerung", dass das
Projekt im AC500-S Programming Tool und das Boot-Projekt auf der Safety-CPU identisch sind und geben Sie die
BOOT-Projekt-CRC hier ein:

Die im Safety-Projekt gespeicherte "Projektinformation ..." (nur zur Information)
Titel: SVT Projekt Titel

Autor: SVT Projekt Autor

Version: SVT Projekt Version

Beschreibung: SVT Projekt Beschreibung

@ "SVT Datenchecksumme:
Nicht verfiigbar

-(ber‘pr‘{ifen Sie, dass alle konfigurierten Safety-Gerdte des Automation Builder Projektes unten aufgefiihrt sind und dass

[ ]1.DXs81S

@ jedes von ihnen einen Abschnitt mit dem gleichen Namen in der SVT-Checkliste hat:

[ 12._12 Byte In Out_Safety

[ 13.5sI06262

[ ] Alle Safety-Gerdte aus dem Automation Builder Projekt sind in der SVT-Checkliste enthalten.
[ ] Die SVT-Checkliste hat 'Ende der SVT-Checkliste' als letzte Textzeile.

Abb. 90: Beispiel einer SVT-Checkliste mit Fehlern. Wenn Fehler bei den automatischen Kon-
sistenzpriifungen auftreten, weicht der Inhalt des Abschnitts mit Projektinformationen in der
SVT-Checkliste geringfiigig ab.

1
2

Liste der bei automatischen Konsistenzpriifungen von SVT auftretenden Fehler

Liste der von SVT vorgeschlagenen AbhilfemaRnahmen, um die Ursachen von Fehlern zu
beheben

Fir die SVT-Checkliste wird keine Datenpriifsumme angegeben, wenn Fehler auftreten
Die Liste der Sicherheitsgerate zeigt an, welche Sicherheitsgerate Fehler erzeugt haben

' HINWEIS!

Wenn Sie nicht alle Fehler mithilfe der vorgeschlagenen Abhilfemalinahmen
® oder auf sonstige Weise beheben kénnen, wenden Sie sich an den technischen
Support von ABB, um Unterstitzung zu erhalten.

Zusatzlich zum Abschnitt mit Projektinformationen liegt fur jeden Sicherheitsgerate-Abschnitt mit
Fehlern eine entsprechende Meldung vor.
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#
# 3. SIO @2 @2
#

HHH

Die automatischen Uberpriifungen fiir dieses Safety-Gerit sind fehlgeschlagen.
- Fehler in der GSDML-Datei. Fehlernummer 6602.

Safety-Gerdt Datenchecksumme:

®

| Nicht verfiigbar

[ Gerateidentifikation:

Name SI0 02 02
Geratetypbeschreibung SIO ©2/02
GSDML C:\ProgramData\AutomationBuilder\AB Devices_2.3\81\0x00B0 0x0100 DIM 1\SW%3D%2C HaPs3D\
@ GSDML-V2.3-Phoenix Contact-FL PN PN SDIO 2TX 2TX X1-X2-V1.1-20130408.xml
Geratetyp 81
Gerdte-ID Ox09B9_0x0100 DIM 1
Gerateversion Sh=, Hi=
| Modul-ID sdio3-2_x1x2

Abb. 91: Beispiel eines Sicherheitsgerédte-Abschnitts mit Fehlern. Wenn Fehler bei den auto-
matischen Priifungen fiir ein Sicherheitsgerét auftreten, weicht der Inhalt des Sicherheitsgeréate-
Abschnitts in der SVT-Checkliste geringfligig ab.

1 Liste der Fehler fir dieses Sicherheitsgerat mit beispielhaften Fehlercodes
2 Wenn Fehler vorliegen, wird fiir das Sicherheitsgerat keine Datenprifsumme angegeben
3 Informationen zur Gerateidentifikation als Hilfestellung bei der Fehlerbehebung

Méogliche von SVT generierte Fehler:

Allgemeine Fehler:

— Interner Fehler in Gerat N. ,XYZ". Informationen zu Fehlercodes sind dem Abschnitt zu
diesem Sicherheitsgerat zu entnehmen.

— Interner Fehler im Sicherheitsprojekt. Fehlercode x.
— Maximale Anzahl von 32 angeschlossenen F-Devices wurde Uberschritten.
e Fehler im Zusammenhang mit Sicherheitsgeraten:

— Interner Fehler im Sicherheitsgerat. Informationen zu Fehlercodes sind dem Abschnitt
zu diesem Sicherheitsgerat zu entnehmen.

— Interner Fehler im Sicherheitsgerat. Fehlercode x.

— Interner Fehler im Sicherheitsgerat oder in der GSDML-Datei. Informationen zu Fehler-
codes sind dem Abschnitt zu diesem Sicherheitsgerat zu entnehmen.

— Interner Fehler im Sicherheitsgerat oder in der GSDML-Datei. Fehlercode x.

— Interner Fehler in F-Parametern. Informationen zu Fehlercodes sind dem Abschnitt zu
diesem Sicherheitsgerat zu entnehmen.

— Interner Fehler in F-Parametern. Fehlercode x.
— Fehler in der GSDML-Datei. Fehlercode x.
— Fehlende GSDML-Datei.
e Fehler im Zusammenhang mit F-Parametern oder der Kanalzuordnung:
— Interner Fehler. Fehlercode x.

— Mehrere Zuordnungen zu einem Ausgang sind nicht zulassig. Verwenden Sie entweder
das Ubergeordnete Element oder Unterelemente.

Vom SVT vorgeschlagene mogliche AbhilfemaRnahmen zur Fehlerbehebung:

e |Installieren Sie die GSDML-Datei von Sicherheitsgerat N. ,XYZ* neu und aktualisieren Sie
dieses Gerat im Automation Builder.

e Verwenden Sie entweder das Uibergeordnete Element oder Unterelemente im Sicherheits-
gerat N. ,XYZ*

e Wiederholen Sie den Befehl ,Sicherheits-Konfigurationsdaten erzeugen*“ fur Ihr Sicherheits-
projekt im Automation Builder.

e Ldschen oder trennen Sie F-Devices, um die maximal zuldssige Anzahl von 32 nicht zu
Uberschreiten.

3ADR025091M0110, 14, de_DE 195



Konfiguration und Programmierung
Sicherheitsprogrammierrichtlinien > Framework

4.4 Sicherheitsprogrammierrichtlinien
4.41 Ubersicht

AC500-S Programming Tool ist zum Anlegen von Sicherheitsanwendungen bestimmter Klassen
geeignet, wenn es in einer geeigneten Umgebung zusammen mit Steuerungen wie AC500-S,
die speziell fur diesen Zweck vorgesehen sind, eingesetzt wird. Dafur missen jedoch bestimmte
Richtlinien beachtet werden, die in diesem Dokument beschrieben werden.

4411 Zielgruppe

Dieses Dokument richtet sich an Anwender, die Sicherheitsanwendungen mit AC500-S Pro-
gramming Tool erstellen mdéchten.

Es dient auch als Grundlage fur Prifer, die Sicherheitsanwendungen abnehmen.

441.2 Anforderungen
Zum Verstandnis dieses Dokuments ist die Kenntnis der IEC 61131-3 & [4] erforderlich.
Erfahrung mit der Erstellung von Sicherheitsanwendungen ist hilfreich.

441.3 Begriffe

Ausgang - Variable, die auf eine IEC-Ausgangsadresse (%Q) abgebildet wird
Ausgangsparameter - VAR_OUTPUT eines Programms oder Funktionsbausteins
Eingéange - Variable, die auf eine IEC-Eingangsadresse (%]l) abgebildet wird

Eingangsparameter

VAR _INPUT eines Programms, einer Funktion oder eines Funktions-
bausteins

4.4.2 Framework
4421 Safety Integrity Level (SIL)

AC500-S Programming Tool ist firr die Erstellung von Anwendungen bis SIL 3 geeignet. Fur
héhere Stufen ist die Verwendung von AC500-S Programming Tool nicht gestattet.

44.2.2 Freigegebene AC500-S Programming Tool-Version

Die folgenden Produktversionen sind fiir Sicherheitsanwendungen zugelassen:

Produktkomponente Name der Produktkomponente Version (Datum)

Programmiersystem AC500-S Programming Tool ab 2.3.9.9

Unter ,Hilfe = Info” wird die AC500-S Programming Tool-Version angezeigt. Die korrekte Ver-
sion des Laufzeitsystems wird Gber die SIL 3-Zulassung des Steuerungssystems durch den
TUV SUD bestimmt.
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44.2.3 Steuerungsspezifische Anwendungshinweise

Vorgehensweise
in AC500-S Pro-
gramming Tool
zum Laden von
Sicherheitsan-
wendungen

Zum Laden der Sicherheitsanwendung muss bei Sicherheitssteuerungen ein spezielles Ver-
fahren beachtet werden. In AC500-S Programming Tool wird das Laden des Bootprojekts als
sicher eingestuft, da es durch geeignete Mechanismen abgesichert ist.

1. Anwenderprogramm kompilieren.

2. Mit der Steuerung verbinden. Dies ist passwortgeschutzt. Ggf. wird eine automatische
Kompilierung des Anwenderprogramms angestof3en.

w

Menubefehl ,Online = Bootprojekt erzeugen* ausfihren.
Steuerung neu starten.

= Hierdurch wird die Anwendung gestartet und geladen.

Alle Online-Befehle wie die folgenden deaktivieren den sicheren Betrieb:

Laden
Online-Change
Breakpoint setzen
Werte schreiben
Werte forcen
Trace
Einzelschritt
Start/Stopp
Ablaufkontrolle

Variablen-Monitoring im Online-Modus deaktiviert den sicheren Betrieb nicht.

4.4.2.4 Vorgehensweise fiir die Anwendungserstellung

Die Erstellung der Anwendung muss nach den Richtlinien der relevanten Sicherheitsnormen,

z. B. IEC 61508 fur funktionale Sicherheit, IEC 61511 fUr funktionale Sicherheit in der Prozess-
automation und I1ISO 13849-1 und IEC 62061 fur funktionale Sicherheit in Maschinen, erfolgen.
Zusatzlich zur umfassenden Dokumentation von Anforderungen, Architektur und Modul-Schnitt-
stellen betrifft dies auch einen vollstandigen Funktionstest samtlicher Teile der Sicherheitsan-
wendung. Fir diesen Test muss die Maschine in ihrem bzw. der Prozess in seinem endgliltigen
Zustand sein, d. h. einschliellich der mechanischen, elektrischen und elektronischen Kompo-
nenten, Sensoren, Aktoren und der Software. Das Testen in einer speziellen Testumgebung,

z. B. unter Verwendung eines Debuggers, erleichtert das Bestehen des Abschlusstests, kann
aber nicht als Ersatz verwendet werden.

4425 Einstellungen

2022/09/26

Tab. 10: Die folgenden Systemeinstellungen sind erforderlich:

Einstellen Wert

Konstanten ersetzen Ausgewahlt unter ,Projekt =» Optionen
= Ubersetzungsoptionen®

Aktionen verschatten Programme Ausgewahlt unter ,,Projekt = Optionen

= Ubersetzungsoptionen*
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4.4.2.6 Klassifikation

Generell kbnnen die meisten Sprachen fur Sicherheitsanwendungen verwendet werden. Far
bestimmte Sprachen, fur die ein erhéhtes Fehlerpotenzial bei der Erstellung der Anwendung
besteht, gilt dies nur in beschranktem Malfe, und die Durchfiihrung einer zusatzlichen Fehler-
pravention wird unbedingt empfohlen. Diese MaRnahmen sind zusammen mit der entsprech-
enden Sprache angegeben.

4.4.3 Sprachenspezifische Programmierrichtlinien
44.3.1 Sicherheitsbezogene Einschrankungen fiir Entwickler

Bei der Entwicklung von Sicherheitsanwendungen mit AC500-S Programming Tool gelten
bestimmte Einschrankungen, die durch organisatorische MalRnahmen sichergestellt werden
missen. Diese sind wie folgt:

Fir Sicherheitsanwendungen sind AC500-S Programming Tool-Visualisierungen nur zu
Anzeigezwecken gestattet. Das Verandern von Werten mit Menuibefehlen (z. B. ,Werte
schreiben” & Kapitel 4.4.2.3 ,,Steuerungsspezifische Anwendungshinweise* auf Seite 197)

4.4.3.2 Sprache

versetzt das Laufzeitsystem in den nicht sicheren Modus, méglicherweise ohne den

Anwender zu informieren.

Von den IEC 61131-3-Sprachen, die in AC500-S Programming Tool implementiert sind, sind
~otrukturierter Text® (ST), ,Funktionsbausteinsprache® (FUP) und ,Kontaktplan® (KOP) fur
Sicherheitsanwendungen zugelassen.

4.4.3.3 Task-System

Aufgrund der schlechten Testmdglichkeiten in Sicherheitsanwendungen sollte Multitasking auf
ein Minimum beschrankt werden. Fir eine mit AC500-S Programming Tool erstellte Anwendung
bedeutet das Folgendes:

Die gesamte Anwendung bestehend aus sicherheitsgerichteten und nicht sicherheitsgerich-
teten Teilen sollte aus dem Programm ,PLC_PRG" aufgerufen werden. Fiir eine gute
Strukturierung des Programms sollte in ,PLC_PRG" keine Logikverarbeitung programmiert
werden. Zuweisungen, Programmaufrufe, Funktionen und Funktionsbausteine sind zulassig.

Die steuerungsspezifischen Optionen zur Uberwachung der Gesamt-Ausfiihrungszeit

mussen aktiviert werden und deutlich unter der Fehlertoleranzzeit liegen.

4.4.3.4 Variablendeklarationen

Die folgenden Variablentypen und -attribute aus IEC 61131-3 sind fur Sicherheitsanwendungen
geeignet:

Schliisselwort

Beschreibung

Geeignet (Ja / In begrenztem MaRe /

Nein) (Kommentar)

VAR Lokale Bausteinvariable Ja
VAR _INPUT Baustein-Eingangsparameter Ja
VAR_OUTPUT Baustein-Ausgangsparameter Ja
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Schliisselwort

Beschreibung Geeignet (Ja / In begrenztem MaRe /
Nein) (Kommentar)

VAR_IN_OUT

Baustein-Referenzparameter In begrenztem Male. (Zur Wiedergabe
des Nebeneffekts sollte der Parameter
ein Prafix haben. Noch besser ware
stattdessen die Verwendung eines Ein-
und Ausgangsparameters.)

VAR_GLOBAL

Globale Variable Ja. (Es wird dringend empfohlen, glo-
bale Variablen mit einem Prafix, z. B.
,G_“oder ,GS_*“zu versehen (sicher-
heitsgerichtete Variablen).)

VAR_EXTERNAL Deklaration globaler Variablen, die im Ja
Baustein verwendet werden
AT Zuweisung der Variablenadresse In begrenztem Umfang & Kapitel
4.4.3.5 ,Direkte Adressen”
auf Seite 199
CONSTANT Deklaration als Konstante (kein Schreibzu- | Ja. (Es wird empfohlen, jede Konstante
griff méglich) explizit zu deklarieren.)
RETAIN Der Variablenwert wird nach dem Aus- Nein, nicht unterstutzt
schalten erhalten
PERSISTENT Der Variablenwert wird nach dem Nein, nicht unterstitzt

erneuten Laden erhalten

Fir bessere Lesbarkeit sollten die folgenden Regeln bei der Deklaration der Variablen befolgt
werden:

Nur ein Baustein einer Deklarationsart (z. B. VAR, VAR _INPUT, VAR_OUTPUT,
VAR _IN_OUT, VAR_GLOBAL und Kombinationen mit CONSTANT) je Komponente

Nur eine Variablendeklaration pro Zeile mit informativem Kommentar
Schlecht:
VAR
A, B, C: BOOL; (* mehrere Variablen *)
END VAR

Gut:
VAR

A: BOOL; (* erste Variable ¥*)

B: BOOL; (* zweite Variable *)

C: BOOL; (* dritte Variable ¥*)
END VAR

Lokale Variablen (VAR) sollten stets einen abweichenden Namen haben. Die Verdeckung
globaler Variablen durch lokale Variablen sollte vermieden werden.

4.4.3.5 Direkte Adressen

Die folgenden Regeln sind bei der Verwendung von Adressen zum Erstellen von Sicherheitsan-
wendungen zu beachten:

2022/09/26

Keine Anwendung von Adressen direkt im Programmcode. Jede verwendete Adresse muss
mit ,AT“ einer Variablen bei der Deklaration zugewiesen werden. Aufterdem wird empfohlen,
Ein-/Ausgangsvariablen durch ein Préfix zu identifizieren und diese zusammen in einer
einzigen Variablenliste zu definieren.

Die Verwendung von Merkeradressen (%M) sollte aufgrund der Fehleranfalligkeit der Zuwei-
sung und des fehlenden Zwecks (Speicher wird fiir Variablen automatisch zugewiesen) auf
ein Minimum beschrankt werden.
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e Eine multiple Adresszuweisung sollte wegen der Verschleierung der Nebeneffekte ver-
mieden werden. Fir Wort- und Bit-weisen Zugriff ist eine Variable fiir das Wort definiert;
zugegriffen wird Uber den Bitzugang <variable>.<bit number>.

e Keine Adressdeklarationen innerhalb von Programmen, Funktionsbausteinen, Funktionen
und Datenstrukturen.

4.4.3.6 Datentypen

Die folgenden Datentypen aus AC500-S Programming Tool sind fiir die Erstellung von Sicher-
heitsanwendungen zugelassen:

Tab. 11: Einfacher Datentyp

Schliisselwort

Geeignet (Ja / In begrenztem MaRe / Nein) (Kommentar)

BOOL Ja
BYTE, SINT, USINT Ja
WORD, INT, UINT Ja
DWORD, DINT, UDINT Ja
TIME, TOD, DATE, DT Ja

STRING

In begrenztem Male. (Technisch moglich, allerdings aufgrund fehlender sicher-
heitsgerichteter E/A-Gerate wenig sinnvoll.)

REAL

In begrenztem MalRe. (Fehleranfallig durch Rundungsfehler; deshalb keine
Abfrage mit EQ-Operator; prifen Sie auf ungtltige Operationen wie Division durch
Null, Quadratwurzel oder Logarithmus einer negativen Zahl.)

Tab. 12: Komplexe Datentypen

Schliisselwort

Geeignet (Ja / In begrenztem MaRe / Nein) (Kommentar)

ARRAY In begrenztem MaRe. (Nur mit expliziter Bereichstberprifung, ansonsten zu feh-
leranfallig.)

STRUCT Ja

Listing-Typen Ja

Unterbereichstypen Ja

POINTER In begrenztem MaRe. (Empfohlene MalRnahmen: keine Zeigerarithmetik, Bereichs-
Uberpriifung, Neuzuweisung eines Zeigerwerts beim Start jedes Zyklus.)

Die folgenden Regeln mussen bei der Verwendung von komplexen Datentypen beachtet

werden:

e Bei komplexen Datentypen wird die Typendeklaration empfohlen.

e Vor jedem Zugriff auf ein Array muss eine explizite Bereichslberpriifung des Index durchge-
fuhrt werden. Bei einer Verletzung, die nicht durch die Anwendung erklart werden kann,
sollte das Steuerungssystem in einen sicheren Zustand Uberfihrt werden.

GEFAHR!
Ein Speicherzugriff iber POINTER (z. B. ADR-Funktion) ist fehleranféllig und
wird grundsatzlich nicht empfohlen. Bei einer Verwendung in Sicherheitsanwen-
dungen liegt die Verantwortung fiir die korrekte Verwendung dieser und der
damit verbundenen Funktionen bei der Organisation und bei Personen, die
diese Funktionen in der AC500-S-Sicherheitssteuerung verwenden.
200 3ADR025091M0110, 14, de_DE 2022/09/26




4.4.3.7 Bausteine

Konfiguration und Programmierung
Sicherheitsprogrammierrichtlinien > Sprachenspezifische Programmierrichtlinien

Samtliche Bausteintypen aus IEC 61131-3 sind fur Sicherheitsanwendungen geeignet:

PROGRAM
FUNCTION
FUNCTION_BLOCK

Die folgenden Programmierrichtlinien missen flr Bausteine beachtet werden:

Funktionen und Funktionsbausteine dirfen die globalen Anwendungszustande nicht beein-
flussen. Dies kann durch Schreibzugriff auf globale Daten und das Aufrufen von System-
komponenten erreicht werden.

Ein expliziter Parametertransfer wird fir den Aufruf von Programmen und Funktionsbaus-
teinen bevorzugt.

Schlecht:

Inst.Paraml := 7;

Inst.Param2 := 3;

Inst();

X := (Inst.Outl AND A) OR B;

Gut:

Inst (Paraml := 7, Param?2 := 3, Out => Result);
X := (Result AND A) OR B;

Samtliche Eingangsparameter sollten fur einen Aufruf zugewiesen sein.

4.4.3.8 Bibliotheken

Externe Bibliotheken, die vom Hersteller des Steuerungssystems zugelassen, d. h. in die
Firmware des Steuerungssystems implementiert wurden, kdnnen fur Sicherheitsanwendungen
verwendet werden.

Von den Standard-Bibliotheken in AC500-S Programming Tool sind nur die folgenden zuge-
lassen:

Bibliothek

Beschreibung Version (Datum)

dard.lib)

Safety Standard.lib (friher: Stan- IEC 61131-3-Standardfunktionen: ab 2.3 (04.10.2005)

Timer

Zahler

Trigger

Flip-Flops
String-Verarbeitung

2022/09/26

Anwenderbibliotheken, die vom Hersteller des Steuerungssystems oder dem Endanwender
erstellt wurden, kénnen verwendet werden. Beim Einfligen einer Bibliothek muss gepruft
werden, ob die ausgewahlte Bibliothek tatsachlich eingefiigt wurde. Die entsprechende Informa-
tion wird beim Einfugen der Bibliothek angezeigt.
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44.3.9 Ausdriicke
44.3.91 Allgemeines

Die folgenden Regeln sind bei der Programmierung von Ausdriicken fiir Sicherheitsanwen-
dungen zu beachten:

e Das Mischen von verschiedenen Datentypen in einem Ausdruck ist zu vermeiden. Wenn
das Mischen unbedingt erforderlich ist, sollte stattdessen die explizite Typenkonvertierung
verwendet werden.

e Die Komplexitat der Ausdriicke sollte durch die folgenden Ma3nahmen auf ein Minimum
gebracht werden:

— Begrenzung der Verschachtelung (z. B. nicht mehr als 3 Verschachtelungsebenen) pro
Ausdruck

— Nicht mehr als 10 Operatoren und 10 Operanden pro Ausdruck

— Keine Anwendung von Ausdricken in Array-Indizes bei Array-Zugriff

— Keine Anwendung von Ausdriicken in Parametern fir Funktionen, Funktionsbausteinen
und Programmen

4.4.3.9.2 Konstanten

FUr eine transparentere Semantik sollten Konstanten entweder explizit deklariert oder mit der
expliziten Typisierung verknipft werden.

Schlecht:
VAR

size: REAL;

diameter: REAL;

END_ VAR
size:= diameter * 3.14;
Gut:
VAR CONSTANT

PI: REAL := 3.14;
END VAR

VAR
size: REAL;
diameter: REAL;
END VAR
size:= diameter * PI;
Auch gut:
VAR
size: REAL;
diameter: REAL;
END VAR
size:= diameter * REAL#3.14;
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4.4.3.9.3 Zuweisungen

Die folgenden Programmierrichtlinien mussen flr Zuweisungen beachtet werden:

e Nur eine Zuweisung ist fur jede Anweisung gestattet. Die Zuweisung von komplexen Aus-
driicken in AC500-S Programming Tool darf fir Sicherheitsanwendungen nicht verwendet
werden.

Schlecht:

Resl := Res2 := FunCall(l, C := D, 3);
Gut:

C :=D;

Res2 := FunCall(l, C, 3);

Resl := Res2;

e Die implizite Konvertierung von vorzeichenlosen, vorzeichenbehafteten und Bitstring-Typen
in AC500-S Programming Tool und die Erweiterung von kurzen auf langere Typen wahrend
der Zuweisung sollten nicht verwendet werden. Stattdessen sollte die explizite Konvertie-
rung verwendet werden.

4.4.3.9.4 Klammern

Durch die Definition von Prioritaten fiir Operatoren ist jeder Ausdruck auch ohne Verwendung
von Klammern eindeutig definiert. Um jedoch Fehler zu vermeiden und die Lesbarkeit zu
verbessern, wird die Verwendung von Klammern empfohlen (auf3er in bekannten Fallen wie
Multiplikation und Division vor Addition und Subtraktion).

Schlecht:

X := A < B AND NOT A > C + D OR E;

Gut:

X := (A < B) AND NOT(A > (C + D)) OR E;

4.4.3.9.5 Bitzugriff

2022/09/26

Bitzugriff (<variable>.<bit number>) ist fur Sicherheitsanwendungen zugelassen und sollte statt
der regelmalig verwendeten multiplen Adresszuweisung verwendet werden.

Schlecht:
VAR GLOBAL

Flags AT $QW12: WORD;

Enable AT %0X12.0: BOOL;

END VAR
Flags := 0;
Enable := TRUE;
Gut:
VAR CONSTANT
EnableBit: INT := O;
END VAR
VAR

Flags AT %QW12: WORD;

END VAR
Flags := 0;
Flags.EnableBit := TRUE;
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4.4.3.9.6 Konvertierungen

Far die Zuweisung und gemischte Typen sollten keine impliziten Typenkonvertierungen ver-
wendet werden, sondern nur explizite.

Schlecht:
VAR

A: BYTE;

B: INT;

C: DWORD;

END VAR

C := A + B;

Gut:
VAR

A: BYTE;

B: INT;

C: DWORD;

END VAR

C := INT TO DWORD(B + BYTE TO INT(A));

4.4.3.10 Operatoren

Die folgende Tabelle zeigt, welche Operatoren fir Sicherheitsanwendungen geeignet sind.

Schliisselwort

Geeignet (Ja / In begrenztem MaRe / Nein) (Kommentar)

AND, OR, NOT, XOR

Ja

+1 ] *, /7 MOD

Ja. (Division sollte einen expliziten Test fur Division durch 0 enthalten)

=, <> > >= < <=

Ja

SQRT, SIN, COS, TAN,
ASIN, ACOS, ATAN, LOG,

In begrenztem Mal3e. (Fehleranfallig durch Rundungsfehler.)

LN, EXPT, EXP

MIN, MAX, LIMIT Ja

MUX, SEL Ja. (Bitte beachten Sie, dass nicht ausgewahlte Zweige nicht ausgefiihrt werden.
Dies kann zu Problemen fiihren, wenn Funktionen verwendet werden, die System-
bibliotheken aufrufen.)

TIME Ja

ADR In begrenztem Male. (Fir ZEIGER erforderlich, die in begrenztem Male einge-
setzt werden kdnnen.)

INDEXOF In begrenztem MalRe. (Nur als Parameter flr Funktionen des Laufzeitsystems. Die
verwendete Funktion sollte als unabhangige Task betrachtet werden.)

SIZEOF Ja

ROL, ROR, SHR, SHL

Ja

4.4.3.11 Sprachenkonstrukte
Die folgenden Steuerelemente der Sprache ST sind fir Sicherheitsanwendungen geeignet:
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Schliisselwort Geeignet (Ja / In begrenztem MaRe / Nein) (Kommentar)

IF Ja

CASE Ja

FOR Ja

WHILE In begrenztem Male. (Bestatigung, dass keine Endlosschleife vorliegt, ist erfor-
derlich.)

REPEAT In begrenztem Male. (Bestatigung, dass keine Endlosschleife vorliegt, ist erfor-
derlich.)

EXIT In begrenztem Male. (Verlasst eine Schleife unverziglich. Eine Schleife sollte nur
durch die Endbedingung verlassen werden.)

RETURN In begrenztem Male. (Verlasst eine Subroutine unverziglich. Eine Subroutine
sollte nur verlassen werden, nachdem alle Anweisungen verarbeitet worden sind.)

4.4.4 Allgemeine Programmierrichtlinien

2022/09/26

Zusatzlich zu sprachenspezifischen Richtlinien sollten Fehler durch die Beachtung allgemeiner
Richtlinien vermieden werden. Diese Richtlinien sind hier in keiner besonderen Reihenfolge
aufgefihrt:

Wenige Zustande

Zustande in der Form von Variablen, die ihren Wert Uber einen Steuerungszyklus hinaus
behalten, erschweren die Priffreundlichkeit einer Anwendung. Das kann mit den folgenden
Mafnahmen verhindert werden:

— Vermeidung von Zustanden, wo immer mdglich

— Eine Zustandsvariable sollte nur einmal pro Zyklus beschrieben werden. Dies erleichtert
das Finden von Fehlern, wenn ein Zustand einen ungultigen Wert hat.

— Wenn ein Zustand aus mehreren Variablen besteht, sollte er in einen Funktionsbau-
stein eingebettet werden. Zustandsiibergange sollte nur vom Aufrufen eines Bausteins
betroffen sein.

Keine Warnungen

Eine Sicherheitsanwendung darf keine Compiler-Warnungen generieren!
Begrenzte Anzahl von Zeilen pro Baustein (500)

Fir eine bessere Transparenz sollte ein Baustein nicht mehr als 500 Zeilen haben.
Begrenzte Anzahl von Zeichen pro Zeile (150)

Fir eine bessere Transparenz sollte eine Zeile nicht mehr als 150 Zeichen haben.
Keine Wiederverwendung von Variablen

Jede Variable sollte nur fur einen Zweck eingesetzt werden. Eine Verwendung in einem
anderen Kontext, auch wenn der vorherige Zweck nicht langer wichtig ist, enthalt ein bedeu-
tendes Fehlerpotenzial, insbesondere im Rahmen von Anderungen.

Variablen so lokal wie notig

Variablen, die nur in einem Baustein beschrieben sind, missen lokal deklariert werden.
Die einzige Ausnahme betrifft Variablen, die mit Adressen verknipft sind. Diese sollten zur
Vermeidung mehrfacher Zuweisungen global deklariert werden.

Nur ein Zugriff auf Ausgang
Fir Zusténde sollten Ausgange nur an einer Stelle im Programm beschrieben werden.
Kein Zugriff auf globale Variablen aus Funktionen und Funktionsbausteinen

Eine Funktion sollte keine Nebeneffekte haben und ein Funktionsbaustein sollte nur den
Zustand seiner eigenen Instanz andern. Funktionen und Funktionsbausteine sollten deshalb
keinen Zugriff auf globale Variablen haben.
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4.4.5 Sicherheitsgerichtete und nicht sicherheitsgerichtete Teile der Anwendung

Fir sehr komplexe Anwendungen wird empfohlen, alle Teile der Sicherheitsanwendung auf ein
separates Steuerungssystem zu Ubertragen. Wenn das nicht méglich ist, sollten diese Teile der
Anwendung durch die folgenden Mallnahmen getrennt werden:

e Bausteine (Programme, Funktionsbausteine und Funktionen) sind entweder sicherheitsge-
richtet oder nicht. Samtliche sicherheitsgerichteten Bausteine sollten ein bestimmtes Prafix
aufweisen (z. B. ,S_).

e Das Aufrufen von nicht sicherheitsgerichteten Bausteinen in Sicherheitsbausteinen ist nicht
erlaubt. Dies muss mit der Funktion ,Aufrufbaum ausgeben® tberprift werden.

e Das Aufrufen von Sicherheitsbausteinen in nicht sicherheitsgerichteten Bausteinen ist in
begrenztem Malie erlaubt. Dies muss mit der Funktion ,Aufrufbaum ausgeben® tberprift
werden.

e Globale Variablen sind sicherheitsgerichtet oder nicht. Samtliche Sicherheitsvariablen
sollten ein bestimmtes Prafix haben (z. B. ,S_*). Samtliche Sicherheitsvariablen werden
in speziellen Variablenlisten definiert, die auch mit einem Prafix versehen sind.

e Schreibzugriff auf Sicherheitsvariablen von nicht sicherheitsgerichteten Bausteinen aus ist
nicht erlaubt. Dies muss mit der Funktion ,,Querverweisliste ausgeben® Gberprift werden.

e Schreibzugriff auf nicht sicherheitsgerichtete Variablen von Sicherheitsbausteinen aus ist
nicht erlaubt. Dies muss mit der Funktion ,,Querverweisliste ausgeben® Gberprift werden.

e In den nicht sicherheitsgerichteten Teilen sollten auch die folgenden Malinahmen beachtet
werden:

— Begrenzte Anwendung von Zeigern
— Bereichsliberprifung der Indizes vor Schreibzugriff auf Felder (ARRAY)
— Keine multiple Adresszuweisung

4.5 Sicherheitscodeanalyse-Tool

Anstatt die Sicherheitsprogrammierrichtlinien manuell zu tGberprifen, kann ein Grof3teil der
Sicherheitsregeln mit dem ABB-Softwaretool ,AC500-S Safety Code Analysis“ (SCA) gepriift
werden.

Eine detaillierte Beschreibung der Verwendung des SCA-Tools von ABB ist unter
www.abb.com/plc und im ABB-Hilfesystem zu finden. Das Tool AC500-S SCA kann kostenlos
Uber www.abb.com/pic heruntergeladen werden.

Bestimmte Regeln missen jedoch weiterhin manuell Gberprift werden & Tab. 13 ,Manuell zu
liberpriifende Programmierrichtlinien” auf Seite 206. Sie werden vom AC500-S SCA Tool in der
Sicherheitsanwendung nicht erkannt.

Tab. 13: Manuell zu lberpriifende Programmierrichtlinien

Regel fiir manuelle Uberpriifung in AC500-S Programming Tool | Kommentare (relevant fiir AC500-S)

Uberpriifen Sie, ob der Watchdog aktiviert wurde. Priifen Sie, ob Verwenden Sie eine spezielle Bib-

die Watchdog-Zeit deutlich kiirzer ist als die Antwortzeit auf Prozess- | liotheken-POE SF_WDOG_TIME_SET

fehler. & Kapitel 4.6.7.3 ,SF_WDOG_TIME_SET*
auf Seite 346

Vergewissern Sie sich, dass es nur eine Task gibt. AC500-S unterstutzt nur eine Task; deshalb
muss dies nicht Uberprift werden.

Prufen Sie, ob nur Bibliotheken verwendet werden, die fur Sicher- Diese Regeln sind enthalten in & Kapitel

heitsanwendungen zugelassen sind. 6.2 ,Checkliste fir die Erstellung von

Prifen Sie fur jede POE, ob es keine unnétigen Zustandsvariablen

Sicherheitsprogrammen® auf Seite 374.

gibt.

Prufen Sie, ob das Folgende fir alle Funktionsbausteine eingehalten
wird: Wenn mehr als eine Variable zum Speichern der Zustandsinfo
verwendet wird, nutzen Sie flr diese Variablen ihren eigenen Funkti-
onsbaustein und rufen Sie ihn nur flr Zustandsanderungen auf.
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Regel fiir manuelle Uberpriifung in AC500-S Programming Tool

Kommentare (relevant fiir AC500-S)

Prufen Sie, ob vom Compiler beim Kompilieren der Anwendung
keine Fehler oder Warnungen angezeigt werden.

Prifen Sie fur jede POE, ob die Variablen nicht spater mit einer
anderen Bedeutung wiederverwendet werden.

Prifen Sie, ob die Namen der Sicherheits-POEs mit ,S_“ beginnen.
Prifen Sie, ob die Namen der nicht sicherheitsgerichteten POEs
nicht mit ,S_“ beginnen.

Diese Regeln missen nur Uberpriift
werden, wenn Sie sowohl Sicherheits- als
auch nicht sicherheitsgerichtete Funktionen

Prifen Sie, ob die Namen der Sicherheitsvariablen mit ,S_*“
beginnen.

Prifen Sie, ob die Namen der globalen Sicherheitsvariablen mit
,GS_“ beginnen.

Priufen Sie, ob die Namen der Sicherheitseingange mit ,IS_“
beginnen.

Priifen Sie, ob die Namen der Sicherheitsausgange mit ,0S_*
beginnen.

Prifen Sie, ob die Namen der nicht sicherheitsgerichteten Variablen
nicht mit ,S_“, ,GS_*, ,IS_“ oder ,0S_“ beginnen.

in lhre Sicherheits-CPU AC500-S einbauen
mdchten. In typischen Anwendungen mit
AC500-S ist dies nicht der Fall, da die nicht
sicherheitsgerichteten Funktionen in Stan-
dard-CPUs realisiert werden.

Prufen Sie, ob die Namen der Listen mit globalen Variablen,
die nicht sicherheitsgerichtete Variablen enthalten, nicht mit ,S_*
beginnen.

Prufen Sie, ob die Namen der Listen mit globalen Sicherheitsvari-
ablen mit ,S_" beginnen.

Prifen Sie fur jede nicht sicherheitsgerichtete POE, ob sie nicht in
eine Sicherheitsvariable schreibt.

4.6 AC500-S-Bibliotheken
4.6.1 Ubersicht

Die folgenden Sicherheitsbibliotheken sind vom TUV SUD zertifiziert und dirfen mit der
AC500-S-Sicherheitssteuerung verwendet werden.

Tab. 14: Sicherheitsbibliotheken

Bibliotheksname / Version CRC der Bibliothek |Beschreibung
Safety Standard.lib fd5d3581 Standard-Sicherheitsfunktionen von AC500-
. S-Sicherheits-CPUs
Version 2.3
Safety_SysLibTime.lib 672b8325 Interne Zeitsystem-Bibliothek
Version 2.4.0.6 (Nur fiir interne Verwendung!)
SafetyBase PROFIsafe V210 _ 8069df7b PROFIsafe F-Host und Sicherheits-E/A-
AC500 V22.lib Basisfunktionen
Version 2.1.0 & Tab. 122 ,Versionshistorie der Bibliothek
SafetyBase_PROFIsafe” auf Seite 461
SafetyBlocks_PLCopen_AC500_v22.lib b6e0bc60 PLCopen Safety-Bibliothek
Version 1.0.0
SafetyDeviceExt LV100_ 2eadeae9 PROFIsafe F-Device-Funktion an der
PROFIsafe_ AC500 V27.lib Sicherheits-CPU
Version 1.0.0
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Bibliotheksname / Version CRC der Bibliothek |Beschreibung
SafetyExt2_1V110_AC500_V27.lib aa3be9be Sicherheitsfunktionen fiir die Sicherheits-
Version 1.1.0 CPU:

Auslosung eines Safe Stop

Lesen des konfigurierten, maximalen
Spannungsabfallwertes

Lesen der Bootprojekt-CRC

Spezielle Funktionen flr benutzerdefi-
nierte CRC

Dies sind Zusatzfunktionen zu den in Safe-
tyExt_AC500_V22.lib verfiigbaren Funkti-
onen.

& Tab. 125 ,Versionshistorie der Bibliothek
SafetyExt2“ auf Seite 462

SafetyExt AC500_V22.lib 72288162 Sicherheitsfunktionen fir die Zyklus-,
Unter- und Uberspannungsiiberwachung

Version 1.0.0 der Sicherheits-CPU, Datenaustausch mit
der Standard-CPU, Nutzerdatenspeicherung
im Flash-Speicher usw.

SafetyUtil CoDeSys AC500 V22.lib 6b29c54 Interne Sicherheitsfunktionen der Sicher-

. heits-CPU

Version 1.0.0
(Nur fiir interne Verwendung!)

SysLibCallback.lib 62ad210d Interne Sicherheitsbibliothek (nicht in der

Version 2.4.0.6 Bibliotheksverwaltung angezeigt)

(Nur fiir interne Verwendung!)

Target_ AC500_V22.lib 8daa436 Interne AC500-Bibliothek (nicht in der Biblio-
Version 3.4.0.6 theksverwaltung angezeigt)

(Nur fiir interne Verwendung!)

4.6.2 Safety_Standard.lib

Die Standard-POEs der Safety_Standard.lib in werden nur kurz beschrieben. Detailliertere Infor-
mationen Uber Standardfunktionen finden Sie unter & [3].

RS

RS

—SET:BOOL dTa Q1 :BOOL—
—RESET1 : BOOL

Bistabile Funktion, RESET dominant.
Q1 =NOT RESET1 AND (SET OR Q1)
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SR

CTD

CTuU

CTUD
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SEMA

—{CLAIM : BOOL ['—“"El BUSY : BOOL—
—|RELEASE : BOOL £E

Software-Semaphor. Kann unterbrochen werden!

BUSY ist TRUE, sofern ein Aufruf mit CLAIM = TRUE vorliegt,
aber kein Aufruf mit RELEASE = TRUE.

CLAIM = TRUE setzt BUSY = TRUE;

RELEASE = TRUE setzt BUSY = FALSE;

sR

—SET1 :BOOL 5? @1 BO0L—
—RESET :BOOL

Bistabile Funktion, SET dominant.
Q1 =SET1 OR (NOT RESET AND Q1)

CTD

—lepBoOL wnnr @ BOOL—
_oap - poolEE cv - woRD|l—
—lpv - worD

Abwartszahler.
CV wird um 1 verringert bei steigender Flanke an CD.
Q ist TRUE, wenn CV 0 erreicht.

CTu

—cU:BOOL manv Q:BOOL—
—|resET  BoOLEE ¢y worDl—
— Py WORD

Aufwartszahler.
CV wird um 1 erhoht bei steigender Flanke an CU.
Q ist TRUE, wenn CV PV erreicht.

CTUD

—cu-BooL QU BOOL—
—co - mooL QD BOOL—
—|RESET: BOOLnn Y WORD|—
—LoaD - pooL LIEE]
—Py  WORD

Auf-/Abwartszahler

CV wird um 1 erhdht bei steigender Flanke an CU.
CV wird um 1 verringert bei steigender Flanke an CD.
QU ist TRUE, wenn Zahler PV ist.

QD ist TRUE, wenn Zahler 0 ist.
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CONCAT

DELETE

FIND

INSERT

LEFT

LEN

210

COMCAT

—STR1 : STRING{255) COMCAT : STRING(255)—
—STRZ2 : STRING{255)

Verknlpfung von zwei Strings.

DELETE

—5TR : STRING(255) DELETE : STRIMNG(255)—
—LEM D INT
—POS D INT

Léscht LEN Zeichen von STR, beginnend ab der POS-ten Zeichenposition.
POS = 1 ist das 1. Zeichen.

FIND

—STR1 : STRING{258) FIND : INT—
—STR2 : STRING{255)

Findet die Zeichenposition zu Beginn des ersten Auftretens von STR2 in STR1.

Wenn kein STR1 gefunden wird, ist das Ergebnis 0.

INSERT

—STR1 : STRING{255) INSERT : STRIMNG({Z255)—
—5TR2 : STRING{255)
—POS I INT

Flgt STR2 in STR1 nach POS-ten Zeichenposition ein.
POS = 0 — Einfligen vor dem ersten Zeichen.
POS = 1 — Einfligen nach dem ersten Zeichen.

LEFT

—STR : STRING(255) LEFT : STRIMNG{Z255)—
—SIZE : INT

Gibt die ersten SIZE Zeichen von STR zurlick.

LEM

—5TR : STRING(255) LEM : INT|—

Stringlangen-Funktion.
Gibt die Anzahl der Zeichen in STR zuriick.
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MID MiD

—5TR : STRING(255) MID : STRING(255)—
—LEM D INT
— P05 INT

Gibt LEN Zeichen von STR zuruck, beginnend ab der POS-ten Zeichenposition.
POS = 1 ist das 1. Zeichen.

REPLACE FEPLACE

—STR1 : STRING{255) REPLACE : STRING(255)—
—STR2 : STRING{255)
—LINT
— P 1 INT

Ersetzt L Zeichen von STR1 durch STR2,
beginnend ab der POS-ten Zeichenposition; gibt einen neuen String zuriick.
POS =1 ist das 1. Zeichen.

RIGHT RIGHT

—STR : STRING(255) RIGHT : STRING{255)—
—SIZE : INT

Gibt die letzten SIZE Zeichen von STR zurlick.

—EMN:BOOL @ BO0OL—
—PDT:DT CDT:DT—

Setzt CDT auf PDT bei steigender Flanke an EN und beginnt mit Erhéhung von CDT.
Bei EN = FALSE, CDT auf DT#1970-01-01-00-00:00

TOF TOF
—IN EIOOL @ BOOL—
—IPT: TIME ET: TIME—

Ausschaltverzdgerung.

Q ist FALSE, PT Millisekunden nach fallender Flanke an IN.

TON TON
—In; EIOOL Q' BOOL—
—FT: TIME ET: TIME—

Einschaltverzdégerung.

Q ist TRUE, PT Millisekunden nach steigender Flanke an IN.
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P TP
—IN: EIOOL @ BOOL—
—IPT: TIME ET: TIME}—

Impulsgeber.

Q gibt High-Signal mit Lange PT bei jeder steigenden Flanke an IN.

F_TRIG F_TRIG

—oLk: EIOO\H Q- B00L—

Erkennung fallender Flanken.

R_TRIG R_TRIG

oLk EIDDIH Q- BOOL—

Erkennung steigender Flanken.

4.6.3 SafetyBase PROFlsafe LV210_AC500_V22.lib

Diese Bibliothek enthalt eine PROFIsafe-Stack-Implementierung (durch POE PROFISAFES-
TACK); diese ist eine Hauptkomponente des F-Host.

' HINWEIS!

Berlcksichtigen Sie bei der Aktualisierung dieser Bibliothek in bestehenden
®  Projekten Folgendes:

Die Verwendung der Bibliotheksversion V2.1.0 (oder hoher) resultiert in einer
héheren Datenspeicherlast fir jedes instanziierte F-Submodul, verglichen mit
alteren Versionen der Bibliothek, beispielsweise V2.0.0.

HINWEIS!

Betrifft nur die PROFIsafe-Kommunikation gemaf der PROFIsafe Protokollver-
sion V2.4:

Loopback-Prifung mit Bit 7 im Status-/Kontrollbyte des PROFIsafe-Telegramms
ist implementiert; dies bedeutet, dass Endanwender nicht Uberlegen missen,
ob systematische Loopback-Konfigurationsfehler vermieden wurden (siehe
www.profisafe.net fir weitere Details).

GEFAHR!

A In 100 Stunden ist max. ein Kommunikationsfehler (Ausgangssignale von
CE_CRC oder Host CE_CRC werden TRUE) zulassig, der vom Bediener
mit dem Eingangssignal OA_C quittiert wird, ohne dass das verantwort-
liche Sicherheitspersonal kontaktiert werden muss (weitere Details unter
www.profisafe.net).
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activate_FV_C: BOOL
O4_C . BOOL
iPar_EMN_C: BOOL

PROFISAFESTACK

cons_nr_R:BOOL—
Toggle_d: BOOL—
FV_activated_3 : BOOL—

plODesc : POINTER TO §_I0_DESC 0A_Req S BOOLl—

OAD_Mec C: BOOL
Disable_C . BOOL

WD _timeout : BOOL—
CE_CRC : BOOL—
Device_Fault : BOOL—
iPar_OK_S : BOOL—
Host_CE_CRC : BOOL—
HostTimeout : BOOL—
tResponseTimeMs : TIME—
Disable_S : BOOL—

Dieser Funktionsbaustein reprasentiert eine PROFIsafe F-Host-Instanz zur Kontrolle und Uber-
wachung des Zustands eines bestimmten F-Device (Sicherheits-E/A etc.) & [2].

Unterstitzte Features (in Bezug auf die GSDML-Definitionen der F-Devices):

e Kurze“ Prozessdaten-Frames gemal PROFIsafe V2.4 Protokollspezifikation (max.

12 Bytes)

e Kurze“ Prozessdaten-Frames gemal PROFIsafe V2.6 Protokollspezifikation (max.

13 Bytes)

e Lange“ Prozessdaten-Frames gemal PROFIsafe V2.6 Protokollspezifikation (max.

123 Bytes)

RIOforFA Profil & Kapitel 4.6.3.1 ,RIOforFA Profil“ auf Seite 216

Feature ,Reaktion auf Device Fault* & Kapitel 4.6.3.2 ,Feature ,Reaktion auf
Device Fault™ auf Seite 217

e Feature ,F-(Sub)Moduledeaktivieren* & Kapitel 4.6.3.3 ,Feature ,F-(Sub)Module deakti-
vieren™ auf Seite 217

' HINWEIS!

Die beiden Features ,Reaktion auf Device_Fault“ and ,F-(Sub)Moduledeakti-
vieren“ kénnen gleichzeitig genutzt werden.

Tab. 15: FB-Name: PROFISAFESTACK

Name Datentyp Initialwert Beschreibung, Parameterwerte
VAR_INPUT
activate_FV_C BOOL FALSE Befehl (= TRUE) zum Aktivieren von Failsafe-Werten
im F-Device oder (= FALSE) fir normalen F-Device-
Betrieb
OA C BOOL FALSE Befehl (= TRUE) fur Bedienerquittierung und Wieder-
aufnahme der Sicherheitsfunktion durch F-Device
iPar_EN_C BOOL FALSE Ist diese Variable TRUE, kann ein Sicherheitspro-
gramm ein F-Device in einen Modus schalten, in
dem es iParameter akzeptiert. Dieser Modus wird
von Sicherheits-E/A-Modulen der Serie AC500-S
(D1581-S, DX581-S, Al581-S und Sicherheits-CPUs
SM560-S-FD-1 / SM560-S-FD-4) nicht untersttitzt.
plODesc POINTER NULL Interner Eingangsparameter (nur fur interne Ver-
wendung!)
OAD_Nec _C BOOL FALSE & Kapitel 4.6.3.2 ,Feature ,Reaktion auf
Device Fault™ auf Seite 217
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Name

Datentyp

Initialwert

Beschreibung, Parameterwerte

Disable C

BOOL

FALSE

& Kapitel 4.6.3.3 ,Feature ,F-(Sub)Module deakti-
vieren™ auf Seite 217

VAR_OUTPUT

cons_nr_ R

BOOL

FALSE

Dieser Parameter ist nur fiir Debugging
bestimmt.

Er wird gesetzt, wenn das F-Device seinen Zahler fir
~consecutive number“ in der PROFIsafe-Kommunika-
tion zurlickgesetzt hat & [2].

Toggle_d

BOOL

FALSE

Dieser Parameter ist nur fiir Debugging
bestimmt.

Dies ist ein geratebasiertes Toggle-Bit, das einen
Trigger zur Erhéhung der virtuellen ,consecutive
number® im F-Host anzeigt & [2].

FV_activated_S

BOOL

FALSE

Bei Eingabegeraten zeigt diese Variable an, dass der
Treiber bei TRUE fiir jeden Eingangswert Failsafe-
Werte ,,0“ an das F-Host-Programm liefert.

Bei Ausgabegeraten zeigt diese Variable an, dass
jeder Ausgang bei TRUE auf Failsafe-Werte ,,0*
gesetzt wird (Standardverhalten) oder dass bei
einem F-Ausgang geratespezifische Werte durch das
Signal ,activate_FV*“ kontrolliert werden & [2].

OA Req_S

BOOL

FALSE

Diese Variable zeigt eine Quittieranforderung vor
Wiederaufnahme der Sicherheitsfunktion an. Falls
der F-Host-Treiber oder das F-Device einen
Kommunikationsfehler oder F-Device-Fehler fest-
stellt, werden Failsafe-Werte aktiviert. Der F-Device-
Treiber setzt dann die Variable OA_Req_S (= TRUE),
sobald der Fehler behoben wurde und die Quittie-
rung durch den Bediener mdglich ist. Nach Quittie-
rung (OA_C = TRUE) setzt der F-Device-Treiber die
Anforderungsvariable OA_Req_S (= FALSE) zurtick
& [2].

WD _timeout

BOOL

FALSE

Dieser Parameter ist nur fiir Debugging
bestimmt.

Er ist TRUE, wenn das F-Device einen Kommunikati-
onsfehler erkennt, d. h. wenn die Watchdog-Zeit des
F-Device Uberschritten wird & [2].

CE_CRC

BOOL

FALSE

Dieser Parameter ist nur fir Debugging
bestimmt.

Er wird gesetzt, wenn das F-Device einen Kommu-
nikationsfehler erkennt, d. h. wenn die ,consecutive
number* falsch ist (erkannt iber CRC2-Fehler im V2-
Modus) oder die Datenintegritat verletzt wird (CRC-
Fehler) & [2].

Device_Fault

BOOL

FALSE

Dieser Parameter wird TRUE, wenn es eine Storung
im F-Device gibt (z. B. Unter- oder Uberspannung)
& [2].

Wenn das Profil RIOforFA aktiv ist (F_Passivation =
1), ist Device_Fault immer FALSE & Kapitel 4.6.3.1
,RIOforFA Profil“ auf Seite 216.

iPar_OK_S

BOOL

FALSE

Dieser Parameter wird TRUE, wenn dem F-Device
neue Parameterwerte zugewiesen werden & [2].
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Name Datentyp Initialwert Beschreibung, Parameterwerte
Host_ CE_CRC BOOL FALSE Dieser Parameter ist nur fir Debugging
bestimmt.

Dieser Parameter wird auf TRUE gesetzt, wenn
ein Kommunikationsfehler (CRC-Fehler beim F-Host)
vorliegt.

HostTimeout

BOOL

FALSE Dieser Parameter ist nur fiir Debugging
bestimmt.

Dieser Parameter wird auf TRUE gesetzt, wenn
ein Kommunikationsfehler (Zeittiberschreitung beim
F-Host) vorliegt.

tResponseTimeMS | TIME

16#0000 Dieser Parameter ist nur fiir Debugging
bestimmt.

Er reprasentiert die aktuelle Antwortzeit des F-Device
in ms. Dieser Wert muss kleiner als der definierte
Parameter F_WD_Time fur das jeweilige F-Device
sein. Wenn dies nicht der Fall ist, wird das F-Device
passiviert.

Disable_S

BOOL

FALSE & Kapitel 4.6.3.3 ,Feature ,F-(Sub)Module deakti-
vieren* auf Seite 217

2022/09/26

Die FB-Instanzen werden flr alle F-Devices automatisch generiert; sie liegen im Sicherheits-
projekt unter ,,,Ressourcen = Globale Variablen @ PROFIsafe” (Abb. 92, Seite 216). Diese
FB-Instanzen sind normale globale Variablen; Endanwender kdnnen aus ihren Sicherheitspro-
grammen auf sie zugreifen.

A

GEFAHR!
Unbeabsichtigtes Verhalten vermeiden
Nur gultig, wenn der Eingang OAD_Nec_C = FALSE ist.

Um unerwinschtes Verhalten wie einen unerwunschten Neustart von
PROFIsafe-Geraten von Drittanbietern zu vermeiden, sollte der Beschreibung
des PROFIsafe Bits Device Fault im Sicherheitshandbuch fir solche Gerate
besondere Beachtung geschenkt werden.

Es wird dringend empfohlen, das Bit Device_Fault von PROFIsafe-Aktoren
von Drittanbietern wie Ventilen etc. laufend zu iberwachen, um deren uner-
wunschten Neustart, z. B. nach einem Stromausfall, zu vermeiden. Wird
Device_Fault = 1 fir solche Gerate erkannt, muss die Sicherheitsanwendung
das Modul mit activate_FV_C = 1 passivieren. Die Neustarterlaubnis (acti-
vate_FV_C = 0) muss in der Sicherheitsanwendung mit der Funktionalitat ahn-
lich FB SF_OutControl bearbeitet werden & Kapitel 4.6.4.17 ,SF_OutControl”
auf Seite 319.
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4.6.3.1

216

@ AC500-5 Pregrarmming Tool - ACS00_5.ACS00PRO [SAFETY MODE]™ - [S_Module_DX581_5]
@ Datei Bearbeiten Projekt EinfOgen Extras Online  Fenster  Hilfe

H @] DS (SR %[5 % e

0001VAR_GLOBAL

52 Ressourcen 0002 (* FB-Instance *)
Ha Glabale Variablen 0003 (" DeviceType=33002 Deviceld=1020 1705 Version=2.5.0.0 Mod
El-Z3 PROFIsafe 000 DX581_%: PROFIsafeStack;
- @ 5_Module_AI581_5 <> 0005
. 5&_Module_DISE1_S <Fix 0006 (* Module description *)
. 0007 DX581_5 Desc S 10 _DESC =
= 00089
@ Vars_tnput B> 0009 ( iBitSizeln = 72,
@ ars Dutput B> 0010) iBitSizeOUt = 56,
""" @ Giobal_Variables 0011 wProtacolType := 257,
""" . Yarigble_Configuration (WAR_CONFIG) 0012 iByteSizeParam = 14,
-1 librany 5 afety_SwsLibTime.lib: global waniables 0013 dwPtrParam =0,
(] ibrary SafetyBase_PROFIsafe Lw210 ACS00_vzz|| (0014 byMappinCount =1,
B[ ibrary S afetyBlacks_PLCopen_ACS00 W22k 10.1;| [0015 paMappins =0,
-] fbrany SafetyExt2 (V110 AC500_Y27 lib: global va)| [0018 byMappOutCount = 0,
- (0 library 5 afetyExt_ACS00_Y22 lib: global variables ggg . D
B[ fibrary Safetyltl CaDeSys ACHO0_W2Z fib: global 0019 '
- (5] Tools 0020| (* 10 mapping )
) Alarmkonfiguration 0021 DX581_S_WMappin: ARRAYD..0] OF S_10_MAPPING =
----- 2% arbeitshersich [
""" m Bibliotheksvenwalter 0023 dwAddr =0,
..... m Loghuch 0024 dwEl?tO.ITset =10,
..... @ PLLC - Brawser 0025 dwElltS|z§ =1,
0026 wawapSize =0

""" Steuerungzkonfiguration

- ) ooz27
£ Taskkonfiguration 0028] DX581_S_MappOut ARRAYD..0] OF S_I0_MAPPING:
Traceaufzeichnung 0029
""" Q Wwatch- und Rezepturvenwalter 0030, (* F-Parameter *)
""" ﬁZielsystemeinstellungen 0031 (* F-Parameter CRC: 18706 *)

0032 (* F_Check_SeqNr. 1)
D033 (*F_Check_iPar.0%)
0034 (*F_SIL 2%

D035 (*F_CRC_Length:0%)

0036 (*F_Block_ID:1%)

0037 (* F_Par_Version: 1%)

0038 (* F_Source_Add: 17%)

0039 (*F_Dest_Add: 4 %)

0040 (* F_WD_Time: 100 *)

0041 (* F_iPar_CRC: 1996621571 *)

Abb. 92: FB-Instanzen fiir F-Devices

Beachten Sie, dass die Bibliothek SafetyBase_PROFIsafe_LV200_AC500_V22.lib auch eine
Reihe interner POEs (GetWord, Mappingln, MappingOut und SMemCpy) zur Sicherheits-E/A-
Abwicklung enthalt. Diese POEs sind nur fiir interne Verwendung!

RIOforFA Profil

Das Profil RIOforFA verarbeitet kanalgranulare Fehler mit ,Status-Bits®, die zusatzlich zu den
E/A-Prozesswerten im Prozessdaten-Frame Ubertragen werden, wie in % [12] vorgeschlagen.

Voraussetzung: Der F-Parameter F_Passivation ist auf 1 = ,Channel” gesetzt, was nur akzep-
tiert wird, wenn der F-Parameter F_CRC_Seed = 1 ein PROFIsafe V2.6 F-Device angibt.

RIOforFA ist nur nutzbar, wenn vom F-Device durch definierte Eintrage in der GSDML-Datei
angeboten (Definition zusatzlicher Status-Bits fiir jeden E/A-Kanal in Verbindung mit den oben
genannten F-Parametern).
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Der Vorteil besteht darin, dass Fehler unmittelbar auf der Kanalebene signalisiert werden, auf
der die Sicherheitsanwendung reagieren kann. Wenn RIOforFA aktiv ist, belegt der F-Host sein
Ausgangssignal Device_Fault nicht, da es im PROFIsafe Statusbyte nicht vorhanden ist (immer
FALSE). Wenn mindestens ein Kanalfehler beseitigt ist, zeigt der F-Host dies durch Setzen des
Ausgangssignals OA_Req_S an. Nach dem Quittieren (OA_C = TRUE) setzt das F-Device das
entsprechende Kanal-Status-Bit auf TRUE. Dadurch wird angegeben, dass der Kanal erneut
einen gultigen Wert ausgibt.

' HINWEIS!

Nach einem PROFIsafe-Fehler und einer Kanalpassivierung sind zwei Flanken
® False — True auf OA_C erforderlich: Die erste quittiert den PROFIsafe-Fehler,
die zweite die Kanalpassivierung.

Die Anwendung kann erkennen, dass am Ausgang FV_activated_S ein
PROFIsafe-Fehler auftrat.

Feature ,,Reaktion auf Device_Fault“

GemaR & [2], Anhang C.1

Vorbedingung: RIOforFA-Profil ist nicht aktiviert (F-Parameter F_Passivation = 0, symbol-
ischer Wert ,Device/Module®).

> Setzen Sie den F-Host-Eingang OAD_Nec_C = TRUE (OperatorAcknowledgeDevice-
fault_Necessary).

= ,Reaktion auf Device_Fault” ist aktiviert.

Verhalten bei OAD_Nec_C = TRUE (,Reaktion auf Device_Fault® ist aktiviert):

Wenn der F-Host oder ein F-Device einen F-(Sub)Modul-Fehler (Device_Fault = TRUE)
erkennt, werden Failsafe-Werte aktiviert, bis ein Fehler geloscht und quittiert ist. Der F-Host
setzt dann den Ausgang OA Req_S (= TRUE), sobald der Fehler beseitigt wurde und ein
Quittieren durch den Bediener mdglich ist. Nach dem Quittieren (OA_C = TRUE) setzt der
F-Host-Treiber die Anforderungsvariable OA_Req_S (= FALSE) zurtck.

Verhalten bei OAD_Nec_C = FALSE (,Reaktion auf Device_Fault® ist nicht aktiviert):

Wenn der F-Host oder ein F-Device einen F-(Sub)Modul-Fehler (Device Fault = TRUE)
erkennt, werden Failsafe-Werte aktiviert, bis ein Fehler geloscht ist. Eine Quittierung ist nicht
erforderlich. & ,Unbeabsichtigtes Verhalten vermeiden” auf Seite 215

Feature ,,F-(Sub)Module deaktivieren*

Gemal & [2], Anhang C.2.

F-Devices, die aus Griinden der Energieeffizienz oder fiir einen Gerateaustausch herunterge-
fahren werden sollten, erfordern eine F-Host-Erweiterung, die es ermdglicht, Host-Timeout-/
CRC-Fehler zu ignorieren.

Nachdem die Anwendung Disable_C = TRUE setzt, muss der F-Host fiir dieses F-Device
Failsafe-Werte nutzen.

Durch Disable_S = TRUE wird der Anwendung signalisiert, dass der F-Host nun Failsafe-Werte
nutzt. Wahrend Disable_S = TRUE werden Timeout/CRC-Fehler vom F-Device ignoriert.

4.6.4 SafetyBlocks_PLCopen_AC500_v22.lib

2022/09/26

Eine Liste unterstitzter POEs fiir PLCopen Safety wird in den folgenden Abschnitten vorgestellt.
Die entwickelten POEs fiir PLCopen Safety basieren auf & [8].
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AC500-S-Bibliotheken > SafetyBlocks_PLCopen_AC500_v22.lib

HINWEIS!
Die in den folgenden Abschnitten angegebenen Normen dienen nur der Infor-

EN 954-1:1996

IEC 60204-1 Ed. 5.0:2003

IEC 61496-1:2004

IEC 62046/Ed.1:2005

ISO 12100-2:2003

Maschinenrichtlinie 98/37/EG, Anhang I
EN 418:1992

EN 574:1996

EN 1088:1995

EN 953:1997

Verwenden Sie fur die Zertifizierung der funktionalen Sicherheit die neuesten

Normen zur funktionalen Sicherheit & Kapitel 1.8 ,Anwendbare Normen*“
auf Seite 13.

4.6.4.1 Einfiihrung

Allgemeine Parameter und Diagnosecodes fiir POEs von PLCopen Safety werden unten ange-
fuhrt.

Tab. 16: Allgemeine Eingangsparameter

Name

Typ

Beschreibung

Activate

BOOL

Variable oder Konstante.
Aktivierung des Funktionsbausteins. Der Anfangswert ist FALSE.

Dieser Parameter kann mit der Variablen verbunden werden, die den
Zustand (aktiv oder nicht aktiv) des relevanten Sicherheitsgerates anzeigt.
Dadurch wird keine irrelevante Diagnoseinfo generiert, sobald ein Gerat
deaktiviert wird.

Bei FALSE werden alle Ausgangsvariablen auf ihren Anfangswert gesetzt.

Wenn kein Gerat angeschlossen ist, muss ein statisches TRUE-Signal
zugewiesen werden.

S StartReset

BOOL

Variable oder Konstante.

Anfangswert FALSE: Manuelles Ricksetzen, wenn PES gestartet wird
(Warm- oder Kaltstart).

TRUE: Automatisches Ricksetzen, wenn PES gestartet wird (Warm- oder
Kaltstart).

Diese Funktion sollte nur aktiviert werden, wenn sichergestellt ist, dass
vom PES-Start keine Gefahr ausgeht. Deshalb erfordert die Verwendung
des automatischen Schaltkreis-Resets der Funktionsbausteine die Imple-
mentierung weiterer MalRnahmen auf System- oder Anwendungsebene, um
sicherzustellen, dass keine unerwarteten oder unbeabsichtigten Starts auf-
treten.
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Name

Typ

Beschreibung

S_AutoReset

BOOL

Variable oder Konstante.

Anfangswert FALSE: Manuelles Riicksetzen, wenn ein Not-Halt-Taster los-
gelassen wird.

TRUE: Automatisches Riicksetzen, wenn ein Not-Halt-Taster losgelassen
wird.

Diese Funktion sollte nur aktiviert werden, wenn sichergestellt ist, dass
vom PES-Start keine Gefahr ausgeht. Deshalb erfordert die Verwendung
des automatischen Schaltkreis-Resets der Funktionsbausteine die Imple-
mentierung weiterer Malinahmen auf System- oder Anwendungsebene, um
sicherzustellen, dass keine unerwarteten oder unbeabsichtigten Starts auf-
treten.

Reset

BOOL

Variable. Der Anfangswert ist FALSE.

Abhangig von der Funktion kann dieser Eingang fiir verschiedene Zwecke
verwendet werden:

e Zuricksetzen der von DiagCode angezeigten Zustandsmaschine-,
Kombifehler- und Zustandsmeldungen, nachdem die Fehlerursache
behoben wurde. Dieses Verhalten ist als Fehler-Reset ausgelegt.

e Manuelles Riicksetzen einer ,Wiederanlaufsperre® durch den Bediener
(siehe EN 954-1). Dieses Verhalten ist als funktionaler Reset ausgelegt.

e Zusatzliche FB-spezifische Reset-Funktionen.
Diese Funktion ist nur bei einem Signalwechsel von FALSE auf TRUE aktiv.

Ein statisches TRUE-Signal I6st keine weiteren Aktionen aus, kann aber in
manchen Funktionsbausteinen als Fehler gewertet werden.

Die entsprechende Bedeutung muss in jedem Funktionsbaustein
beschrieben werden.

2022/09/26
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Tab. 17: Allgemeine Ausgabeparameter

Name Typ Beschreibung

Ready BOOL TRUE gibt an, dass der Funktionsbaustein aktiviert wurde und die Aus-
gangsergebnisse giiltig sind (wie die ,POWER®*-LED eines Sicherheitsre-
lais). Bei FALSE ist der Funktionsbaustein nicht aktiv und das Programm
wird nicht ausgefiihrt. Hilfreich im Debug-Modus oder zur (De-)Aktivierung
zusatzlicher Funktionsbausteine sowie zur weiteren Verarbeitung im funkti-
onsbasierten Programm.

Error BOOL Fehleranzeiger (wie die ,K1/K2“-LED eines Sicherheitsrelais). TRUE zeigt
an, dass ein Fehler aufgetreten und der Funktionsbaustein in einem Feh-
lerzustand ist. Der relevante Fehlerzustand wird am DiagCode-Ausgang
gespiegelt.

Bei FALSE gibt es keinen Fehler und der Funktionsbaustein ist in einem
anderen Zustand. Dies wird auch durch DiagCode gespiegelt (d. h.
DiagCode muss im selben Zyklus wie der Zustandswechsel gesetzt
werden).

Hilfreich im Debug-Modus sowie zur weiteren Verarbeitung im funktionsba-
sierten Programm.

DiagCode WORD Diagnoseregister.

Alle Zustande des Funktionsbausteins (aktiv, nicht aktiv und Fehler) werden
durch dieses Register dargestellt. Diese Information wird in Hexadezimal-
format kodiert, um mehr als 16 Codes darzustellen. Es wird nur ein
konsistenter Code auf einmal dargestellt. Bei multiplen Fehlern zeigt der
DiagCode-Ausgang den ersten erkannten Fehler an.

& Tab. 18 ,Allgemeine Bereiche fiir Diagnosecodes” auf Seite 220
& Tab. 19 ,System- oder gerétespezifische Codes” auf Seite 221
& Tab. 20 ,Allgemeine Diagnosecodes” auf Seite 221

Hilfreich im Debug-Modus sowie zur weiteren Verarbeitung im funktionsba-
sierten Programm.

Ein transparentes und eindeutiges Diagnosekonzept ist die Basis aller Funktionsbausteine.

So wird sichergestellt, dass dem Anwender als DiagCode eindeutige Diagnoseinformationen
zur Verfligung stehen, unabhangig von der jeweiligen Implementierung des Herstellers. Liegt
kein Fehler vor, wird der interne Zustand des Funktionsbausteins angezeigt (Zustandsma-
schine). Ein Fehler wird durch einen Bindrausgang (Fehler) angezeigt. Detaillierte Informati-
onen Uber interne und externe Fehler des Funktionsbausteins werden von DiagCode zur Verfii-
gung gestellt. Der Funktionsbaustein muss Uber verschiedene Reset-Eingénge zuriickgesetzt
werden.

Ein Hersteller kann zusatzliche Schnittstellen tiber Funktionsbausteine mit herstellerspezifi-
schen Diagnoseinformationen zur Verfiigung stellen.

Tab. 18: Allgemeine Bereiche fiir Diagnosecodes

DiagCode Beschreibung

0000_0000_0000_00004;, Der Funktionsbaustein wurde nicht aktiviert, oder die Sicherheits-CPU
wurde gestoppt.

1 OXX_XXXX_ XXXX_XXXXpin Zeigt, dass sich der aktivierte Funktionsbaustein im Betriebszustand ohne
Fehler befindet.
X = FB-spezifischer Code.

11 XX _XXXX_ XXXX_XXXXpin Zeigt, dass fur den aktivierten Funktionsbaustein ein Fehler vorliegt.

X = FB-spezifischer Code.
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Tab. 19: System- oder gerétespezifische Codes

DiagCode

Beschreibung

OXXX_XXXX_XXXX_XXXXpin

X = System- oder geratespezifische Meldung. Diese enthalt die Diagnose-
information fir System oder Gerate und wird direkt auf den DiagCode-Aus-
gang abgebildet. (Anmerkung: 0000, ist reserviert)

Tab. 20: Allgemeine Diagnosecodes

DiagCode

Beschreibung

0000_0000_0000_0000;,
000044

Der Funktionsbaustein wurde nicht aktiviert. Dieser Code zeigt Leerlauf an.
Nachfolgend ein allgemeines Beispiel einer E/A-Einstellung:

Activate = FALSE

S_In = FALSE oder TRUE

Ready = FALSE

Error = FALSE

S_Out = FALSE

0111_1111_1111_1111,,,
7FFF oy

Der Wert 16#7FFF am DiagCode-Ausgang der PLCopen Safety-Funktions-
bausteine zeigt einen internen Fehler an.

Wenden Sie sich an den technischen Support von ABB.

Hinweis:
Dies ist ein durch die Sicherheitssteuerung AC500-S definierter hersteller-
spezifischer Wert.

1000_0000_0000_0000,;,
8000,

Der Funktionsbaustein wurde ohne Fehler oder einen anderen Zustand
aktiviert, der den Sicherheitsausgang auf FALSE setzt. Dies ist der Stan-
dard-Betriebszustand, wobei der Sicherheitsausgang S_Out im Normalbe-
trieb TRUE ist. Nachfolgend ein allgemeines Beispiel einer E/A-Einstellung:

Activate = TRUE
S_In=TRUE
Ready = TRUE
Error = FALSE
S_Out = TRUE

1000_0000_0000_0001,;,
8001},

Der Funktionsbaustein hat eine Aktivierung erkannt und wird jetzt aktiviert,
aber der Sicherheitsausgang S_Out ist FALSE. Dieser Code zeigt den Init-
Zustand der Betriebsart an. Nachfolgend ein allgemeines Beispiel einer
E/A-Einstellung:

Activate = TRUE

S_In = FALSE oder TRUE
Ready = TRUE

Error = FALSE

S_Out = FALSE
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DiagCode Beschreibung

1000_0000_0000_0010;, Der aktivierte Funktionsbaustein erkennt eine Sicherheitsanforderung, z. B.
S_In = FALSE. Der Sicherheitsausgang ist deaktiviert. Dies ist ein Betriebs-

8002y zustand, in dem der Sicherheitsausgang S_Out FALSE ist. Nachfolgend ein

allgemeines Beispiel einer E/A-Einstellung:
Activate = TRUE

S_In=FALSE

Ready = TRUE

Error = FALSE

S_Out = FALSE

1000_0000_0000_0011y;, Der Sicherheitsausgang des aktivierten Funktionsbausteins wurde durch
die Sicherheitsanforderung deaktiviert. Die Sicherheitsanforderung wird
8003pex jetzt zuriickgezogen, aber der Sicherheitsausgang bleibt FALSE, bis