ABB ABILITY™ CYBER SECURITY SERVICES

ABB Ability™ System Backup- & Recovery Management
Systeme zuverlassig sichern und wiederherstellen
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Schnelle Reaktion durch sichere Backups

ABB hat sich als Ziel gesetzt, mit einem einheitlichen
Sicherungs- und Wiederherstellungskonzept den
Anforderungen einer produzierenden Umgebung
gerecht zu werden.

Ein zentraler Backup Server erméglicht das Erstellen
automatisierter, zyklischer Backups und vereinfacht
das Handling bei Backup- und Recovery-Szenarien.
Dieses Konzept wird — auch bei technischen Veran-
derungen und Erganzungen - Uber den gesamten
Lebenszyklus der Systeme gepflegt und optimiert.
Der Einsatz einer Uberwachten Backup- und Reco-
very-LAsung kann sich bereits nach nur einem Da-
tencrash lohnen. Fir unsere Kunden bedeutet das:
RegelmaBige Backups und eine einfache Wiederher-
stellungsprozedur halten die Ausfallzeit wahrend der
Produktion sehr gering.

Vorteile, die lhren Produktionsprozess absichern

Universell
« Leitsystemunabhangige Sicherung kundenspezifi-
scher Daten

Vollstandig

- Alle Daten, die zur Wiederherstellung notig sind,
werden gesichert

- Dateien, Datenbanken und System Images des
Leitsystems
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Computer in einer Produktions-
umgebung stellen besondere
Herausforderungen an die
Datensicherung. So mussen bei
der Erstellung von Backups
wahrend des laufenden Betriebs
verschiedene Faktoren beachtet
werden. Eine regelmaRige, zeitnahe
Sicherung erhdéht die Verfugbarkeit
aller prozessrelevanten Daten und
senkt die Kosten im Falle eines
Recovery-Szenarios.

Aktuell

« Aktuelle Backups durch individuell definierte
Archivierungszyklen

- Statusanzeige der Backups auf dem Backup
Server undim Leitsystem

Einfach

« Zentrale Erstellung von Backups und dokumen-
tierte Recovery-Szenarien ermdglichen eine
einfache Handhabung

« Unterstitzung durch eine grafische Oberflache

Automatisiert

« Hohe Zuverlassigkeit durch automatisierte,
zyklische Backups (z.B. taglich, wochentlich oder
quartalsmaBig)

« Nur zwei Klicks zur Erstellung von Systemab-
bild-Backups nach autorisierter Freigabe

Sicher

- Hohe Datenintegritat durch Offline-Sicherung der
System Image Backups

« Erhéhung der Sicherheit durch automatisierte
Ablaufe, Vermeidung von Fehlerquellen
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Integration bei laufendem Betrieb

Die Backup- & Recovery-L&sung von ABB ldsst sich
einfach in ein vorhandenes Leitsystem integrieren.
Hierbei werden die individuellen Strukturen und
Schnittstellen des Kundensystems genutzt.

Zentrale Verarbeitung und Verwaltung

Durch den Einsatz eines Backup Servers sind alle
Sicherungsdaten zentral verfligbar. Ein Duplikat der
Sicherungsdaten kann zum Beispiel auf einem NAS/
Netzlaufwerk abgelegt werden.

Keine zusatzliche Software im Leitsystem

Die nachtragliche Installation und Konfiguration des
Backup Servers wird durch Nutzung bereits vorhan-
dener Schnittstellen deutlich vereinfacht. So kdnnen
virtuelle Maschinen, Hardware-Maschinen und
Einzeldaten mittels Standardprotokollen Gber das
Netzwerk gesichert werden. Es ist keine zusatzliche
Installation von Software auf den Rechnern des
Leitsystems notwendig.

Kompatibilitdt mit verschiedenen Leitsystem- und
Betriebssystemversionen

Verschiedene Plugins der Backupsoftware erlauben
es, auch 3rd-Party-Applikationen oder ganze Com-
puter zu sichern. So wird neben Microsoft Windows®
auch das Betriebssystem Linux unterstitzt. Die
breite Auswahl der Erweiterungen ermdglicht es,
verschiedenste kundenspezifische Daten auf
Wunsch mitzusichern.

Hochste Prioritat: Verfiigbarkeit des Leitsystems
Um die Zuverlassigkeit des Leitsystems zu erhalten,
verwendet die Backup-& Recovery-LOsung ein zu-
satzliches Netzwerk. Das Backup- oder ESX-Netz-
werk dient der Verwaltung virtueller Server sowie
zur Ubertragung der Backup-Daten. Dadurch ist
sichergestellt, dass das Netzwerk des Leitsystems
jederzeit vom Backup-Vorgang unbeeinflusst bleibt.

Immer auf dem aktuellen Stand

Bei einem Software-Update des Leitsystems sind
nur geringfligige Anpassungen in der Backup- &
Recovery-Software erforderlich. Die Aktualitdt der
Backup-Software kann Uber einen Servicevertrag
abgesichert werden.

Kurze Wiederherstellungszeiten im Ernstfall

Sollte es zu einem Ausfall, zum Beispiel eines Opera-
tor Clients kommen, kann mittels ,Bare Metal Reco-
very“ die aktuelle Sicherung direkt auf der neuen
Hardware wiederhergestellt werden. Die Anpassung
der neuen Hardware auf den Recovery-Prozess wird
auf ein Minimum reduziert.

ABB Automation GmbH

Service Control

Oberhausener Strasse 33

40472 Ratingen, Deutschland
Kundencenter Service: +49180 5222 580*
Fax: +49 62138193129 031
automation.service@de.abb.com

www.abb.de/
industrieautomation

Technische Anderungen der Produkte
sowie Anderungen im Inhalt dieses Doku-
ments behalten wir uns jederzeit ohne
Vorankindigung vor. Bei Bestellungen sind
die jeweils vereinbarten Beschaffenheiten
maBgebend. ABB Ubernimmt keinerlei
Verantwortung fur eventuelle Fehler oder
Unvollstandigkeiten in diesem Dokument.

Wir behalten uns alle Rechte an diesem Do-
kument und den darin enthaltenen Gegen-
standen und Abbildungen vor. Vervielfalti-
gung, Bekanntgabe an Dritte oder Verwer-
tung seines Inhaltes —auch von Teilen —ist
ohne vorherige schriftliche Zustimmung
durch ABB verboten. Copyright© 2017 ABB
Alle Rechte vorbehalten.

* 14 Cent/Minute aus dem deutschen Festnetz, max. 42 Cent/Minute aus dem Mobilfunknetz
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