ABB ABILITY™ CYBER SECURITY SERVICES

Cyber Security Consulting
Von Anfang an gut beraten

Consulting

ABB berat und unterstutzt bei der
Erstellung effektiver Sicherheits-
konzepte, die individuell auf die
Anforderungen der spezifischen
Automatisierungsumgebung
zugeschnitten sind.

Die Umsetzung gemeinsam entwickelter Konzepte
reduziert Risiken nachhaltig und erh6ht die Anla-
genverfiigbarkeit.

Von Anfang an gut beraten

Zum Messen, Steuern und Regeln von Ablaufen
kommen in vielen Bereichen der Industrie Automa-
tisierungssysteme zum Einsatz. Diese finden haufig
Verwendung in der produzierenden Industrie und
auch in Bereichen, die zu den kritischen Infrastruk-
turen gezahlt werden.

Automatisierungssysteme sind vermehrt Cyber-
Angriffen und Schadsoftware ausgesetzt. Die
Betreiber miissen sich angesichts einer zunehmen-
den Haufigkeit von Vorféllen und neu entdeckten
Schwachstellen intensiv mit dieser Thematik aus-
einandersetzen. ABB unterstiitzt dabei, den Status
Quo zu erfassen, Risiken zu identifizieren und
geeignete Konzepte zu entwickeln.

Cyber Security Consulting Leistungen:
« Cyber Security Workshops

« Cyber Security GAP Analysis

« Cyber Security Consultation

Cyber Security Workshops - Wissen vermitteln
Die Workshops dienen der kompakten Vermittlung
von zielgruppenspezifischem Wissen, sodass die
Teilnehmer danach selbst in der Lage sind, Aspekte
der Sicherheit zu bewerten und umzusetzen.

Die Workshops umfassen neben den theoretischen
Grundlagen vor allem viele Praxisiibungen, in denen
gewonnenes Wissen direkt angewendet werden
kann.

« Workshop ,Information Security*“
In diesem Workshop werden die Grundlagen
zum effizienten Aufbau und zur kontinuierlichen
Verbesserung eines Informationssicherheits-
managementsystems (ISMS) gemaB der
ISO/IEC 27001 vermittelt.

« Workshop ,IEC 62443 in relation to ABB Reference
Architecture”
In diesem Workshop werden die Grundlagen zur
IEC 62443 sowie zur Umsetzung der ABB Referenz-
architektur und deren Komponenten vermittelt,
welche sich im ABB Produktportfolio wider-
spiegeln.

Workshop ,,Risk Analysis“

Der Workshop ,,Risk Analysis“ zeigt, wie eine Ein-
schatzung und Bewertung von Sicherheitsrisiken
flr Unternehmen bzw. Geschaftsbereiche
durchgefiihrt werden kann. Abhangig von den
Anforderungen beruht der Ansatz entweder auf
der ISO/IEC 27005 oder IEC 62443.



ABB AG

Kallstadter Str. 1

68309 Mannheim, Deutschland
prozessautomatisierung
@de.abb.com

go.abb/prozessautomation

Cyber Security GAP Analysis -

Abweichungen erkennen

Im Rahmen der GAP Analysis wird der Status Quo
des Automatisierungssystems aufgenommen
und den im Vorfeld festgelegten Anforderungen
gegenlibergestellt. Samtliche Erkenntnisse und
Handlungsempfehlungen werden im Abschluss-
bericht dokumentiert.

« GAP Analysis ,Information Security“
Die GAP Analysis , Information Security“
vergleicht den erfassten IST-Zustand mit den
organisatorischen und technischen MaBnahmen
aus der ISO/IEC 27001 und 27002. Bei Bedarf
kénnen weitere Normen fiir die Analyse heran-
gezogen werden. Als Ergebnis werden Empfeh-
lungen zur Verbesserung des ISMS ausgearbeitet.

GAP Analysis ,ABB Reference Architecture”

Die GAP Analysis ,,ABB Reference Architecture”
vergleicht den erfassten IST-Zustand mit der
ABB Referenzarchitektur. Darauf aufbauend wird
ein MaBnahmenkatalog erstellt und ein gemein-
sam abgestimmter Umsetzungsplan erarbeitet.

GAP Analysis ,,CIS“

Die GAP Analysis ,,CIS“ (Center for Internet
Security) vergleicht den erfassten IST-Zustand
mit den CIS Controls. Darauf aufbauend wird ein
MaBnahmenkatalog erstellt und ein gemeinsam
abgestimmter Umsetzungsplan erarbeitet.

Technische Anderungen der Produkte sowie Anderungen im Inhalt dieses
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Cyber Security Consultation -

ganzheitlich beraten

Qualifizierte und erfahrene ABB Experten unter-
stlitzen bei der Umsetzung von Projekten, die dem
Schutz des Automatisierungssystems vor Cyber-
Angriffen und Schadsoftware dienen.

« Individual Consulting
ABB Experten bieten individuell abgestimmte
Beratungsleistungen fiir die Sicherheit im Auto-
matisierungssystem an. Der Umfang der erforder-
lichen Unterstiitzung wird im Vorfeld gemeinsam
abgestimmt.

« ISMS Support
Von Beginn an begleiten ABB Experten die
Planung, Einfihrung und Zertifizierung eines
ISMS fiir die Automatisierungsumgebung. Der
Beratungsansatz basiert auf der Expertise aus
einer Vielzahl von Implementierungsprojekten
und Audits. Bewahrte ISMS-Dokumente werden
spezifisch an die Rahmenbedingungen des
Betreibers angepasst.
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« Risk Analysis
ABB Experten fuhren eine Risikoanalyse fir das
Automatisierungssystem durch. Hierbei werden
gemeinsam mit dem Betreiber Sicherheitsrisiken
identifiziert und bewertet. Abhdngig von den
Anforderungen beruht der Ansatz entweder auf
der ISO/IEC 27005 oder IEC 62443. Abgeleitet
von den bewerteten Risiken wird ein spezifischer
Risikobehandlungsplan erarbeitet. Beim gemein-
samen Abschlussgesprach werden Handlungs-
empfehlungen durchgesprochen und Folge-
maBnahmen vereinbart.
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