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Cyber Security Vulnerability Backup Scan
Zyklisches Erkennen und Bewerten von Schwachstellen

r

Vulnerability
Management

Fehlerhafte Konfigurationen und
unvollstandig gepatchte Automati-
sierungssysteme stellen potenzielle
Angriffsvektoren fur ihre Produk-
tionsumgebung dar.

Schwachstellen miissen zyklisch geschlossen
werden, um die Kompromittierung des Automati-
sierungssystems zu verhindern.

ABB Vulnerability Backup Scan priift gegen
Systemabbilder und unterstiitzt bei der Erken-
nung, Minimierung und Behebung von Schwach-
stellen.

Vulnerability Backup Scan

Prifen auf bekannte Schwachstellen ohne Beein-
trachtigung des Automatisierungssystems
Aussagekraftige Berichte liber den

Gesamtstatus des Automatisierungssystems
inklusive Handlungsempfehlungen

Integration des IT-Grundschutzkompendiums des
Bundesamtes fiir Sicherheit in der Informations-
technik (BSI)

Vulnerability Scan im Automatisierungssystem
Diese Technologie bietet die M&glichkeit mittels
Definitionen, die von internationalen Institutionen
nach Kritikalitat bewertet und zur Verfligung
gestellt werden, Systeme auf bekannte Schwach-
stellen zu prifen.

Schwachstellenscans finden in regularer IT Umge-
bung aufgrund der Netzwerk- und Systembelastung
haufig auBerhalb der Arbeitszeiten statt. Dies ist
aufgrund von Verfligbarkeitsanforderungen von
Automatisierungssystemen nicht méglich.
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ABB stellt eine Losung bereit, die aktuelle Abbilder
produktiver Server und Clients auf dem Backup-
server nutzt, um das System auf Schwachstellen zu
prifen und zu bewerten.

Automatisiertes Uberpriifen von Backups

Die Nutzung vorhandener Backups bietet eine
sichere M&glichkeit Automatisierungssysteme
auf bekannte Schwachstellen zu priifen, ohne die
Produktion zu gefahrden.

Eine Aufbereitung und Bewertung der Ergebnisse
durch ABB ermdglicht es nicht nur, diese an Vor-
gaben, Freigaben und Best Practices anzugleichen,
sondern auch zielfiihrende Handlungsempfehlun-
gen zu geben, um das Automatisierungssystem vor
potentiellen Angreifern abzusichern.

Voraussetzungen:

« Cyber Security Backup & Recovery
Aktuelle Abbilder werden nach Erstellung
automatisch gegen Schwachstellen geprift.

- ABB Remote Access Platform
(Fernwartungslésung)
Fiir die Ubertragung der Ergebnisse und Aktuali-
sierung der Schwachstellendefinitionen ist eine
Remoteanbindung notwendig.
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