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Cyber Security Network Anomaly Detection
Ruckwirkungsfreie Anomalie Erkennung
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Cyber Security Network Anomaly
Detection bietet eine rickwirkungs-
freieNetzwerk-Anomalie Erkennung
an, um Angriffe Uber das Netzwerk
frihzeitig erkennen, nachvollziehen
und darauf reagieren zu kénnen.

Staatliche Behdrden und fiihrende Sicherheits-
verbdande empfehlen den Einsatz von Anomalie-
erkennungs-Software im industriellen Umfeld
in der Automatisierungstechnik.

Einfache Integration in bestehende Systeme
Cyber Security Network Anomaly Detection kann
in bestehende Netzwerke integriert werden. Durch
Netzwerkport-Spiegelung kann es ohne Einfluss

auf das bestehende Netzwerk zum Einsatz kommen.

Das Netzwerk wird zentral Uberwacht, zusatzliche
Installationen auf bestehenden Automatisierungs-
servern und Workstations werden nicht bendétigt.

Alle Netzwerkteilnehmer im Blick

Neben der Erkennung von Anomalien iberwacht
die Cyber Security Network Anomaly Detection das
Netzwerk auch auf Veranderungen, Stérungen und
neue sowie wegfallende Teilnehmer. Ereignisse
werden nachvollziehbar protokolliert und erhéhen
damit die Auditierféhigkeit des Netzwerkes. Der
Uberblick liber die Veranderungen im System und
eine aktuelle Gerateliste stehen im Falle eines
Angriffs inklusive Historie zur Verfligung und unter-
stltzten damit die forensische Untersuchung im
Netzwerk.

Zeit gewinnen, wenn es am wichtigsten ist

Die zentrale Uberwachung und Analyse der System-
meldungen sichert im Stdrfall eine schnelle Reak-
tion und die zeitnahe Einleitung von GegenmafB-
nahmen. Uber das integrierte Dashboard lassen
sich Datenwege nachverfolgen und fehlerhafte
Einstellungen erkennen. Cyber Security Network
Anomaly Detection identifiziert die Ausnutzung
noch nicht geschlossener Schwachstellen im Netz-
werk und minimiert das Risiko eines erfolgreichen
Angriffs.

Gesammelte Netzwerkinformationen kénnen an
ein Ubergeordnetes Security Information and Event
Management (SIEM) weitergeleitet werden.
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