ABB ABILITY™ CYBER SECURITY SERVICES

Cyber Security Backup & Recovery Verification
Vertrauen ist gut, Kontrolle ist besser!

Security Controls

RegelmaRige Datensicherungen
sind essenziell fur die hohe

Verflugbarkeit von Systemen in
einer industriellen Umgebung.
Genauso wichtig ist die Uberpriifung
der Datensicherung, bestehend aus
Anlagendaten und Server-Abbildern.

Die Uberpriifung der Sicherung ist wichtig, um be-
reits vor dem Wiederherstellungs-Szenario zu prii-
fen, ob die gesicherten Daten im Bedarfsfall voll-
standig und funktionsfdhig sind.

Verifizierung der Datensicherung

durch Wiederherstellung von Kernfunktionalitdaten
ABB Ability™ Cyber Security Backup & Recovery
vereinfacht die automatisierte Erstellung von Da-
tensicherungen und bietet unkomplizierte Wieder-
herstellungsmdglichkeiten.

Im Rahmen von Cyber Security Backup & Recovery
Verification werden die Anlagendaten und Server-
Abbilder in einer nicht produktiven Umgebung
wiederhergestellt und anhand eines standardi-
sierten Prifschemas validiert. Damit wird sicher-
gestellt, dass die Kernfunktionalitaten des Auto-
matisierungssystems durch die Wiederherstellung
gegeben sind. Im Rahmen der Tests werden alle
notwendigen Funktionalitdten betrachtet, bei-
spielsweise das Active Directory, die Engineering-,
Bedien- und Beobachtungs-Komponenten. Die
Ergebnisse der Priifungen werden in einem Bericht
dokumentiert, MaBnahmen werden bei Bedarf
abgestimmt. Cyber Security Backup & Recovery
Verification steht, je nach Bediirfnis des Anlagen-
betreibers, in zwei Varianten zur Verfligung.

Verifizierung vor Ort

Diese Cyber Security Backup & Recovery Verification
Onsite Variante findet in einer nicht produktiven
Umgebung vor Ort statt. Hierfir wird der vorhan-
dene Backup Server an einen lokalen Backup Veri-
fication Server angebunden, um ein Kernsystem
wiederherzustellen und die gesicherten Anlage-
daten auf Vollstandigkeit und Funktionalitat zu
verifizieren.

Verifizierung in dedizierter ABB Umgebung

Beim Einsatz eines LTO-Laufwerks kann die Uber-
priufung der gesamten Datensicherung bei ABB
durchgefiihrt werden. Hierfir prift ABB zundchst
die Wiederherstellung des Backup Servers selbst.
AnschlieBend werden ausgewédhlte Anlagendaten
und Server-Abbilder in einer virtuellen Umgebung
wiederhergestellt, auf der die Verifizierung auf
Vollstandigkeit und Funktionalitat erfolgt. Nach
deren Abschluss werden samtliche Kundendaten
bei ABB unwiderruflich geléscht und das LTO Band
in den Kundenbestand zurtickgefuhrt. Im Gegensatz
zur Onsite Variante besteht der Vorteil darin, dass
keine Validierungshardware vor Ort erforderlich ist.
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