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Incident Response
In guten Handen bei Informationssicherheitsvorfallen

Security
Operations

Informationssicherheitsvorfalle
kdnnen schwerwiegende Aus-
wirkungen auf industrielle Anlagen
und deren Betreiber haben sowie
hohe finanzielle Schaden verur-
sachen.

Um diesen entgegenzuwirken und Schaden zu mi-
nimieren, sind effiziente und effektive Vorberei-
tungs-, Behandlungs- und Nachbereitungstatig-
keiten erforderlich.

Management Concept - Bestmogliche Vorbereitung
Speziell ausgebildete und zertifizierte Cyber Security-
Experten entwickeln in Abstimmung mit den
Anlagenverantwortlichen ein individuelles Konzept
zur Vorbereitung und Reaktion auf eintretende
IS-Vorfélle. Dieses Konzept berlicksichtigt die
spezifischen Anforderungen des Anlagenbetriebes
sowie die der Automatisierungstechnik.

Plant Preparation — Vorkehrungen im System
Neben der Anfertigung eines Kommunikations-,
Kapazitats-, Handlungs- und SofortmaBnahmen-
plans umfasst die Leistung auch die Praparation
der Automatisierungstechnik und die Optimierung
von vorhandenen Sicherheitsmechanismen. Anlagen-
betreiber und deren Automatisierungstechnik sind
somit bestmdglich auf eintretende Sicherheits-
vorfalle vorbereitet.

Remote- und Onsite Service -

Schnelle und ganzheitliche Unterstiitzung
Unabhangig davon, ob I1S-Vorfalle durch einen tech-
nischen Angriff oder eine Schadsoftware ausgeldst
wurden, sind erhebliche Verfligbarkeitsstérungen
oder gar Ausfdlle der Automatisierungstechnik
moglich. Daher ist es entscheidend, auf eingetre-
tene

Sicherheitsvorfille adaquat zu reagieren. Nur so
kann Vorfallen effizient entgegengewirkt, Schaden
verhindert und St6r- bzw. Ausfallzeiten minimiert
werden.

Cyber Security-Experten unterstiitzen vor, wahrend
und nach IS-Vorféllen schnell und ganzheitlich, z. B.
durch die Einleitung situativer SofortmaBnahmen
im Rahmen einer telefonischen bzw. vor Ort Unter-
stltzung.

Ansprech- und Reaktionszeiten, z. B. 24/7, kdnnen
individuell abgestimmt werden, um Hilfe durch
Cyber Security-Experten telefonisch oder vor Ort
sicherzustellen. Einfache Kontaktaufnahme tber
privilegierte Rufnummern und E-Mail-Adressen
helfen in kritischen Situationen, Hilfe schnell anzu-
fordern.
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Professionelle Behandlung und Nachbereitung

Eine professionelle Behandlung und Nachbereitung

von Sicherheitsvorfallen ist aus folgenden Griinden

entscheidend:

. ,Was?“ist ,Wann?“, ,Wie?“, ,Wo?“ und ,Warum?*
passiert. Hierbei geht es um die Aufklarung und
Vorfallrekonstruktion zur Ursachenbehebung.

- Was kann gegen eine Wiederholung getan wer-
den?“ Fir eine sichere Wiederinbetriebnahme der
Automatisierungsleittechnik sind MaBnahmen zur
Bereinigung bzw. Wiederherstellung und Hartung
erforderlich.

Technische Anderungen der Produkte sowie Anderungen im Inhalt dieses
Dokuments behalten wir uns jederzeit ohne Vorankindigung vor. Bei
Bestellungen sind die jeweils vereinbarten Beschaffenheiten maBgebend.
ABB Ubernimmt keinerlei Verantwortung fur eventuelle Fehler oder
Unvollstandigkeiten in diesem Dokument.

Erfahrene Cyber Security Experten stehen zur
Verfiigung und tbernehmen zeitnah und vollum-
fanglich die Vor-Ort-Behandlung und Aufklarung
von IS-Vorfallen einschlieBlich der dazugehdérigen
Nachbereitungs- und Protokollierungstatigkeiten.

Die Behandlung und Nachbereitung erfolgen

stets unter Einhaltung anerkannter Vorgehens-
und Handlungsweisen, unter Wahrung gesetzlicher
Vorschriften.

Wir behalten uns alle Rechte an diesem Dokument und den darin enthal-
tenen Gegenstanden und Abbildungen vor. Vervielféltigung, Bekanntgabe
an Dritte oder Verwertung seines Inhaltes —auch von Teilen —ist ohne
vorherige schriftliche Zustimmung durch ABB verboten.
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