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Cyber Security Network Security, Secure OPC
Kontrollierter Zugriff

Das Netzwerk als zentrale Kom- 
ponente des Automatisierungs- 
systems und die sichere 
Kommunikation zwischen Netz-
werksegmenten sind wesentliche 
Bestandteile der Cyber-Sicherheit.
– Cyber Security Network Security
– Cyber Security Secure OPC

Cyber Security Network Security
Cyber Security Network Security* schützt den  
Datenverkehr des Systems. Das Netzwerk als zen- 
trale Komponente des Automatisierungssystems  
sollte grundlegende Funktionalitäten bereitstellen, 
die das System vor unbefugtem Zugriff von außen 
schützen. ABB liefert individuelle Lösungen,  
die dem Stand der Technik in der Cyber-Sicherheit 
entsprechen.

Die Absicherung von Netzübergängen ist einer der 
entscheidenden Faktoren für eine wirksame Abwehr 
von Angriffen aus dem Internet oder über das Intra- 
net. Alle externen Schnittstellen zum Automatisie- 
rungssystem werden identifiziert und auf Notwen- 
digkeit und Sicherheit überprüft.

Der Datenverkehr kann durch eine Datenflusskon- 
trolle, beispielsweise einer Firewall, auf das betrieb-
lich notwendige Maß reglementiert und überwacht 
werden.

* Grafik Seite 2

Standardisierte Netzwerkstrukturen erhöhen die  
Sicherheit. Das Netzwerk des Automatisierungs- 
systems sollte aus mehreren Netzsegmenten, wie 
zum Beispiel Bedien- und Prozessstationsebene, mit 
unterschiedlichen, individuellen Schutzbedarfen  
bestehen. Durch den Aufbau einer demilitarisierten 
Zone (DMZ) werden Netzwerke wirksam getrennt.

Basismaßnahmen im Bereich des Netzwerks:
• Netzwerksegmentierung durch VLANs
• Erweiterte Netzwerksegmentierung durch den 

Einsatz von Firewalls
• Implementieren einer demilitarisierten Zone 

(DMZ)
• Einhaltung der ABB-Passwortrichtlinien  

für Netzwerkgeräte
• Einschränkung der Zugriffe
• Abschalten nicht benutzter Netzwerkports
• Erhöhung der physischen Sicherheit
• Sicherung von Switch-Konfigurationen

Cyber Security Secure OPC
Sichere OPC Server/Client Kommunikation. IT- 
Netzwerke werden in Sicherheitsstufen unterteilt, 
um besonders schützenswerte oder kritische  
Daten vor ungewollten Zugriffen zu bewahren.  
Die Schnittstelle und klare Trennung solcher  
Sicherheitsstufen bedarf hierbei einer besonderen 
Aufmerksamkeit, da diese Punkte Einstiegsmöglich-
keiten für Angreifer bieten. 
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ABB bietet zwei Varianten von sicheren OPC  
Verbindungen an:
• Secure OPC Gateway
• Secure OPC Connection

Secure OPC Gateway
In der klassischen OPC DA/AE Kommunikation ist 
die Segmentierung durch Firewalls und somit auch 
die Trennung durch Sicherheitsstufen sehr schwie-
rig. Mit Secure OPC Gateway wird dieser historische 
Mangel behoben. Die Kommunikation zwischen  
verschiedenen Sicherheitsstufen läuft kontrolliert 
ab und ein Zugriff von einem geringeren Sicherheits- 
level zu einem höheren, wird deutlich erschwert.
Bei der Optimierung von Prozessen mit modernen 
Manufacturing Execution System (MES) Systemen 
werden Informationen kontrolliert vom Automati-
sierungssystem in das MES Netzwerk transportiert.

Secure OPC Connection
Auch Schnittstellen zu Third-Party-Systemen werden  
häufig über OPC Kommunikation realisiert. Unter 
Berücksichtigung der Netzwerksegmentierung 
durch Firewalls und der damit verbundenen Tren-
nung von Sicherheitsstufen können Third-Party- 
Systeme kontrolliert an das ABB Automatisierungs-
system angebunden werden. Je nach Anforderun-
gen kann diese Anbindung redundant realisiert  
werden.
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