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Security Controls Maintenance
Sicherheit über den gesamten Life Cycle der Anlage

Vertraglich definierte, zyklische
Wartungsarbeiten erhalten den
Sicherheitsstatus der implemen- 
tierten Cyber Security-Lösungen
über den gesamten Lebenszyklus
der Anlage.

Security Controls Maintenance
Wartung ist ein wesentlicher Baustein, um die  
Qualität, Effizienz und den einwandfreien Betrieb 
der eingesetzten Cyber Security-Lösungen sicher- 
zustellen.

In regelmäßigen Abständen werden von ABB Cyber
Security Experten notwendige Wartungsarbeiten  
für die implementierten Cyber Security-Lösungen 
erbracht. Im Wartungsumfang sind Überprüfungen 
von Funktion, Performance und Vollständigkeit,  
sowie Soft-, Firmware- und Richtlinien-Updates  
enthalten.

Die Ausführung erfolgt nach definierten, an den  
neuesten Stand der Technik angepassten Standards
über einen sicheren Fernwartungszugang. Dies  
sichert bei Bedarf den Zugriff auf das gesamte  
Erfahrungswissen des ABB Cyber Security Teams 
und vermeidet Kosten für An- und Abreise.

Der zu erwartende Wartungsumfang und die  
Wartungszyklen werden in einem Servicevertrag  
vereinbart. Dies stellt die planmäßige Erbringung 
der Leistung sicher und macht die Termin- und  
Budgetplanung vorausschaubar.

Die regelmäße Betreuung der eingesetzten Cyber
Security-Lösungen stellt den Sicherheitsstatus der
Anlage sicher.

Individuell abgestimmte Wartungsarbeiten sorgen
für maximale Sicherheit:
• ABB Ability™ Cyber Security Updates
• ABB Ability™ Cyber Security Malware Protection
• ABB Ability™ Cyber Security Backup & Recovery
• ABB Ability™ Cyber Security Application 

Allowlisting
• ABB Ability™ Cyber Security Event Monitoring
• ABB Ability™ Cyber Security Workplace
• Cyber Security Network Security
• Cyber Security Network Anomaly Detection
• Cyber Security Vulnerability Backup Scan
• Cyber Security System Hardening
• Cyber Security Secure OPC
• Remote Access Integration
• Incident Response
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ABB AG
Kallstadter Str. 1
68309 Mannheim, Deutschland
prozessautomatisierung 
@de.abb.com 

go.abb/prozessautomation
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Technische Änderungen der Produkte sowie Änderungen im Inhalt dieses 
Dokuments behalten wir uns jederzeit ohne Vorankündigung vor. Bei  
Bestellungen sind die jeweils vereinbarten Beschaffenheiten maßgebend. 
ABB übernimmt keinerlei  Verantwortung für eventuelle Fehler oder  
Unvollständigkeiten in diesem Dokument.

Wir behalten uns alle Rechte an diesem Dokument und den darin enthal- 
tenen Gegenständen und Abbildungen vor. Vervielfältigung, Bekanntgabe 
an Dritte oder  Verwertung seines Inhaltes – auch von Teilen – ist ohne  
vorherige schriftliche Zustimmung durch ABB verboten.
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