ABB ABILITY™ CYBER SECURITY SERVICES

Cyber Security Chipcard Authentication
Sichere und komfortable Benutzerverwaltung

Security Controls

Anmeldung am Automatisierungs-
system, verwalten und freischalten
von Benutzerrechten mit der Cyber
Security Chipcard Authentication
von ABB.

Cyber Security Chipcard Authentication

Cyber Security Chipcard Authentication ermdéglicht
eine sichere Benutzerverwaltung fiir System 800xA
und Windows ohne Passworter.

Die Verwaltung der Benutzer erfolgt liber eine
Windows Applikation von autorisiertem Personal.

Es stehen zwei Varianten zur Verfiligung

« Chipcard Authentication 800xA
flir System 800xA Automatisierungssysteme

« Chipcard Authentication Windows
fir ABB Automatisierungssysteme mit Windows
Betriebssystem

Chipcard Authentication 800xA -

fiir Bedienpersonal

Chipcard Authentication 800xA ermdglicht einen
einfachen und sicheren Logover im 800xA System
mittels einer Chipkarte.

Beim Start eines 800xA Workplaces wird auto-
matisch ein Gastbenutzer mit ausschlieBlich Lese-
rechten angemeldet.
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Mit dem Einflhren oder Auflegen der Chipkarte an
einem am 800xA Workplace installierten Chipkarten-
leser, werden die auf der Chipkarte hinterlegten
Berechtigungen freigeschaltet. Beim Entfernen der
Karte werden die Rechte zurlickgesetzt.

Die Erkennung der Chipkarte erfolgt Uber die Radio
Frequency ldentification (RFID) Technologie.

Chipcard Authentication Windows -

fiir Instandhaltungspersonal

Chipcard Authentication Windows ermdéglicht eine
einfache und sichere Windows Anmeldung im Auto-
matisierungssystem mittels einer Smartkarte.
Zusatzlich zu der RFID Technologie ist in der Smart-
karte ein integrierter Schaltkreis enthalten, der das
Windows Login ermdglicht. Die Anmeldung erfolgt,
wie bei der Chipcard Authentication 800xA, liber
den Chipkartenleser am Workplace und kann Uber
die Eingabe einer PIN zusatzlich geschiitzt werden.

Eine kombinierte 800xA/Windows Authentication
ist moglich.
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