ABB ABILITY™ CYBER SECURITY SERVICES

Cyber Security Updates
SicherheitslUcken werden geschlossen

Security Controls

Unzureichend geschUtzte Systeme
machen es Angreifern leicht, die
Server und Clients des Automatisie-
rungssystems zu kompromittieren.
Durch das zyklische Installieren von
Security Patches werden bekannte
Sicherheitslicken im Microsoft
Betriebssystem geschlossen.

Automatische Updates von ABB validierten
Microsoft Security Patches

Die regelmaBige Aktualisierung von Sicherheits-
patches ist eine wichtige Voraussetzung, um einen
dauerhaften Schutz des Systems liber den gesam-
ten Lebenszyklus zu gewahrleisten. ABB validiert
Third-Party-Sicherheitspatches fiir die Automati-
sierungssysteme und gibt diese zeitnah nach
Erscheinung frei. Diese Sicherheitspatches werden
auf dem ABB Security Update Server zum Download
bereitgestellt.

Automatische Updates entlasten bei den taglichen
Routinen

Die Verteilung in das Automatisierungssystem er-
folgt automatisch vom ABB Security Update Server
via Remote Access Platform und dem Plant Security
Server. Die Aktivierung der Microsoft Sicherheits-
patches erfolgt, falls gewtlinscht, durch ABB vor Ort,
durch Reboot der Nodes in einem definierten
Zyklus, der die Verfligbarkeitsanforderungen der
Anlage berticksichtigt.

Statusiiberwachung auf einen Blick

Auf Wunsch kann der aktuelle Status der Aktuali-
sierung der Security Updates auch zentral und
Ubersichtlich auf dem ABB Ability™ System Utilities
dargestellt werden.

ABB Ability™ Cyber Security Updates
Von ABB validierte Microsoft Sicherheitspatches
schitzen das Automatisierungssystem.
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Technische Anderungen der Produkte sowie Anderungen im Inhalt dieses
Dokuments behalten wir uns jederzeit ohne Vorankindigung vor. Bei
Bestellungen sind die jeweils vereinbarten Beschaffenheiten maBgebend.
ABB Ubernimmt keinerlei Verantwortung fur eventuelle Fehler oder
Unvollstandigkeiten in diesem Dokument.

Wir behalten uns alle Rechte an diesem Dokument und den darin enthal-
tenen Gegenstanden und Abbildungen vor. Vervielféltigung, Bekanntgabe
an Dritte oder Verwertung seines Inhaltes —auch von Teilen —ist ohne
vorherige schriftliche Zustimmung durch ABB verboten.
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