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AUTOMAGCAO PLC

AC500 como Gateway loT
Conectividade smart cloud via MQTT
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AC500 COMO GATEWAY IOT CONECTIVIDADE SMART CLOUD VIA MQTT

MQTT - o protocolo loT leve

O Message Queuing Telemetry Transport (MQTT) é um protocolo de
mensagens TCP/IP usado principalmente para comunicacdes cloud
simples. Tem como base a arquitetura cliente/broker que permite a
facil distribuicao de dados para varios clientes (ex: dispositivos,
servicos online).

Beneficios:

- Suportado por muitas
aplicacdes / plataformas loT

Arquitetura cliente / broker
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Comunicacao de acordo com o evento:

Mensagens encaminhadas pelo broker assim que elas
chegam

Como funciona

Clientes como controladores comunicam-se com
o broker localizado na nuvem. Eles publicam
dados de eventos usando tépicos. Outros clientes
como sistemas SCADA ou aplicagdes de
monitoramento pode inscrever para esses

- Baixo uso de Iargura de banda tépicos e receber mensagens imediatamente

- Baixo consumo de bateria

apds a publicagdo.

- Facil 1ntegragéo com muitos Essa comunicagdo com base em evento torna o

dispositivos

MQTT especialmente apropriado para
monitoramento por condicdo ou aplicagdes de
mensagem. Além disso, o consumo de recursos
mantém-se baixo, pois a pesquisa pelo cliente
ndo é necessaria.

Normalmente usado por:

- Monitoramento por condicao

Além do mais, a informacao é enviada com um
cabecalho menor e em um formato JavaScript

« Redes com limite de recursos Object Notation (JSON) menor. Ambos podem ser

. Transferéncia de dados

econdOmica

facilmente processados e exige uma pequena
parte superior. Isso permite comunicacdo de
baixa largura de banda que mantém custos
baixos com transferéncia de dados.
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Conectividade cloud escalavel
Beneficios do AC500

Desempenho / funcionalidade

Plataforma independente
Com nossas bibliotecas genéricas, a escolha da
plataforma cloud é sua!

Compativel com fieldbus
Com a total compatibilidade fieldbus do AC500
fica facil para vocé conectar toda a sua rede na

nuvem. Assim, ndo ha necessidade de gateways
adicionais.

Flexivel & escalavel

Todos os médulos AC500 sdo compativeis e
podem ser alterados ou estendidos.

O sistema também pode se conectar com sua

Gateway loT
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Transferéncia de dados

Controlador loT
AC500

-

Processamento & controle de
dados

Transferéncia de dados

nuvem!

Controlador avangcado loT Data Center loT
PLC de seguranca AC500-S AC500 + FM502 CMS

Controle de seguranga
funcional

Processamento & controle de

dados
Transferéncia de dados

Andlise local

Protecdo elétrica

Processamento & controle de
dados

Transferéncia de dados

Beneficios

Econdmico

Exige programacao
minima

Melhor desempenho

Tratamento de pré-andlises
complexas

Controle de processo com
seguranca funcional

Possibilidade de controle paralelo

Protecdo permanente do
ativo

Monitoramento
economicamente vantajoso
por meio de gestdo
inteligentes de dados

Pré-andlise avancada

Apropriado para

Transferéncia de dados
simples em pequenos
sistemas

Transferéncia de dados para
aplicacdes maiores

Aplicagbes com requisitos
de seguranca

Ativos criticos exigem
protecdao & monitoramento
permanentes
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AC500 & MQTT

Diversas areas de utilizacao

Gateway loT @
Aplicacao
Aplicagbes pequenas com I/Os simples e
transferéncias de dados diretas (ex: moni-
toramento de energia de torres de radio)

Beneficios

- Econémico

- Facil de utilizar

« Pouco trabalho na implementagao

qip
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Data center loT @
Aplicacao

Ativos criticos que precisam de protecdo &
monitoramento permanente

(ex: monitoramento da vibragao para
bombas)

Beneficios

« Protegcao permanente do ativo

- Maior resiliéncia para falhas de internet
« Monitoramento econémico
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Solugao econbmica

. Conectividade cloud escalavel &
plataforma independente

- Funcionalidade adaptavel por meio de
modulos intercambidveis

« Manuseio inteligente de dados em
nivel edge para solugdes cloud
econdmicas

e loT Controller Advanced
Aplicacao

Aplicagoes com requisitos de seguranca
funcional que precisam de funcionalidades
adicionais (ex: controle de seguranca
funcional para guindastes.

Beneficios
- Seguranca garantida para maquinas e
equipes
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Controlador loT
Aplicacao

AplicacOes exigentes com arquitetura
maior de sistema e manuseio de dados
complexos (ex: logging de dados remotos
para controle de drives/guincho)

Beneficios

« Conexao cloud facil de todo o sistema
« Controle ativo dos dados transferidos
- Funcionalidades de controle avancado



6 AC500 COMO GATEWAY IOT CONECTIVIDADE SMART CLOUD VIA MQTT

Opcoes de seguranca

=

Conexao de um unico controlador

Nivel de seguranca otimizado para
unidades remotas

= =

Q Q O AC500 funciona como um edge-gateway e esta

diretamente conectado na nuvem. A seguranca
| @ TLS | @ TLS fica estabelecida por meio de criptografia TLS.
=1FH R Beneficios:

3 |i' T mlm + N&o hd necessidade de gateway adicional

AC500 AC500-eCo - Baixa laténcia
Aplicacao:

Sistemas pequenos com transferéncia de dados

@ @ nao criticos.
- - -

sensor sensor

[/

Nivel de seguranca avancado

Conexdo de rede segura 5

Conexao de toda a rede AC500 para a nuvem

Up
usando um gateway separado. Melhor seguranca 4
é fornecida por meio de firewall adicional e/ou gateway %

VPN. |
Firewall

Beneficios: i’]i‘ji
. Nivel avangado de seguranca ~— 5
- Integracao facil de muitos dispositivos edge database S AC500-eCo
I TH L]
Apl :
plicacao AC500

Sistemas grandes com muitos dispositivos que
precisam de maior protecao. |

M_

sensor drive motion

Para mais informacgdes, acesse www.abb.com/plc e confira nosso white paper sobre seguranca cibernética.
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Linhas de produto da plataforma
PLC AC500

Conjunto de engenharia

- O ABB Automation Builder é um conjunto integrado
para montadores de maquinas e integradores de
sistemas que requerem automacao de sistema de
maquinas produtivas modernas.

Combinar as ferramentas necessarias para
configurar, programar, corrigir erros e manter
projetos de automacado a partir de uma interface
intuitiva comum, o Automation Builder atua no
maior gerador de custos dos projetos de
automacao industrial dos dias de hoje - o software.

Controladores Légicos Programaveis PLCs

« Os PLCs escalaveis AC500-eCo, AC500, AC500-XC e
AC500-S fornecem solugdes para aplicagdes pequenas
e de médio porte de ultima geragao.

Nossa plataforma PLC AC500 oferece diferentes niveis
de desempenho e é a escolha ideal para ambientes
extremos, alta disponibilidade, monitoramento por
condigdo, motion control ou solugdes de segurancga.
Nossa plataforma PLC AC500 oferece
interoperabilidade e compatibilidade em hardware e
software de PLCs compactos até PLCs sofisticados e
de seguranca.

Painéis de controle

- Os painéis de controle CP600-eCo, CP600 e CP600-
Pro oferecem uma grande variedade de recursos e
funcionalidades para obter o maximo de seu tempo
em operagao.

- Os painéis de controle ABB sdo conhecidos por sua
robustez e facil usabilidade, proporcionando todas
as informacodes relevantes das fabricas de
producdo e maquinas com um sé toque.




