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1 Hinweise zur Anleitung

Lesen Sie dieses Handbuch aufmerksam durch und befolgen Sie die aufgefihrten Hinweise. So
vermeiden Sie Personen- und Sachschaden und gewahrleisten einen zuverlassigen Betrieb und
eine lange Lebensdauer des Geréts.

Bewahren Sie das Handbuch sorgféltig auf.
Falls Sie das Gerat weitergeben, geben Sie auch dieses Handbuch mit.
Fur Schaden durch Nichtbeachtung des Handbuchs tGibernimmt ABB keine Haftung.

Wenn Sie weitere Informationen bendétigen oder Fragen zum Gerat haben, wenden Sie sich an
ABB oder besuchen.

2 Sicherheit

GEFAHR

Bei direktem oder indirektem Kontakt mit zusammen Teilen kommt es zu einer
geféahrlichen Kérperdurchstrdmung. Elektrischer Schock, Verbrennungen oder
der Tod kénnen die Folge sein. Bei unsachgemaf ausgefiihrten Arbeiten an
spannungsfihrenden Teilen besteht Brandgefahr.

— Vor Montage und/oder Demontage Netzspannung freischalten!

— Arbeiten am 100 ... 240 V-Netz nur von Fachpersonal ausfiihren lassen

Produkthandbuch 2TMD042000D0030
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Verwendungszweck

Das Gerat ist ein zentrales Bedienelement fiir das ABB-Welcome-System und arbeitet
ausschlie3lich mit Komponenten aus diesem System zusammen. Das Gerat darf nur in
trockenen Innenrdumen installiert werden.
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System controller

: 2-wire bus line
Outdoor station

Hinweis

In einer Wohnung kénnen maximal 4 Gerate vom Typ "Video-Innenstation 4.3 WLAN"
installiert werden.

Die WLAN-Funktion der "Video-Innenstation 4.3 WLAN" ist nur im Masterbetrieb verfugbar,
im Nebenbetrieb wird keine WLAN-Funktion unterstitzt.

Mit einer "Video-Innenstation 4.3 WLAN" kdnnen bis zu 8 Smartphones mit jeweils einer
Welcome App gekoppelt werden. Ein Smartphone kann nur dann gekoppelt werden, wenn
die "Video-Innenstation 4.3 WLAN" als Master konfiguriert ist.

Wenn Uber die Welcome App weitere Funktionen fiir eine Slave-"Video-Innenstation 4.3
WLAN" konfiguriert werden, kann ein Slave voriibergehend als Master festgelegt werden.
Nach Abschluss der Einstellungen muss die "Video-Innenstation 4.3 WLAN" wieder als
Slave festgelegt werden.
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WLAN-Installation
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O Hinweis
Wenn das Gerat den WLAN-Betrieb unterstiitzt, stellen Sie vor der Installation
sicher, dass das Geréat einen guten WLAN-Empfang besitzt. Der Abstand

zwischen Router und Bildschirmen sowie das Baumaterial der Wéande kénnen
die Signalqualitat beeinflussen.

Das WLAN-Signal reicht nicht aus, um einen stérungsfreien Betrieb zu
ermdoglichen. Installieren Sie zwischen dem Router und dem Gerét einen WLAN-
Repeater, um das vom Gerat empfangene Signal zu verstarken.
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4.1

Umwelt

Denken Sie an den Schutz der Umwelt !

Gebrauchte Elektro- und Elektronikgerate dirfen nicht zum Hausabfall gegeben
werden.

— Das Geréat enthalt wertvolle Rohstoffe, die wieder verwendet werden kdnnen.
Geben Sie das Gerat deshalb an einer entsprechenden Annahmestelle ab.

ABB-Gerate

Verpackungsmaterialien und Geréate von ABB sind mit Kennzeichnungen und Priifsiegeln fir die
sach- und fachgerechte Entsorgung ausgestattet. Entsorgen Sie Verpackungsmaterial und
Elektrogerate bzw. deren Komponenten immer ber die hierzu autorisierten Sammelstellen oder
Entsorgungsbetriebe.

ABB-Produkte entsprechen den gesetzlichen Anforderungen, insbesondere dem Elektro- und
Elektronikgerategesetz und der REACH Verordnung.

(EU-Richtlinie 2012/19/EU WEEE und 2011/65/EU RoHS)
(EU-REACH-Verordnung und Gesetz zur Durchfiihrung der Verordnung (EG) Nr.1907/2006
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5 Produktbeschreibung

5.1 Geratetyp
- GroRe (HxBXT
Artikelnumm Bestellnummer Produktname Farbe _ro (?( XBXT)
er Einheit: mm
M22401-W-04  2TMA200051W0001 | Ydeo-Innenstation 4.3, weild 131,4 x 122,3 x 18

WLAN
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5.2 Sie die Geratefront an

=7

3 —3

2@

o——w @
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Nr. Beschreibung
1 4,3" IPS-Bildschirm
Kommunikationstaste

2 Wenn ein Anruf eingeht, driicken Sie diese Taste innerhalb von 30 s, um die Kommunikation zu

aktivieren. Driicken Sie erneut, um den Anruf zu beenden.

3 Die programmierbare Taste kann so eingestellt werden, dass sie die Steuerung des Aktors

ermoglicht.
Entsperrtaste
= Durch Betatigung dieser Taste kann die Tir jederzeit getffnet werden.

4 = Automatisches Entsperren: Bei einem eingehenden Anruf 6ffnet die Tlr automatisch. Halten
Sie die Taste langer als 3 Sekunden gedriickt, um diese Funktion zu aktivieren. Halten Sie
die Taste erneut langer als 3 Sekunden gedriickt, um die Funktion zu deaktivieren.

Stumm-Taste
= Driicken Sie diese Taste im Standby-Zustand, um den Klingelton der Innenstation
stummzuschalten.

5 = Durch langes Driicken der Taste im Standby-Zustand kénnen Sie den Klingelton aller
Innenstationen stummschalten.

= Driicken Sie die Taste wahrend eines eingehenden Anrufs, um den Anruf abzulehnen.
= Driicken Sie die Taste wahrend eines Gesprachs, um das Mikrofon stummzuschalten.
Uberwachungstaste

6 Driicken Sie diese Taste im Standby-Zustand, um die Aul3enstation und evtl. vorhandene
A_l_JBenkameras zu Uberwachen. Weitere Informationen finden Sie nachstehend unter
"Uberwachung".

7 Einstellungstaste
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Uberwachung

Wenn die externen Kameras nicht Gber die Welcome App gesucht werden, werden nur die
AuRenstationen auf dem Bildschirm angezeigt, wenn Sie im Standby-Zustand die
Uberwachungstaste driicken.

Outdoor station 01-1
Outdoor station01-2

Qutdoor station 02

>
<
<

@

@
O

N O

Wenn die externen Kameras Uber die Welcome App gesucht werden, werden diese Kameras

auf dem Bildschirm angezeigt, wenn Sie im Standby-Zustand die Uberwachungstaste driicken.

Outdoor station 01-1 Camera01-3

Outdoor station01-2

Qutdoor station 02

Camera01-1

Camera01-2

<
<

~

m]
@

Q@ (]

@ (78)

Siehe hierzu siehe Kapitel 8.6.3 ,Nach Kameras suchen” auf Seite 42.
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5.3 Anbindung und Bedienung

®
8 —
b
[
®
9
Nr. | Beschreibung
1 Wahlschalter AulRenstation
Einstellung der Adresse der Standard-AuRenstation.
5 Wahlschalter Innenstation
Mit Wahlschalter X10 werden Zehnerstellen und mit Wahlschalter X1 Einerstellen eingerichtet.
3 Schalter flr die Master-/Slave-Funktion
Nur eine Innenstation kann als "Master" (EIN=Master) festgelegt werden.
Abschlusswiderstands-Schalter
4 In Videoinstallationen oder gemischten Audio- und Videoinstallationen muss der Schalter beim
letzten angeschlossenen Gerat als "RC on" festgelegt werden (EIN=RC on).
5 a, b = Busverbinder
6 Potentialfreier Kontakt, z.B. Turklingelknopf
7 Anschluss fiir lokale Spannungsversorgung
8 Einstellungstaste
Driicken Sie diese Taste, um den Einstellungsmodus aufzurufen.
9 Mikrofon
10 Lautsprecher

Produkthandbuch 2TMD042000D0030
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6 Technische Daten

Bezeichnung Wert
Betriebsspannungsbereich 20-30V =
Ruhestrom 24V =,45 mA

Betriebsstrom

24V =, 330 mA

Betriebstemperatur

5°C...+45°C

Klemmen eindrahtig

2 x 0,28 mm?...2 x 0,75 mm?

Klemmen feindrahtig

2 X 0,28 mm?...2 x 0,75 mm?

Drahtlos-Ubertragungsleistung

Max. 20 dBm

Drahtlos-Ubertragungsstandard

IEEE 802.11 b/g/n, 2,4 GHz

IP-Level

Produkthandbuch 2TMD042000D0030
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7 Montage/Installation

GEFAHR

Bei direktem oder indirektem Kontakt mit zusammen Teilen kommt es zu einer
geféahrlichen Kérperdurchstrdmung. Elektrischer Schock, Verbrennungen oder
der Tod kénnen die Folge sein. Bei unsachgemaf ausgefiihrten Arbeiten an
spannungsfuhrenden Teilen besteht Brandgefahr.

— Vor Montage und/oder Demontage Netzspannung freischalten!
— Arbeiten am 100 ... 240 V-Netz nur von Fachpersonal ausfiihren lassen

7.1 Anforderungen an den Installateur

Warnung
Installieren Sie die Gerate nur, wenn Sie Uber die notwendigen
elektrotechnischen Kenntnisse und Erfahrungen verfiigen.

= Durch unsachgeméaRe Installation gefahrden Sie lhr eigenes Leben und das
der Nutzer der elektrischen Anlage.

= Durch unsachgeméaRe Installation kbnnen schwere Sachschaden, z.B.
Brand, entstehen.

Notwendige Fachkenntnisse und Bedingungen fir die Installation sind
mindestens:

= Wenden Sie die ,Finf Sicherheitsregeln an (DIN VDE 0105, EN 50110):

Freischalten

Gegen Wiedereinschalten sichern

Spannungsfreiheit feststellen

Erden und Kurzschlief3en

Benachbarte, unter elektrischer Spannung stehende Teile abdecken

oder abschranken.

= Verwenden Sie die geeignete personliche Schutzausriistung.

= Verwenden Sie nur geeignete Werkzeuge und Messgeréate.

= Prufen Sie die Art des Spannungsversorgungsnetzes (TN-System, IT-
System, TT-System), um die daraus folgenden Anschlussbedingungen
(klassische Nullung, Schutzerdung, erforderliche Zusatzma3nahmen etc.)
sicherzustellen.

AR A o

Produkthandbuch 2TMD042000D0030

|13



7.2 Allgemeine Montagehinweise

= Terminieren Sie alle Zweige des Leitungsnetzes lber ein angeschlossenes Busgerat (z. B.
Innenstation, Aul3enstation, Systemgerat).

= Montieren Sie die Systemzentrale nicht unmittelbar neben Klingeltransformatoren und
anderen geschalteten Spannungsversorgungen (Vermeidung von Interferenzen).

= Verlegen Sie die Leitungen des Systembusses nicht zusammen mit 110-240 V Leitungen.

= Nutzen Sie nicht gemeinsame Kabel fiir die Anschlussleitungen von Tréffnern und
Leitungen des Systembusses.

= Vermeiden Sie Ubergdnge zwischen verschiedenen Kabeltypen.
= Verwenden Sie in einem vier- oder mehradrigen Kabel nur zwei Adern fiir den Systembus.

= Verlegen Sie beim Durchschleifen nie den ankommenden und abgehenden Systembus
innerhalb eines Kabels.

= Verlegen Sie nie den Innen- und Au3en-Systembus innerhalb eines Kabels.

Produkthandbuch 2TMD042000D0030
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7.3 Produktabmessungen

7.4 Einbauhdhe

Produkthandbuch 2TMD042000D0030
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7.5 Aufputz-Montage

Aufputz-Gehéause

60

60
VDE & BS

Aufputz-Montage
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7.6 Demontage
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8 Inbetriebnahme

8.1 Registrierung eines Kontos auf dem MyBuildings-Portal

Offnen Sie den Link https://mybuildings.abb.com und klicken Sie auf ,Registrieren”. Fiillen Sie
das Formular aus, um ein Benutzerkonto anzulegen. Aktivieren Sie Ihr Benutzerkonto, wenn Sie
die E-Mail vom MyBuildings portal erhalten.

ABB e
d) ;

Al o Sy
Welcome to = j“‘“« e

MyBuildings portal powered by ABB
Ability™ M

Login

[ |

Username

Password

Produkthandbuch 2TMD042000D0030
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8.2 Download der APP

Laden Sie die APP von Google Play oder aus dem Apple App Store herunter, indem Sie nach
dem Stichwort ,ABB-Welcome* suchen. Installieren Sie die APP auf dem Mobilgerat oder

Tablet.
O Hinweis
Die in diesem Dokument verwendeten Schnappschiisse stammen aus dem 10S-
System.
Q. abb welcome [ x ]
— Welcome App
Never miss another door call! GET

Produkthandbuch 2TMD042000D0030
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8.3 Anmeldung in der App

Klicken Sie auf dem Smartphone/Tablet auf @, um die App zu 6ffnen, wéhlen Sie "Welcome
einrichten" aus, geben Sie Benutzername, Passwort erstellt bei myBusch-Jaeger, aktivieren Sie
die Kontrollkéstchen, um alle Nutzungsbedingungen zu akzeptieren und klicken Sie dann auf
"Anmeldung".

siehe Kapitel 8.1 ,Registrierung eines Kontos auf dem MyBuildings-Portal* auf Seite 18

Setup Log in

Setup Welcome IP

O Hinweis
Wenn mehr als 3 Mal ein falsches Passwort eingegeben wird, wird die
Passworteingabe fiir einen bestimmten Zeitraum gesperrt.
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8.4 Erstkonfiguration

1. Sprache auswahlen

Driicken Sie beim ersten Einschalten im Standby-Zustand auf die Einstellungstaste, um die
Spracheinstellung aufzurufen.

Sie kénnen eine Sprache auswahlen, indem Sie auf die programmierbare Taste und auf die
Schlusseltaste tippen (maximal 16 Sprachen).

English ltaliana
R Nederlands
Deutsch Cesky
Espafiol Dansk 277N
’ \
Frangais Norsk L I )
~ '
ImmTs = 1 Immms-= [ 1°
~ v '
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Inbetriebnahme

2. Lizenzbedingungen akzeptieren

° End user License Agreement

ABB End User License Agreement ("EULA")

IMPORTANT: PLEASE READ THE TERMS AND CONDITIONS OF
THIS LICENSE AGREEMENT CAREFULLY BEFORE CONTINUING
‘WITH THIS PROGRAM INSTAILL

This End-User License Agreement ("EULA") is a legal agreement
between you (either an individual or a single entity) and ABB XIAMEN
SMART TECHNOLOGY CO., LTD. I

@ License Agreement for Software

Following Licenses are used in the products

ASIZ2 - 4 3 inch wifi panel

Component: Mini-XML 210

Copyright © 2003 2020 by Michael R Sweet
hitp://github.commichaeirsweet/nxmi/
Component:mbedtls 2.16.3

Copyright @ 2006-2015, ARM Limited, All Rights Reserved
http:/fgithub.com/ARMmbed/ mbedtls/ I
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3. WLAN:-Einstellungen

@) Hinweis
1] Zunachst sollte ein Benutzerkonto auf dem MyBuildings-Portal registriert
werden.
Diese WLAN-Innenstation unterstitzt nur 2,4G WLAN. Bitte stellen Sie den
Router vor der Ersteinrichtung auf 2,4G WLAN ein.

Driicken Sie am Bedienelement die Einstellungstaste, um die QR-Code-Seite aufzurufen.

9 setupwiFi
R g
.
N
[\u N 7
SN’
Welcome App SSID:WELCOME-C1B44D
PW:2845198239

SN
R

Tippen Sie auf der "Startseite" der App auf "v" und anschlieRend auf "Geratekopplung”, "WLAN-
Innenstation”, um den QR-Code an der WLAN-Innenstation zu scannen.

Pair Devices WiFi indoor station

IP Gateway/Touch Panel Scan the QR code

door station

nt name and licen

Notific:

Log out
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[1] WLAN-Verbindung zwischen App und Bedienelement herstellen

Tippen Sie in der App unter "Konfiguration" auf "Beitreten"”, um eine Verbindung zwischen der
App und der WLAN-Innenstation herzustellen.

Configuration
nfiguratior Configuration

Establishing WiFi n k connection .
~/  WiFiindoor station detected

3,5 Connect to WiFiindoer station
' WiFi indoor station connected with your mobile device
Select a WiFi network for your indoor station:

Myhome

“Welcome" Wants to Join

WLAN Network “WELCOME-
C€1B44D"?

Cancel
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[2] Lokales WLAN (ber die App auf das Bedienelement Ubertragen

Wahlen Sie den Namen lhres lokalen WLAN-Netzwerks aus und geben Sie das Passwort ein,
um Ihr lokales WLAN auf die WLAN-Innenstation zu tGibertragen. Die IP-Adresse der WLAN-
Innenstation wird standardmagig auf "DHCP" gesetzt. Sie kdnnen auch eine statische IP-

Adresse festlegen, indem Sie das Kontrollkastchen bei "DHCP" deaktivieren.

Configuration
indoor station detected
indoer station connect

Select a WiFi network for your indoor station:

My .

Pesead _

DHCP

X v oK

Produkthandbuch 2TMD042000D0030

Configuration

Configuration

«/  WiFi indoor station detected

Password

O DHCP
Selec
1P Address
yhome

Network Mask

+/  WiFi indoor station connected

etwork for your indoor s

“Welcome” Wants to Join
WLAN Network "Myhome"?

Cancel

Join
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4. MyBuildings-Einstellungen

Geben Sie anschlieRend den MyBuildings-Benutzernamen und das zugehérige Passwort ein
und klicken Sie auf "Auf MyBuildings anmelden".

Nach kurzer Zeit wird die App automatisch mit der WLAN-Innenstation gekoppelt.

Configuration Configuration WIFT indoor station C (]

' Wiiindoor station detected WiFi indoor station detected
~  WiFiindoor station connected with your mobile device WiFi indoor station connected your mobile device
~ WiFiindoor station connected to home WiFi network! W ndoor station connected to home WiFi network!

Your MyBuildings account information:

Success
User name

ackycheng003

¥ ok
Password

Friendly Name

4.3 WiFi indoor station

® Log in to MyBuildil

@) Hinweis
Sie kénnen die normalen Funktionen der WLAN-Innenstation verwenden (z.B.
Annahme eines eingehenden Anrufs, Freigabe der Sperre der Aul3enstation
etc.).
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5. Einstellungsinformationen anzeigen

e Portal Login successful!

W jackychengn0d
[ #3Wiindoorstation

uuiD:
c884cdf-1dc8-40b1-8200-420e717196ch

”~ b

& O O =
@ &

e Portal Login successful!

“Jacky” iPhone
uuip
83294f4c-8124-4bae-9227-c0274900754b

8 O
®

@

Nr. Beschreibung

1 Von der WLAN-Innenstation verwendeter WLAN-Name und IP-Adresse.

2 Von der WLAN-Innenstation und der App verwendetes MyBuildings-Benutzerkonto.

3 Von der WLAN-Innenstation verwendeter Anzeigename.

4 Von der_ App verwendeter Anzeigename; auf dem Bildschirm kénnen maximal 8 Apps
angezeigt werden.
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8.5 Lokale Einstellungen

8.5.1 Klingelton einstellen

Driicken Sie im Standby-Zustand auf die Einstellungstaste, um die Einstellungsseite aufzurufen.

Sie kénnen einen Klingelton auswahlen, indem Sie auf die programmierbare Taste tippen
(maximal 5 Klingelténe).
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8.5.2 Lautstarkeeinstellungen

Driicken Sie im Standby-Zustand auf die Einstellungstaste, um die Einstellungsseite aufzurufen.

Sie kénnen eine Stufe auswahlen, indem Sie auf die programmierbare Taste tippen (maximal
5 Stufen).
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Inbetriebnahme

8.5.3 Helligkeitseinstellungen

Driicken Sie im Standby-Zustand auf die Einstellungstaste, um die Einstellungsseite aufzurufen.

Sie kdnnen eine Stufe auswahlen, indem Sie auf die programmierbare Taste tippen (maximal
5 Stufen).

Wahrend der letzten 10 Sekunden wird auf dem Bildschirm ein Countdown angezeigt.

-

]
-~

‘
\
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Inbetriebnahme

8.5.4 Farbeinstellungen

Driicken Sie im Standby-Zustand auf die Einstellungstaste, um die Einstellungsseite aufzurufen.

Sie kdnnen eine Stufe auswahlen, indem Sie auf die programmierbare Taste tippen (maximal
5 Stufen).

Waéhrend der letzten 10 Sekunden wird auf dem Bildschirm ein Countdown angezeigt.

Produkthandbuch 2TMD042000D0030 |31



Inbetriebnahme

8.5.5 Kontrasteinstellungen

Driicken Sie im Standby-Zustand auf die Einstellungstaste, um die Einstellungsseite aufzurufen.

Sie kdnnen eine Stufe auswahlen, indem Sie auf die programmierbare Taste tippen (maximal
5 Stufen).

Wahrend der letzten 10 Sekunden wird auf dem Bildschirm ein Countdown angezeigt.
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8.5.6 Sprache

Driicken Sie im Standby-Zustand auf die Einstellungstaste, um die Einstellungsseite aufzurufen.

Sie kénnen eine Sprache auswahlen, indem Sie auf die programmierbare Taste und auf die
Schlusseltaste tippen (maximal 16 Sprachen).

English Italiana
fai e s Nederlands
Deutsch Cesky
Espafiol Dansk Pl N
7 \
Frangais Norsk l\ I /I
~ 4
=== [t 1mTm - T =~
~ v v
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8.5.7 Information

Driicken Sie im Standby-Zustand auf die Einstellungstaste, um die Infoseite aufzurufen.

°Aboul

93 oot Tm Master mode

2 Outdoor station 1

() Mcu_vo.01_20200212

|34
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8.5.8 Produkthandbuch abrufen

Driicken Sie im Standby-Zustand auf die Einstellungstaste, um die Infoseite aufzurufen.
Scannen Sie den auf dem Bildschirm angezeigten QR-Code mit der Kamera Ihres
Smartphones.

@Avout
9% o001 'm Mastermode
2 Outdoor station 1
S
P ‘ \
(D) mcu_vo.01_20200212 | I ,1

@
O
O
@
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8.5.9 Voreinstellungen wiederherstellen

Fuhren Sie die folgenden Schritte aus, um das Gerat auf die Werkseinstellungen
zuruckzusetzen:

[1] Halten Sie im Standby-Status die Einstelltaste 3 Sekunden lang gedriickt, um auf den
Wiederherstellungsbildschirm zuzugreifen

[2] Driicken Sie "<".
[3] Driicken Sie "\"

[4] Starten Sie die Systemsteuerung nach einem Werksreset auf dieses Bedienfeld als Teil des
Systems neu.

QQ Factory settings ((?))D Network configuration
(1@ 3s
\UF
RS >
(o)
_ &/ ~
! 1
© @ B =
3 €
T &
OD Factory settings
|
X Vo
| T
. ®
— I
& O B8 =
= 7z
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8.5.10 Zurlcksetzen der Netzwerkkonfiguration

Fuhren Sie die folgenden Schritte aus, um das Gerat auf die Werkseinstellungen
zuruckzusetzen:

[1] Halten Sie im Standby-Status die Einstelltaste 3 Sekunden lang gedriickt, um auf den
Wiederherstellungsbildschirm zuzugreifen

[2] Driicken Sie ">".
[3] Driicken Sie "\"

@) Hinweis
Dieser Vorgang fiihrt zu keiner Anderung der MyBuildings-Einstellungen.

a;) Factory settings ((T))D Network configuration
(1)p3s
U, F
mos
< D
1
L)
e H £/ ~
1
© @ e
@ &2
((?))o Network configuration
i
R
X Ve
i i
1 1
1 1
PNE)
=5 1
©» @8 O =
= 1=
PN )
Y &
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8.6
8.6.1

Einstellungen Gber die App

Aufrufen der App-Einstellungen
Gehen Sie auf der "Startseite" folgendermal3en vor:

Home

hone, No events

nd Sounds

“jacky" iPhone
Log out

WiFi indoor station

Scan the QR code

;e E
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Pair Devices

fTouch Parel

WiFi indoor station

Configuration

WiFi indoor station detected
WiFi indoor station connected w your mobile device

WiFi indoor station connected to home WIFi natwork!
WiFi indoor station logg

( & Go to setting
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Die WLAN-Signalstarke kann durch Scannen des QR-Codes auf der Seite der WLAN-
Innenstation angezeigt werden.

WiFi name:Myhoma
IP address: 192.1687.1.102

Y @ 0O
@ &)

=
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8.6.2 Konfiguration der programmierbaren Tasten

Tippen Sie in der App unter "Konfiguration" auf "Programmierbare Taste", um die Funktion fur

die programmierbare Taste festzulegen.

[1] Wahlen Sie eine programmierbare Taste aus;

[2] Legen Sie die Funktion fest, z.B. "Aktoren".

Configuration

4.3 WiFi indoor station

Paired with:

“jacky” iPhone

Settings

Programmable button

Camera list

Produkthandbuch 2TMD042000D0030

1. Select one programmable button:

2. Select figa

Switch actuatar

Switch on light

Programmable button
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8.6.3 Nach Kameras suchen

Tippen Sie in der App unter "Konfiguration" auf "Kameraliste" und anschlieend auf " C L, um
die Kameraliste anzuzeigen.

Configuration Camera list

4.3 WiFi indoor station
Paired with: Outdoor Station 1-1
“jacky” IPhone Outdoor Station 1-2

Outdoor Station 1-3

Settings

Programmable button
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8.6.4

Benutzerverwaltung

Wenn Sie mehrere Apps auf derselben WLAN-Innenstation verwalten wollen, missen Sie sich
Uber dasselbe MyBuildings-Benutzerkonto anmelden. Eine WLAN-Innenstation unterstiitzt
maximal 8 Apps.

APP APP

[N -]

Panel

1. Apps koppeln
Die erste App wird nach der Ersteinrichtung automatisch mit der WLAN-Innenstation gekoppelt.

Fur die anderen Apps ist keine Ersteinrichtung mehr erforderlich. Tippen Sie auf der Seite
"WLAN-Innenstation" der App unter "Kopplung aufgehoben" "auf die gewiinschte WLAN-
Innenstation und anschlie3end auf "Bestatigen".

Pair Devices WiFiindoor station G @

IP Gateway/Touch Panel

indoor =

Notice

Resend pairing request

v ok
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2. Apps entkoppeln

Auf der Seite "Konfiguration" der App kdnnen Sie weitere Apps entkoppeln, indem Sie auf
"Entkoppeln” tippen.

WIFi indoor station C (+] Configuration Configuration

WiFi indoor station detected i dkiiennat tion
Paired with:

WiFi indoor station connected with your mobile device .
ky" IPhone

WiFi indoor station connected to home WiFi network!
Faye

WiFi indoor station logged in to MyBuil a Settings

Programmable button

(/ # Go to settings

Camera list
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8.6.5

Gerateverwaltung

Uber eine App kénnen mehrere WLAN-Innenstationen verwaltet werden.

APP

® @

Panel 1 Panel 2

1. WLAN-Innenstationen koppeln

Die App wird nach der Ersteinrichtung automatisch mit der WLAN-Innenstation gekoppelt.
Wenn Sie mehrere WLAN-Innenstationen verwalten wollen, missen Sie die Ersteinrichtung
lediglich wiederholen.

2. WLAN-Innenstationen entkoppeln

Tippen Sie auf der Seite "WLAN-Innenstation" der App unter "Gekoppelt" "auf die gewiinschte
WLAN-Innenstation und anschlie3end auf "Bestéatigen".

Pair Devices WiFiindoor station G @
1P Gateway/Touch Panel

WiFi indoor station
Unpaired

Notice

Are you sure you want ta unpair
the device?

b4 v ok
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9 Bedienung

9.1 Anruf von Aulenstationen
1 Outdoor station?
Events

Nr. Funktion

1 Anruferkennung

2 Klicken Sie auf dieses Symbol, um den Anruf anzunehmen.

3 Klicken Sie auf dieses Symbol, um den Haupttiiréffner der anrufenden Auf3enstation
freizugeben.

4 Klicken Sie auf dieses Symbol, um den Anruf zu beenden.
Klicken Sie auf dieses Symbol, um das sekundare Schloss der anrufenden Auf3enstation

5 freizugeben oder um den Aktor freizugeben (abhangig von der Einstellung der gekoppelten
programmierbaren Taste der Innenstation).

6 Klicken Sie hier, um das Gerat zu den Favoriten hinzuzufiigen (weitere Details finden Sie im
Kapitel "Uberwachung").

7 Halten Sie das Bild gedriickt, um einen Schnappschuss zu erstellen.
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9.2 Uberwachung durch AuRenstationen

Tippen Sie auf der "Startseite" der App auf ﬂ um die Gerateliste anzuzeigen. Tippen Sie
dann auf die gewiinschte AuRenstation, um die Uberwachung zu starten.

Home Device list Outdoor 1

“jacky" iPhone, No events

Outdoor 1-0510

“jacky" iPhone

Events

Nr. Funktion

1 Anruferkennung

2 Klicken Sie auf dieses Symbol, um die Uberwachung und Kommunikation zu beenden.

Klicken Sie auf dieses Symbol, um den Hauptturoffner der iberwachten AuRenstation wahrend
der Uberwachung freizugeben.

Klicken Sie auf dieses Symbol, um wahrend der Uberwachung den Aktor freizugeben oder das
4 Licht einzuschalten (abh&ngig von der Einstellung der gekoppelten programmierbaren Taste des
Bedienelements).

Klicken Sie auf dieses Symbol, um die Kommunikation mit der Auf3enstation zu initiieren

5 (standardmaRig stummgeschaltet).
6 Klicken Sie hier, um das Gerat zu den Favoriten hinzuzuftigen.
7 Halten Sie das Bild gedriickt, um einen Schnappschuss zu erstellen.
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Favoriten

Tippen Sie auf der "Startseite" der App auf E um die bevorzugten Gerate anzuzeigen.
= Internes Netzwerk

= Externes Netzwerk

Favorites
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9.3 Uberwachung durch Kameras

Sie missen zunachst auf der "Kameraliste" der App nach Kameras suchen, um diese Funktion
verwenden zu kdnnen. Weitere Details finden Sie im Kapitel "Nach Kameras suchen".

Tippen Sie auf der "Startseite" der App auf ﬂ um die Gerateliste anzuzeigen. Tippen Sie
dann auf die gewiinschte Kamera, um die Uberwachung zu starten.

T Device list 1 camera 1-1

“jacky" iPhone, No events

1 Outdoor station’ ¢h

“jacky" iPhone

s 152-Test-1

camera 1-1-Test- camera 1-2-Test-1
Events A

Nr. Funktion

1 Anruferkennung

2 Klicken Sie auf dieses Symbol, um die Uberwachung zu beenden.

3 Nicht verfligbar

4 Klicken Sie hier, um das Gerat zu den Favoriten hinzuzuftigen.

5 Halten Sie das Bild gedriickt, um einen Schnappschuss zu erstellen.
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9.4 Aktoren freigeben

Sie missen zunéachst die Funktion der programmierbaren Taste auf "Aktoren" setzen, um diese
Funktion verwenden zu kénnen. Weitere Details finden Sie im Kapitel "Konfiguration der
programmierbaren Tasten".

Tippen Sie auf der "Startseite" der App auf ﬂ um die "Zugriffskontrolle" anzuzeigen. Tippen
Sie dann auf den gewlinschten Aktor und auf "Bestatigen”, um ihn zu 6ffnen.

Home Access Control

"jacky" iPhone, No events

Are you sure you want to open
the actuator?

v OK

Events A
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9.5 Historie

Tippen Sie auf der "Startseite" der App auf "v" und anschlieRend auf "Ereignisse”, um die
Historie anzuzeigen. Sie kdnnen Details anzeigen, indem Sie einen Eintrag antippen.

Home

hone, Everything is fine at
[

"jacky...hone's
Home

Home

Mar 19, 2020

camera 1-1
Qutdoor station1
came

M

Outdoor station1

far 19, 2020

a)

camera 1-1

Sym

Funktion

Eingehender Anruf

Uberwachung starten

Verpasster Anruf (Wort wird in der Zwischenzeit rot angezeigt)

2

Halten Sie das Bild gedriickt, um das Bild im Fotoalbum zu speichern.
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Wenn Sie ein 10S-Gerat verwenden, wischen Sie den Eintrag nach links und klicken Sie auf "
um den Datensatz zu léschen.
Wenn Sie ein Android-Gerat verwenden, halten Sie den Eintrag gedriickt und klicken Sie auf "

&8" um den Datensatz zu léschen.
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10

10.1

Cyber-Sicherheit

Haftungsausschluss

Die Produkte sind fir den Anschluss und die Ubertragung von Informationen und Daten iiber

eine Netzwerkschnittstelle bestimmt; diese sollte mit einem sicheren Netzwerk verbunden sein.

Es liegt in der alleinigen Verantwortung des Kunden, eine dauerhaft sichere Verbindung
zwischen dem Produkt und dem Kundennetzwerk bzw. einem anderen Netzwerk zu
gewahrleisten und geeignete MalRnahmen (z.B. Installation von Firewalls,
Authentifizierungsmethoden, Datenverschliisselung, Installation von Anti-Virus-Programmen
etc.) zu ergreifen, um das Produkt, das Netzwerk, das System und die Schnittstellen vor
Sicherheitsverletzungen, nicht autorisiertem Zugriff, Stérungen, Eindringversuchen,
Datenverlust und/oder Diebstahl von Daten oder Informationen zu schiitzen. ABB Ltd und ihre
Tochtergesellschaften Gibernehmen keine Haftung fur Schaden und/oder Verluste im
Zusammenhang mit derartigen Sicherheitsverletzungen, unautorisiertem Zugriff, Stérungen,
Eindringversuchen, Datenverlust und/oder Diebstahl von Daten oder Informationen.

Auch wenn ABB Funktionspriifungen an den Produkten durchfiihrt und Updates bereitstellt,
sollten Sie ein eigenes Prufprogramm fiir Produkt-Updates oder andere wesentliche System-
Updates (u.a. Code-Anderungen, Anderungen der Konfigurationsdateien, Updates oder
Patches fir Software von Drittanbietern, Hardware-Wechsel etc.) besitzen, um sicherzustellen,
dass lhre SicherheitsmalRnahmen nicht beeintrachtigt werden und das System in lhrer
Umgebung wie erwartet funktioniert.
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10.2 Leistung und Dienst

Netzwerkleistung

Typ Wert

Ethernet 100 Mbps (148.800 Pakete/s)
ARP 20 Mbps (29.760 Pakete/s)
ICMP 100 Mbps (148.800 Pakete/s)
IP 60 Mbps (89.280 Pakete/s)

Port und Dienst

Port Dienst Zweck
5222 TCP Dienst fur XMPP-Client
5269 TCP XMPP-Server
Port 5060/tcp wird von SIP-Server Flexisip/0.5.0 (sofia-sip-nta/2.0)
verwendet. SIP (Session Initiation Protocol) ist ein Messaging-Protokoll
5060/tc SIp fir die Initierung von Kommunikationssitzungen zwischen Systemen.

P Das Protokoll wird hauptsachlich in IP-Telefonienetzwerken / -systemen
verwendet, um Sitzungen zwischen zwei oder mehr Systemen
einzurichten, zu steuern und zu entfernen.

5060/udp SIp Port 5060/udp wird von SIP-Server Flexisip/0.5.0 (sofia-sip-nta/2.0)
verwendet.
Port 5061/udp wird von SIP-Server Flexisip/0.5.0 (sofia-sip-nta/2.0) mit

5061/tcp SIP-TLS SSL-Verschlisselung der Kommunikationssitzungen verwendet.
Lokaler SIP-Dienst, der von SIP-Server Flexisip/0.5.0 (sofia-sip-nta/2.0)

5062fudp sip verwendet wird

50602/udp SIP Wird von SIP-STUN-Server verwendet

2222/tcp Privat Verwendet fir b2bsip

2224/tcp Privat Verwendet fir b2bsip
Wird fur die Kommunikation zwischen Prozessen fiir

8277/lcp Privat Sicherheitsspeicherkomponente verwendet. Dieser Port ist auf den
lokalen Zugriff durch iptables beschrankt.

1900/udp UPNP UPNP-Ubertragungsport

49152/tcp UPNP Portable SDK fur UPnP-Gerate

Zufalliger Privat Ein zufalliger UDP-Port wird fur b2bsip fiir die Kommunikation mit dem

Port/udp Cloud-Flexisip-Server verwendet.
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10.3

10.4

10.5

10.6

Hinweise zur Verwendung

Geréat nicht an einem 6ffentlichen Ort installieren und sicherstellen, dass nur vertrauenswiirdige
Personen physischen Zugang zu den Geraten haben. Der Kunde muss sich bewusst sein, dass
ein unautorisierter physischer Zugriff eine Gefahrdung der Cybersicherheit bedeuten kann. Bei
der Bereitstellung wird davon ausgegangen, dass die Person, die physischen Zugang zu dem
Geréat hat, der Eigentimer des Gerats ist, der einen Turruf beantworten kann und das Schloss
der AuRRenstation 6ffnen kann.

Wenn das Gerat vom System getrennt wird, muss es auf die Werkseinstellungen zuriickgesetzt
werden, um alle Konfigurationen und sensiblen Daten zu entfernen und somit deren Verlust zu
verhindern.

Es wird empfohlen, das Gerat zusammen mit Sicherheitseinrichtungen (zum Beispiel Firewall
oder IPS) einzusetzen, die DoS-Angriffe erkennen und moglicherweise sogar verhindern
kénnen. AuBerdem miissen die Switches und Router korrekt konfiguriert werden und eine
Ratenbegrenzung erméglichen sowie den Anteil der zulassigen CPU-Leistung fur verschiedene
Schnittstellen durch Rate Limiters beschranken.

Aktualisierung

Das Gerat unterstiitzt Firmware-Updates durch Hochladen der Firmware von der Welcome App.

Die Authentifizierung und Integritat der Firmware wird anhand einer Signaturdatei Gberpriift.

Wenn ein Internetzugang verfligbar ist, stellt das Geréat eine Verbindung zum MyBuildings-
Server her, um die neue Firmware herunterzuladen. Hierflr ist jedoch jedes Mal eine
Bestéatigung durch den Endanwender tber die Welcome App erforderlich.

Sichern/Wiederherstellen

Es gibt keine Funktion zum Sichern bzw. Wiederherstellen der Konfigurationsdaten des Geréts.

Ldsung zur Abwehr von Malware

Das Produkt ist fir Malware nicht empfanglich, da auf dem System kein benutzerdefinierter
Code ausgefuhrt werden kann. Software-Updates kdnnen nur tber ein Firmware-Update
durchgefihrt werden. Nur von ABB signierte Firmware ist zulassig.
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Hinweis

Technische Anderungen sowie Inhaltsanderungen dieses Dokuments behalten wir uns jederzeit
ohne Vorankindigung vor.

Technische Anderungen sowie Inhaltsanderungen dieses Dokuments behalten wir uns jederzeit
ohne Vorankindigung vor.

Bei Bestellungen gelten die vereinbarten detaillierten Angaben. ABB tbernimmt keinerlei
Verantwortung fir eventuelle Fehler oder Unvollstandigkeiten in diesem Dokument.

Wir behalten uns alle Rechte an diesem Dokument und den darin enthaltenen Themen und
Abbildungen vor. Vervielfaltigung, Bekanntgabe an Dritte oder Verwendung des Inhaltes, auch
auszugsweise, ist ohne vorherige schriftliche Zustimmung durch ABB verboten.
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