2TMD042000D0025 | 26.10.2020
Manuale del prodotto
ABB-Welcome

M22401-W-04 MONITOR 4,3" WIFI
VIVAVOCE

ABB



1 Note Sul MANUAIE i iSTIUZIONI. . .....ciieiveree ittt e e s s ebe e e s st e e s s sbabeeesebbebeesebaeeessanres 4

(¢ U =4 WSS PSSSP 4
I U T I o= (o SRR 5
Y 111 0] 1=] 1 T OSSR 7
B 1Y o111/ 1Y == PSR 7
5 deSCrizione el PrOUOO. ... ..cueceeeiei st et ettt sttt et et e e sbe et e e e sae e st e s s e e e sre et aenneenreens 8
T8 A I o T I o [ [ o0 <3111/ PSP SRR 8
5.2 ElIementi di CONIONI0.........iiiieeeieiis sttt sttt e e et ste e r e e ste et ae s aeaneaenee s 9
5.3 DescCrizione del TEIMINAIE..........cuiiieeieeies sttt ettt re et et sre e sbe e staeneesreeree 11
LT B 7 18 C=To] o o] PSSR 12
A (o101 Voo 0V TSy = o VAo PSSR 13
7.1 ReqUISIti P PEIBHICISAL . ...veerritiis st et et sttt ettt sre e sra e e e sre e e 13
7.2 Generate CertifiCation fil........c..iuiiie e 14
4 T B 144 T=T S To ] g T (= o0 o o) (o PSSR 15
7.4 Altezza di INSLAlAZIONE.........ccviiiii st 15
A Y (o 41 = oo o - W o T L) (= T PSSR 16
AL T4 11011 o [0 | PSSR 17
S =Yg - L= | JET= A4 (o PSSR 18
8.1  Registrazione di un account nel portale MyBuildiNgS...........ccoveiiiiiieriee i 18
ST B 1o 1| 0T To o (=1 - TN PSS 19
ST I o To 1 = - WY PSS 20
8.4  CONfiQUIrazZiONE INIZIAIE .........ccviieiiicie et et st sre et e e e sreennee 21
8.5  IMPOSLAZIONI IOCAN ......eivviiie ettt et sttt e e e 28
8.5.1 IMPOSLAZIONE SUONEIIA. ... ..vveeiretieciresiee sttt e steeeteessteste e e et e ere e seeesbe e e asaeeneassaeeneesnneanaeeneeens
8.5.2 IMPOSLAZIONE AEI VOIUME ......oviiiie ittt et snae e e
8.5.3 Impostazione della [JUMINOSIEAL .........c.ciie i e ere e
8.5.4 IMPOSLAZIONE AEI COIOTE .......veivieie ettt esnae e e
8.5.5 IMPOSLAZIONE AEI CONLIASIO .....vvvviecirieie ettt et asrae e e
8.5.6 8T T3 VPSRRI
8.5.7 INfOrmMazioni .......c..ccevevvveiecienieee,
8.5.8 Richiamo del manuale del prodotto
8.5.9 Ripristino della informazioni Predefinite...........oveiiriiie e 36
8.5.10 Reset della configurazione di FELE..........ccuriiiiie et 37
8.6 IMPOSLAZIONI VIA APP ......eiiiie ittt ettt sttt te et st e et e e s te et be e aeanbe e sbe e etaenneeareenres 38
8.6.1 Apertura delle IMPOSTAZIONI APP ........c.iiiieiiitie ettt re e ere e 38
8.6.2 Configurazione dei pulsanti programmabili............ccccocviiieeiiniiii e 40
8.6.3 R To T (o B =Y [ Tor= T LT = O SRSRRPRN 41
8.6.4 LT (10T g T= T U1 (=T USRS 42
8.6.5 GESHIONE APPAIECCNI. . ..uiciiii et et 44
LS 0V o =1 1 1= 0 (o S PP 45

Manuale del prodotto 2TMD042000D0025



9.1  Chiamata da StAZIONE ESLEINA.........coicuviiiieiiiie ittt ettt e e e st e ae s s sbateee s ebbee s 45

9.2  Monitoraggio dalla StAaZIONE EStEIMA........c.cciiiiiiieeeieie s ste ettt et e e sre e e 46
9.3  Monitoraggio dalla tEIECAMEIA..........ccvvieiie ettt ettt r e sbe e sraeeesreeeees 48
LIS o o Yol oo o (=T |- VA o] o Lo (PSS 49
T Y (04 (oo (@1 (0 T0To] (oo - ) PSS 50
10 SICUIEZZA Tl FELE ... ettt ettt et e e b e e bt et e ee e bbb en e eaeaneese e b e s benee 52
L0.1 DISCIAIME ....ce ettt ettt et e s et e b e bt e ae e et sb e et ebben e e se e ae e se e et e enben e sne s e see s 52
10.3 Linee guida di iNStAllAZIONE ..........cuiiiieiriieies ettt ettt sreen e nre s 54
IO Ao o [o) 4 101 =1 o1 (o TSP 54
ORI = T o (B o ] o] 151 10 To PSPPSR 54
10.6  Soluzione di PreveNnzZione MAIWATE ........c..ccuiiieeriieeeeities e eeeete s sre e sreeseesre e stae e e esbe s sreasseesseesre s 54
AAVVISO ..ttt etttk e bt he etttk es et ee e SRt ke eRe e s £ 4 e SAe ARt eReeRe e s £ eR £ ek b eREe ARt eAe e eReehe SRt eReen e e e eeesheebeeneenn 55

Manuale del prodotto 2TMD042000D0025

|3



1 Note sul manuale di istruzioni

Leggere attentamente questo manuale e osservare le informazioni in esso contenute. Cio ti
aiutera a prevenire lesioni e danni materiali, assicurando sia un funzionamento affidabile che
una lunga durata del dispositivo.

Si prega di conservare questo manuale in un luogo sicuro.
Se si passa il dispositivo, passare anche questo manuale insieme ad esso.

ABB declina ogni responsabilita in caso di mancata osservanza delle istruzioni contenute in
guesto manuale.

2 Sicurezza

Avvertenza

Voltaggio elettrico!
Il contatto diretto o indiretto con parti attraversate da corrente elettrica provoca
pericolosi flussi di corrente attraverso il corpo.

Le conseguenze possono essere folgorazione, ustioni o morte.

— Prima del montaggio o dello smontaggio scollegare la tensione di rete!

— Affidare gli interventi sulla rete elettrica a 100-240 V esclusivamente a
personale specializzato!
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3 Uso previsto

Il presente dispositivo € un pannello di controllo centralizzato del sistema ABB-Welcome € il suo
funzionamento si basa esclusivamente su componenti di tale sistema. Il dispositivo deve essere
installato solo in ambienti interni asciutti.

Tl
‘: s o o »| Master |
\ ® ®
e AR i Apartment
WiFiindoor station
l o :
I .
: & o o a Master :
| @ ®
[ i Apartment
WiFiindoor station
Lack e i
i] H ON |
[(|se oo Master !
b . ' Apartment

WiFiindoor station

[o]
O —Fs3

System controller

: 2-wire bus line
Outdoor station

Nota

In ogni appartamento si possono installare al massimo 4 dispositivi "posto interno video 4.3
WiFi".

La funzione WiFi del "posto interno video 4.3 WiFi" e disponibile solo in modalita master; la
modalita slave non offre la funzionalita WiFi.

Con un "posto interno video 4.3 WiFi" si possono accoppiare un massimo di 8 smartphone,
ciascuno con una app Welcome. L'accoppiamento di uno smartphone si puo effettuare solo
se il "posto interno video 4.3 WiFi" & impostato su master.

Se altre funzioni sono impostate per un "posto interno video 4.3 WiFi" slave tramite la app
Welcome, € possibile impostare temporaneamente uno slave su master. Completate le
impostazioni, si deve impostare di nuovo il "posto interno video 4.3 WiFi" come slave.
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Installazione WIFI

L d - L g -
L] L] L ] L]

O Nota
Se il dispositivo supporta la funzionalita WIFI, prima di procedere con
linstallazione, si accerti che il dispositivo disponga di una buona ricezione del

segnale WIFI. Sia la distanza tra router e i monitor sia il materiale della muratura
possono incidere sulla qualita del segnale.

Qualora il segnale WIFI non fosse abbastanza potente per assicurare un
corretto funzionamento, sara necessario installare un ripetitore tra il router e il
dispositivo per amplificare il segnale WIFI captato.

Manuale del prodotto 2TMD042000D0025



4 Ambiente

Considerare la salvaguardia dell’ambiente!
Dispositivi elettrici ed elettronici usati non devono essere gettati tra | rifiuti
domestici.

— il dispositivo contiene material grezzo di valore che puo essere riciclato.
Pertanto, smaltire il dispositivo nell’appropriato centro di raccolta
differenziata.

4.1 Dispositivi ABB

Tutti i materiali della confezione e i dispositivi ABB portano il marchio e il sigillo di verifica per un
appropriato smaltimento. Smaltire sempre i materiali della confezione e | dispositive elettrici e |
loro componenti tramite depositi di raccolta e compagnie di smaltimento autorizzati.

| prodotti ABB sono conformi ai requisiti di legge, in particolare alle disposizioni governative
riguardanti i dispositivi elettrici ed elettronici e I'ordinanza REACH.

(Direttiva EU 2012/19/EU WEEE e 2011/65/EU RoHS)
(Ordinanza EU-REACH e legge per I'applicazione della direttiva (EG) No.1907/2006)
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5 descrizione del prodotto

5.1 Tipo di dispositivo
Dimensioni
Codice Numero (AXLxP)
articolo d'ordinazione Nome del prodotto Colore Unita di misura:
mm
2TMA200051W0001 | HOSto intermo video 4.3, Bianco | 1314 x 122,3x 18

M22401-W-04

WiFi
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5.2

Elementi di controllo

=7

3 —3

>—©

o——w @
o8

N. Descrizione
1 Schermo IPS da 4.3"
Pulsante Comunicazione
2 In caso di chiamata entrante, premere questo pulsante entro 30 s per attivare la comunicazione
e premere nuovamente per terminare la chiamata.
3 Si pud impostare il pulsante programmabile per controllare l'attuatore.
Pulsante Apriporta
= Premendo questo pulsante, & possibile aprire la porta in qualsiasi momento.

4 = Apriporta automatico: con una chiamata entrante la porta si apre automaticamente. Per
attivare questa funzione, premere il pulsante senza rilasciarlo per piu di 3 secondi. Per
disattivare la funzione, premere di nuovo il pulsante senza rilasciarlo per piu di 3 secondi.

Pulsante Silenzioso
= = |nmodalita standby, premere questo pulsante per disattivare la suoneria di questa
stazione interna.

5 * In modalita standby, premere senza rilasciare questo pulsante per disattivare la suoneria di
tutte le stazioni interne di uno stesso appartamento.

= Mentre € in corso una chiamata entrante, premere questo pulsante per rifiutare la chiamata.
= Per disattivare il microfono durante una conversazione, premere questo pulsante.
Pulsante Sorveglianza

6 In stato standby, premere questo pulsante per sorvegliare la stazione esterna e le telecamere

esterne, se presenti. Per ulteriori informazioni, vedi la descrizione "Monitoraggio" in basso.

7 Pulsante impostazioni
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Monitoraggio

Se non viene effettuata una ricerca delle telecamere tramite la app Welcome, premendo il
pulsante Monitoraggio in stato di standby, verranno visualizzate sullo schermo solo le stazioni
esterne.

Outdoor station 01-1
Outdoor station01-2

Qutdoor station 02

>
<
<

@

N (@

Se viene effettuata una ricerca delle telecamere tramite la app Welcome, premendo il pulsante
Monitoraggio in stato di standby, verranno visualizzate sullo schermo le telecamere.

Outdoor station 01-1 Camera01-3

Outdoor station01-2

Qutdoor station 02

Camera01-1

Camera01-2

<
<

~

@

Q@ (]

s

Per maggiori informazioni, vedere il capitolo 8.6.3 “Ricerca telecamere" a pagina 41.
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5.3 Descrizione del Terminale

®
8 —
[
®
9
N. Descrizione
1 Selettore stazione esterna
Imposta l'indirizzo della stazione esterna predefinita.
Selettore stazione interna
2 . S . s
Il selettore X10 imposta le decine, il selettore X1 imposta le unita.
3 Interruttore della funzione master/slave
Si pud impostare solo una stazione interna per appartamento come "Master" (ON=Master).
Interruttore per resistenza di terminazione
4 Nelle installazioni video o in installazioni miste audio e video, nell'ultimo apparecchio della linea
l'interruttore deve essere impostato su "RC on" (ON=RC on).
5 a, b = connettore bus
6 Un contatto a potenziale zero, ad esempio un campanello a pulsante
7 Connettore per alimentazione locale
8 Pulsante impostazioni
Premere per attivare la modalita Impostazioni.
9 Microfono
10 Altoparlante
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6 Dati tecnici

Denominazione Valore
Gamma di tensioni di esercizio 20-30V =
Corrente di standby 24V =,45 mA

Corrente di esercizio

24V =, 330 mA

Temperatura di esercizio

5°C...+45°C

Morsetti a conduttore singolo

2 x 0,28 mm?...2 x 0,75 mm?

Morsetti a conduttore fine

2 X 0,28 mm?...2 x 0,75 mm?

Potenza di trasmissione wireless

Max. 20 dBm

Trasmissione wireless standard

IEEE 802.11 b/g/n, 2.4 GHz

Livello IP

Manuale del prodotto 2TMD042000D0025
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7.1

Montaggio/Installazione

Avvertenza

Voltaggio elettrico!
Il contatto diretto o indiretto con parti attraversate da corrente elettrica provoca
pericolosi flussi di corrente attraverso il corpo.

Le conseguenze possono essere folgorazione, ustioni o morte.
— Prima del montaggio o dello smontaggio scollegare la tensione di rete!

— Affidare gli interventi sulla rete elettrica a 100-240 V esclusivamente a
personale specializzato!

Requisiti per I'elettricista

Avvertenza

Voltaggio elettrico!

Installare il dispositivo solo se avete le necessarie conoscenze e competenze di
ingegneria elettrica.

— Una installazione scorretta mette in pericolo la vita degli utenti del sistema
elettrico.

— Una installazione scorretta pud causare seri Danni alla proprieta, ad es.
dovuti al fuoco.

Una conoscenza esperta del minimo necessario dei requisiti per 'installazione
la seguente:

Applicare le "5 regole di sicurezza" (DIN VDE 0105, EN 50110):
1. Staccare dall’alimentazione
2. Assicurarsi di non essere ricollegati
3. Assicurarsi che non ci sia voltaggio
4
5

. Messa a terra
. Coprire o proteggere le parti vive adiacenti.
Utilizzare indumenti protettivi adatti.
— Usare solo utensili e dispositivi di misurazione adatti.
Verificare il tipo di rete supportata (sistema TN, sistema IT, sistema TT) per

assicurare le seguenti condizioni di alimentazione (connessione classica al
suolo, messa a terra di protezione, misure aggiuntive necessarie, ecc.)

Manuale del prodotto 2TMD042000D0025

|13



7.2 Generate certification file

Precauzioni per l'installazione

Quando si esegue la cavita quadrata per la copertura inferiore
dell'apparecchiatura, & necessario controllare la profondita, assicurandosi che il
bordo esterno del coperchio inferiore possa essere attaccato completamente al
muro, senza lasciare spazi tra le parti esposte della facciata e la parete dopo
linstallazione dell'apparecchiatura.

Non installare in ambienti soggetti a pioggia, umidita o polvere; e non installare
vicino a oggetti ad alta temperatura o a forte corrosione.

Manuale del prodotto 2TMD042000D0025
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7.3 Dimensioni del prodotto

131.4 18
122.3 4
o O O
o O
7.4 Altezza di installazione
® 0 0 6
@ ®
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7.5 Montaggio a parete

Scatola per montaggio

60

60
VDE &BS

Montaggio esterno
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7.6 Smontaggio
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8 entrata in servizio

8.1 Registrazione di un account nel portale MyBuildings

Accedere al link: https://mybuildings.abb.com, e clicca su "Registro". Compilare il modulo come
richiesto per registrare un account. Attivare quindi l'account utente alla ricezione dell'e-mail
inviata dal portale MyBuildings.

4\ Ik IR G
FAIDED ® e
4 - ﬁ\v ——
d) ;

Y o Sy
Welcome to = j“‘“« e

MyBuildings portal powered by ABB
Ability™ M

Login

[ |

Username

Password
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8.2 Download della APP

Scaricare la APP da Google Play o dall'Apple Store utilizzando la parola chiave "ABB
Welcome". Installare quindi la APP su un cellulare o un tablet.

O Nota
Le seguenti istantanee utilizzate nel presente testo sono state scattate con il
sistema IOS.
<, 1abb welcome : (%]
e
— Welcome App
Never miss another door call! GET
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8.3 Login alla APP

Sul cellulare/tablet, cliccare su @ per aprire la app, selezionare "Setup Welcome", poi inserire
nome utente, password e alias, spuntare le caselle per acconsentire ai termini e alle condizioni
d'uso, cliccare quindi su "Log in".

vedere il capitolo 8.1 “Registrazione di un account nel portale MyBuildings” a pagina 18

Setup Log in

jackycheng003

Setup Welcome IP

O Nota
Dopo 3 tentativi errati di inserimento della password, per un tempo predefinito
non potranno essere effettuati altri tentativi.
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8.4 Configurazione iniziale

1. Selezione della lingua

In stato standby, premere il pulsante Impostazioni per accedere alla schermata di impostazione
della lingua, in caso di prima alimentazione.

Toccare il pulsante programmabile e il pulsante key per selezionare una lingua (max 16 lingue).

English ltaliana

R Nederlands

Deutsch Cesky

Espafiol Dansk 277N
7 \

Frangais Norsk . | )
\\ ,

[l 1 [l [ i~
~ v '
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entrata in servizio

2. Acconsentire alla licenza

° End user License Agreement

ABB End User License Agreement ("EULA")

IMPORTANT: PLEASE READ THE TERMS AND CONDITIONS OF
THIS LICENSE AGREEMENT CAREFULLY BEFORE CONTINUING
‘WITH THIS PROGRAM INSTAILL

This End-User License Agreement ("EULA") is a legal agreement
between you (either an individual or a single entity) and ABB XIAMEN
SMART TECHNOLOGY CO., LTD. I

@ License Agreement for Software

Following Licenses are used in the products

ASIZ2 - 4 3 inch wifi panel

Component: Mini-XML 210

Copyright © 2003 2020 by Michael R Sweet
hitp://github.commichaeirsweet/nxmi/
Component:mbedtls 2.16.3

Copyright @ 2006-2015, ARM Limited, All Rights Reserved
http:/fgithub.com/ARMmbed/ mbedtls/ I
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3. Impostazione WiFi

O Nota
1] Registrare prima un account nel portale MyBuildings.

Questa stazione interna WiFi supporta solo 2.4 G, prima del setup iniziale
impostare il router su WiFi 2.4 G.

Sul pannello, premere il pulsante Impostazioni per accedere alla schermata del codice QR.

9 setupwiFi
R g
.
N
[\u \ 7
Na -’
Welcome App SSID:WELCOME-C1B44D
PW:2845198239

SN
R

Sulla schermata "Home" della APP, toccare "v", poi "Accoppiamento dispositivi", "Stazione
interna WiFi" per scansionare il codice QR nella stazione interna WiFi.

Pair Devices WiFi indoor station

ch Panel Scan the QR code

WiFi indoor station

Log out
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[1] Collegamento della APP al pannello via WiFi

Sulla schermata "Configurazione" della APP toccare "Collega" per collegare la APP alla
stazione interna WiFi.

Configuration
nfiguratior Configuration

Establishing WiFi network connection .
~/  WiFiindoor station detected

3,5 Connect to WiFiindoer station
' WiFi indoor station connected with your mobile device
Select a WiFi network for your indoor station:

Myhome

“Welcome" Wants to Join

WLAN Network “WELCOME-
C€1B44D"?

Cancel
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[2] Trasferimento APP del WiFi domestico al pannello

Selezionare il nome del WiFi domestico ed inserire la password per trasferire il WiFi domestico
alla stazione interna WiFi. L'impostazione predefinita dell'indirizzo IP della stazione interna WiFi

e "DHCP", ma ¢ possibile impostare anche un indirizzo IP dinamico deselezionando la spunta
della casella "DHCP".

Configuration Configuration Configuration

~/  WiFiindoor station detected WiFi indos ion detected

+/  WiFiindoor station connected your mobile device e WiFi indos ion connected w
O DHCP

Select a WiFi network for your indoor statian: Sel rork for your indoar station:
IP Address

My . My

P _
Network Mask

DHCP “Welcome” Wants to Join
WLAN Network "Myhome"?

b 4 v oK Caricel Join
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4. Impostazioni MyBuildings
Inserire I'account e la password MyBuildings e cliccare su "Collega a MyBuildings".

Segue dopo un istante I'accoppiamento automatico della APP con la stazione interna WiFi.

Configuration Configuration WIFT indoor station C (]
v WiFiindoor station detected WiFi indoor station detected
' WiFiindoor station connected with your mobile device WiFi indoor station connected with your mobile device:
+  WiFi indoor station connected to home WiFi network! WiFi indeor station connected to home WiFi network!
Your MyBuildings account infarmation:
Success

User name

ackycheng003

¥ ok

Password

Friendly Name
4.3 WiFi indoor station

"

[ @ Login to MyBuildi

O Nota
Sulla stazione interna WiFI si possono utilizzare le funzioni usuali (ad es.
ricevere una chiamata in entrata, sbloccare la serratura della stazione esterna,
ecc.).

Manuale del prodotto 2TMD042000D0025 | 26



5. Visualizzazione delle informazioni sulle impostazioni

e Portal Login successful!

W jackychengn0d
[ #3Wiindoorstation

uuiD:
c884cdf-1dc8-40b1-8200-420e717196ch

”~ b

& O O
@ &

=

e Portal Login successful!

“Jacky” iPhone
uuip
83294f4c-8124-4bae-9227-c0274900754b

8 O

@

@

N. Descrizione

1 Nome WiFi e indirizzo IP utilizzati dalla stazione interna WiFi

2 Account MyBuildings utilizzato dalla stazione interna WiFi e dalla APP

3 Nome descrittivo amico utilizzato dalla stazione interna WiFi

4 Nome descrittivo utilizzato dalla APP, sulla schermata sono visualizzabili al massimo 8 APP.
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8.5 Impostazioni locali

8.5.1 Impostazione suoneria

In stato standby, premere il pulsante Impostazioni per accedere alla schermata di impostazione.

Toccare il pulsante programmabile per selezionare una suoneria (max 5 suonerie).
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8.5.2 Impostazione del volume

In stato standby, premere il pulsante Impostazioni per accedere alla schermata di impostazione.

Toccare il pulsante programmabile per selezionare un livello (max 5 livelli).
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8.5.3 Impostazione della luminosita

entrata in servizio

In stato standby, premere il pulsante Impostazioni per accedere alla schermata di impostazione.

Toccare il pulsante programmabile per selezionare un livello (max 5 livelli).

Sullo schermo compare il countdown degli ultimi 10 secondi.
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8.5.4 Impostazione del colore

entrata in servizio

In stato standby, premere il pulsante Impostazioni per accedere alla schermata di impostazione.

Toccare il pulsante programmabile per selezionare un livello (max 5 livelli).

Sullo schermo compare il countdown degli ultimi 10 secondi.

‘\‘ ‘w 7/
T I

!;,31.: “,,‘:::) ,
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8.5.5 Impostazione del contrasto

In stato standby, premere il pulsante Impostazioni per accedere alla schermata di impostazione.

entrata in servizio

Toccare il pulsante programmabile per selezionare un livello (max 5 livelli).

Sullo schermo compare il countdown degli ultimi 10 secondi.

7

~

-

DU
-~-
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8.5.6 Lingua

In stato standby, premere il pulsante Impostazioni per accedere alla schermata di impostazione.

Toccare il pulsante programmabile e il pulsante key per selezionare una lingua (max 16 lingue).

English Italiana
i Nederlands
Deutsch Cesky
Espafiol S
7 \
Frangais l\ I,'
N P4
|m—===- f | 1T T 1 T
1 ~ 1 [V 1
! 1 [ 1
I 1 [ 1
! 1 1! 1
I 1 [ 1
1 1 1 : 1
™~ 1 = I 1 1
& O =
[ f I S f
(FX)
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8.5.7 Informazioni

In stato standby, premere il pulsante Impostazioni per accedere alla schermata delle
informazioni.

oAbou(
93 oot Tm Mastermode
-,
8 Outdoor station 1 [Of
E e S
-~ = ’ N
(i) Mcu_vo.01_20200212 ! I ,'
L
ASI22_V9.98_202020504_ES_IMX6SOLO J
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8.5.8 Richiamo del manuale del prodotto

In stato standby, premere il pulsante Impostazioni per accedere alla schermata delle
informazioni. Usa la fotocamera del tuo cellulare per scansionare il link QR-Code sullo schermo.

@ rvout

9% o001 'm Mastermode

12 Outdoor station 1

N 5655663
(D) mcu_vo.01_20200212

Xm=———
-

AS122_V9.98_202020504_ES_IMX6SOLO

@

O @
@
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8.5.9 Ripristino della informazioni predefinite

Seguire i passaggi per ripristinare il dispositivo alle impostazioni di fabbrica:

[1] In stato di standby, tenere premuto il pulsante di impostazione per 3 secondi per accedere
alla schermata di ripristino

[2] Premere "<".
[3] Premi "

[4] Riavviare il controller di sistema dopo un ripristino delle impostazioni di fabbrica su questo
pannello come parte del Sistema.

QD Factory settings ((?));) Network configuration
(1\p3s
\1/' F
< >
i a/é\:
1 \ =4 /
! 1
© @ B =
= (=
. @
OO Factory settings
i
X N2
| ]
| T
e
I
YV O O =
@ (4
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8.5.10 Reset della configurazione di rete

Segui i passaggi per ripristinare le impostazioni di rete:

[1] In stato di standby, tenere premuto il pulsante di impostazione per 3 secondi per accedere

alla schermata di ripristino

[2] Premere ">".

[3] Premi ™",
O Nota
Con questa operazione le impostazioni MyBuildings non cambiano.

QQ Factory settings

(2]

&) Network configuration

(T35
\,/r
< N :
@
H 'r/
@ g ©
= ("

(2]

X

D Network configuration

®
(]

-
(o)
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8.6 Impostazioni via APP

8.6.1 Apertura delle impostazioni APP

Sulla schermata "Home" della APP, seguire le operazioni indicate in basso:

Home Pair Devices

No events IP GatewayfTouch Panel

WiFi indoor station

nforr

“jacky" iPhone

WiFi indoor station Configuration

Scan the QR code WiFi incloor station detected

WiFi incdoor station connecte your mobile ce
Unpaired

ndoor station connected to home WiFi network!

cor station logged in to MyBuild
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La potenza del WiFi si pud vedere sulla schermata della stazione interna WiFi alla scansione
del codice QR.

1
:_’él Setup WiFi

WiFi name:Myhoma
IP address: 192.1687.1.102

Y O O =
@ &)
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8.6.2 Configurazione dei pulsanti programmabili

Sulla schermata "Configurazione" della app, toccare "Pulsante programmabile” per impostare la

funzione del pulsante programmabile.
[1] Selezionare un pulsante programmabile;
[2] Imposta la funzione, ad es. "Attuatore”.

Configuration

4.3 WiFi indoor station

Paired with:

“jacky” iPhone

Settings

Programmable button

Camera list
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2. Select figa

Switch actuatar

Switch on light

Programmable button
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8.6.3 Ricerca telecamere

Sulla schermata "Configurazione" della app, toccare "Elenco telecamere”, poi " CE per aprire
I'elenco delle telecamere.

Configuration Camera list

4.3 WiFi indoor station
Paired with: Outdoor Station 1-1
“jacky” IPhone Outdoor Station 1-2

Outdoor Station 1-3

Settings

Programmable button
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8.6.4 Gestione utenti
Qualora si desideri gestire diverse app su una stessa stazione interna WiFi, &€ necessario

collegarsi allo stesso account MyBuildings. Una stazione interna WiFi supporta al massimo
8 app-

APP APP

80

Panel

1. Accoppiamento delle APP

Dopo il setup iniziale, I'accoppiamento della prima app con la stazione interna WiFi avviene per
via automatica.

Le altre app non richiedono ulteriori setup iniziali. Sulla schermata "Posto interno WiFi" della
app, toccare la stazione interna WiFi designata nella sezione "Non accoppiato"”, poi "OK".

Pair Devices WiFiindoor station G @

Unpaired

Notice

Resend pairing request

v ok
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2. Disaccoppiamento delle app

Sulla schermata "Configurazione" della app, € possibile disaccoppiare altre app toccando
"Disaccoppia”.

WIFi indoor station C (+] Configuration Configuration

WiFi indoor station detected i dkiiennat tion
Paired with:

WiFi indoor station connected with your mobile device .
ky" IPhone

WiFi indoor station connected to home WiFi network!
Faye

WiFi indoor station logged in to MyBuil a Settings

Programmable button

(/ # Go to settings

Camera list
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8.6.5

Gestione apparecchi

E possibile gestire diverse stazioni interne WiFi con una sola APP.

APP

® @

Panel 1 Panel 2

1. Accoppiamento di stazioni interne WiFi

Dopo il setup iniziale, I'accoppiamento della APP con la stazione interna WiFi avviene per via
automatica. Qualora si desideri gestire diverse stazioni interne WiFi, ripetere la configurazione
iniziale.

2. Disaccoppiamento di stazioni interne WiFi

Sulla schermata "Stazione interna WiFi" della APP, toccare la stazione interna WiFi designata
nella sezione "Accoppiato”, poi "OK".

Pair Devices WiFiindoor station G @

ay/Touch Panel

indoor station

Notice

Are you sure you want ta unpair
the device?

b4 v ok
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9 Funzionamento

9.1 Chiamata da stazione esterna

1 Outdoor station1

N. Funzione

1 ID chiamante

2 Rubinetto su questa icona per prendere la chiamata.

3 Sc_orrere verso l'alto su questa icona per sbloccare la serratura standard del posto esterno
chiamante.

4 Rubinetto su questa icona per terminare la chiamata.

Rubinetto su questa icona per sbloccare la serratura ausiliaria del posto esterno chiamante o
5 per accendere la luce (dipende dallimpostazione del pulsante programmabile accoppiato al
posto interno).

Rubinetto per aggiungere il dispositivo ai preferiti (per ulteriori dettagli, vedi il capitolo
"Monitoraggio").

7 Per riprendere un'istantanea, premere senza rilasciare I'immagine.
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9.2 Monitoraggio dalla stazione esterna

Sulla schermata "Home" della app, toccare " ﬂ " per accedere alla schermata degli elenchi dei
dispositivi, poi toccare la stazione esterna designata per lanciare il monitoraggio.

Home Device list Outdoor 1

“jacky" iPhone, No events

Outdoor 1-0510

“jacky" iPhone

Events A

Events

N. Funzione

1 ID chiamante

2 Cliccare su questa icona per termina il monitoraggio e la comunicazione.

3 Cliccare su questa icona per sbloccare la serratura standard del posto esterno monitorato
mentre il monitoraggio € in corso.

4 Cliccare su questa icona per sbloccare I'azionatore o accendere la luce mentre il monitoraggio
in corso (dipende dall'impostazione del pulsante programmabile accoppiato al pannello).

5 Cliccare su questa icona per avviare la comunicazione con la stazione esterna (impostazione
predefinita: Silenzioso).

6 Cliccare per aggiungere il dispositivo ai preferiti.

7 Per riprendere un'istantanea, premere senza rilasciare I'immagine.
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Schermate dei preferiti

Sulla schermata "Home" della app, toccare " E " per vedere i dispositivi preferiti.

= rete interna
<
= rete esterna

Favorites
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9.3 Monitoraggio dalla telecamera

Per utilizzare questa funzione, & necessario cercare prima le telecamere sulla schermata
"Elenco telecamere” della app. Per ulteriori dettagli, vedi il capitolo "Ricerca telecamere”.

Sulla schermata "Home" della app, toccare " H " per accedere alla schermata degli elenchi dei
dispositivi, poi toccare la telecamera designata per lanciare il monitoraggio.

T Device list 1 camera 1-1

“jacky" iPhone, No events

1 Outdoor station’ ¢h

“jacky" iPhone

151-Test-1 s 152-Test-1

camera 1-1-Test- camera 1-2-Test-1
Events A

N. Funzione
1 ID chiamante
2 Cliccare su questa icona per terminare il monitoraggio.

3 Non disponibile

4 Cliccare per aggiungere il dispositivo ai preferiti.

5 Per riprendere un'istantanea, premere senza rilasciare I'immagine.
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9.4 Sblocco degli azionatori

Per utilizzare questa funzione, & necessario impostarla su "Azionatore" sul pulsante
programmabile. Per ulteriori dettagli, vedi il capitolo "Configurazione dei pulsanti
programmabili”.

Sulla schermata "Home" della app, toccare " ﬂ " per accedere alla schermata "Controllo
accessi", poi toccare un azionatore designato e cliccare su "OK".

Home Access Control

"jacky" iPhone, No events

Are you sure you want to open
the actuator?

v OK

Events A
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9.5 Storico (Cronologia)

Nella schermata "Home" della APP, toccare "v", poi "Eventi", per accedere alla cronologia
delle registrazioni. Si pu0 toccare una registrazione designata per vedere i dettagli.

Home Home

a)

hone, Everything is fine at

et camera 1-1
A

QOutdoor station

camera 1-1

v n A
Qutdoor station1
camera 1-1

"jacky...hone's
Home Ma

Outdoor station1

camera 1-1

Outdoor station1

Funzione

Chiamata in entrata

Lancio monitoraggio

Chiamata persa (nel frattempo parola rossa)

Premere senza rilasciare sullimmagine per salvarla nella galleria fotografica.
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Su un dispositivo 10S, strisciare la registrazione verso sinistra, poi cliccare su " Bl " per
eliminare la registrazione.

Su un dispositivo Android, premere senza rilasciare sulla registrazione, poi cliccare su " "
per eliminare la registrazione.
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10

10.1

Sicurezza della rete

Disclaimer

Questi prodotti sono progettati per la connessione e la comunicazione di informazioni e dati
attraverso un'interfaccia di rete da collegare a una rete sicura. Sta al cliente fornire e assicurare
senza soluzione di continuita una connessione sicura tra il prodotto e la rete del cliente o
gualsiasi altra rete (a seconda del caso) e stabilire e mantenere misure adeguate (tra cui, ma
non solo, installazione di componenti firewall, applicazione di misure di autenticazione,
criptazione di dati, installazione di programmi antivirus, ecc.) per proteggere il prodotto, la rete,
il sistema e l'interfaccia da qualsiasi falla di sicurezza, accessi non autorizzati, intrusioni, perdite
e/o furti di dati o informazioni. ABB Ltd e i suoi associati non rispondono di danni e/o perdite
legati a tali falle della sicurezza, accessi non autorizzati, interferenze, intrusioni, perdite e/o furti
di dati o informazioni.

Sebbene ABB fornisca test di funzionamento e aggiornamenti dei prodotti, &€ opportuno dotarsi
di programmi di collaudo propri per gli aggiornamenti dei prodotti o altri aggiornamenti
importanti del sistema (tra cui, ma non solo, cambi di codici, modifiche dei file di configurazione,
aggiornamenti di software o patch di terzi, sostituzione di componenti hardware, ecc.) per
assicurarsi che le misure di sicurezza adottate non siano compromesse e il sistema nel proprio
ambiente funzioni come previsto.
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10.2 Performance e servizio

Performance di rete

Tipo Valore

Ethernet 100 Mbps (148.800 pacchetti/s)
ARP 20 Mbps (29.760 pacchetti/s)
ICMP 100 Mbps (148.800 pacchetti/s)
IP 60 Mbps (89.280 pacchetti/s)

Porta e servizio

Porta Servizio Uso

5222 TCP Servizio per client XMPP

5269 TCP Server Xmpp
La porta 5060/tcp viene utilizzata da SIP Server Flexisip/0.5.0 (sofia-sip-
nta/2.0).SIP (Session Initiation Protocol) & un protocollo di messaggistica

5060/tcp SIP per lanciare le sessioni di comunicazione tra sistemi. Si tratta di un
protocollo utilizzato soprattutto in reti / sistemi di telefonia IP per
configurare, controllare e annullare sessioni tra due o piu sistemi.

5060/udp SIp La porta 5060/udp viene utilizzata da SIP Server Flexisip/0.5.0 (sofia-sip-
nta/2.0).
La porta 5061/tcp viene utilizzata da SIP Server Flexisip/0.5.0 (sofia-sip-

5061/tcp SIP-TLS nta/2.0) con codici cifrati SSL che consentono di criptare le sessioni di
comunicazione.

5062/udp SIp Servizio SIP locale utilizzato da SIP Server Flexisip/0.5.0 (sofia-sip-
nta/2.0)

50602/udp SIP Utilizzato dal server SIP STUN

2222/tcp Privato Utilizzato per b2bsip

2224/tcp Privato Utilizzato per b2bsip
Utilizzato per la comunicazione tra processi (IPC) per componenti di

8277/lcp Privato archiviazione di sicurezza. Questa porta € limitata solo all'accesso locale
con iptables.

1900/udp UPNP Porta di trasmissione UPNP

49152/tcp UPNP SDK portatile per dispositivi UPnP

Porta/udp Privato La porta udp random viene utilizzata per b2bsip per comunicare nel cloud

random con i server flexisip.
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10.3

10.4

10.5

10.6

Linee guida di installazione

Non installare il dispositivo in aree pubbliche e assicurarsi che solo personale affidabile possa
accedere fisicamente ai dispositivi. Il cliente &€ a conoscenza del fatto che un accesso non
autorizzato al dispositivo pud compromettere la sicurezza informatica. L'installazione del
dispositivo avviene presupponendo che la persona che dispone di un accesso fisico al
dispositivo sia il titolare del dispositivo e che, pertanto, possa rispondere a una chiamata alla
porta e sbloccare la stazione esterna.

Se un utente decide di eliminare il dispositivo dal sistema, deve ripristinare il dispositivo sulle
impostazioni di fabbrica per eliminare tutti i dati di configurazione e sensibili dal dispositivo. In
guesto modo si prevengono perdite di dati sensibili.

E consigliata anche l'installazione del dispositivo insieme a controlli di sicurezza (ad esempio un
firewall o un sistema IPS) per rilevare e possibilmente prevenire attacchi DoS. Inoltre, gli
azionatori e i router devono essere correttamente configurati e consentire la limitazione della
velocita, nonché ridurre la percentuale di potenza della CPU da utilizzare su diverse interfacce
con l'impiego di limitatori della velocita.

Aggiornamento

Il dispositivo supporta I'aggiornamento del firmware tramite caricamento del firmware dalla app
Welcome. In questa modalita un file di firma viene utilizzato per verificare I'autenticazione e
l'integrita del firmware.

Se i servizi Internet sono disponibili, il dispositivo si connette al server MyBuildings per
scaricare il nuovo firmware, tuttavia deve essere confermato ogni volta tramite la app Welcome.

Backup/Ripristino

Non é disponibile una funzione di backup e ripristino dei dati di configurazione del dispositivo.

Soluzione di prevenzione malware

Il prodotto non & soggetto a malware, perché non € possibile eseguire codici di clienti sul
sistema. |l software si puo aggiornare solo con l'aggiornamento del firmware. Sono accettati
solo firmware firmati da ABB.
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AVVISO

Ci riserviamo il diritto di apportare in qualsiasi momento cambiamenti tecnici e modifiche al
contenuto di questo documento senza previo preavviso.

Le specifiche dettagliate conformi a quelle concordate al momento dell’ordine si applicano a tutti
gli ordini. ABB non si assume alcuna responsabilita per possibili errori o incompletezza di
guesto documento.

Ci riserviamo tutti i diritti a proposito di questo documento e degli argomenti e delle illustrazioni
ivi contenute. Il documento e il suo contenuto, o suoi estratti, non devono essere riprodotti,
trasmessi o riutilizzati da terze parti senza previo consenso scritto da parte di ABB.
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