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Einflihrung

Die IP-Router Secure unterhalten sich im ,,Secure-Modus*“ auf dem Backbone Medium (IP) mit ver-
schlisselten Telegrammen. Dies soll Dritte daran hindern die Daten auszulesen.

Diese Schritt-fur-Schritt Anleitung zeigt Wege auf, um die sichere Kommunikation der Router live zu
verifizieren und via Wireshark fiir Diagnosezwecke die Telegramme zu entschlisseln.

Ziel des Dokuments

e Dem Systemintegrator soll eine Mdglichkeit zur Verifizierung der sicheren Kommunikation
zwischen den IP-Router Secure aufgezeigt werden.

e Dem Systemintegrator soll eine Moglichkeit zur Entschliisselung der IP Secure Telegrammen
in dem Netzwerktool Wireshark fiir Diagnosezwecke aufgezeigt werden.

Inhalt

1. Wie wird in der ETS liberpriift, ob die sichere Kommunikation aktiviert ist?

Hierzu alle im Projekt befindlichen IPR/S 3.5.1 in der Topologie anwahlen und unter den Ei-

genschaften die ,,Sichere Inbetriebnahme” priifen.
Sichere Inbetriebnahme

W Aktiviert M
Abb. 1 ETS-Parameter fir "Sichere Inbetriebnahme"

In den Eigenschaften der Topologie Abb. 2 und 3 kann die sichere Kommunikation Gberpriift
werden. Die Kommunikation gilt dann als sicher, wenn unter Backbone Medium das blaue
Wappen + IP steht. Ist das blaue Wappen nicht zu sehen, so ist der Backbone unverschlisselt.
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2. Wie sehen verschliisselte IP-Telegramme aus und wie kann ich die Verschliisselung auf ei-
ner IP Telegrammaufzeichnung verifizieren?

Mit einem Netzwerktool wie z.B. Wireshark kénnen KNXnet/IP Telegramme aufgezeichnet
werden. Sind diese verschlisselt sind alle relevanten Infos zu dem Telegramm wie physikali-
sche Adresse, Gruppenadresse und deren Wertigkeit verschlisselt dargestellt.

Siehe hierzu Abb. 4.

In diesem Beispiel handelt es sich um Multicast Routing Telegramme. (224.0.23.12)

37 71.096224 169.254.57.73 224.0.23.12 KNXnet/IP 97 SecureWrapper $000089AFD72F.80027BC4B550.0051
38 76.090925 169.254.57.73 224.0.23.12 KNXnet/IP 97 SecureWrapper $200009AFEABL.00027BC4B8550.0052
39 76.15889 169.254.57.73 224.0.23.12 KNXnet/IP 97 SecureWrapper $800009AFEAED.00027BC48550.0053
49 81.075559 169.254.57.73 224.0.23.12 KNXnet/IP 97 SecureWrapper $080000 B550.0054
41 85.139406 169.254.57.73 224.0.23.12 KNXnet/IP g g gllcanpe BoOFa EC4B550 00

Abb. 4 Wireshark Telegrammaufzeichnung

3. Wie kann man verschliisselte KNX-Telegramme in Wireshark zu Diagnosezwecke decodie-
ren?

Flr die Decodierung ist der Backboneschliissel erforderlich!

Achtung: Ein Backboneschliissel wird nur generiert, wenn alle Router in der Topologie auf
,Secure“ eingestellt sind. Zur Uberpriifung siehe hierzu Punkt 1 des Dokuments.

Der Backboneschliissel wird in der ETS liber die Reportfunktion unter der Kategorie Sicher-
heit zur Verfligung gestellt.
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Projekt-Sicherheit  IP Secure Videoanleitung

Dieser Report enthdilt sicherheitsrelevante Daten. Bitte bewahren Sie ihn geschiitzt auf.
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Abb. 6 Backboneschliissel kopieren

Cortana zu "35B9474E14BB4FFOFBBAQ2A219AADBSF" fragen

“35B9474E14BBAFFOFBBA02AZ19AADESF" definieren

Dieser Schliissel wird in Wireshark eingefligt um die Telegramme zu decodieren. Es bietet sich an
den Report als .PDF Datei abzuspeichern, da hier die Schliissel kopiert werden kénnen.

Hierzu ein verschlisseltes Telegramm mit der rechten Maustaste anklicken und unter Proto-

kolleinstellungen ,Key file...“ wahlen (Abb. 7).

E— S
No. Time Source Destiation Protocol Length Info
103 203.991192  0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @xacb1736c
104 205.972603  169.254.57.73 224.0.23.12 KiXnet/IP 97 Securelirapper $000009B1E608.20027BC4BS50. 0078
105 207.004027  ©0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @xacbl736c
106 210.010559  ©.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x88b95e74
107 210.011407  0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @xacbl736c
108 210.967260  169.254.57.73 224.0.23.12 KiiXnet/IP 97 Securelirapper $000009B1F98A. 00027BC4BSS0.007C
109 211.087433  169.254.57.73 224.0.23.12 KiiXnet/IP 97 Securelirapper $000009B1FAG3.00027BC4B550. 007D
| 110213.093358  0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x88b9se7s
| 111 215.952055  169.254.57.73 224.0.23.12 KiiXnet/IP 97 Securekirapper $000009B20003.00027BC4B550.007E
112 216.956828  0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x38b95e74
113 220.085863 169.254.57.73 224.0.23.12 KNXnet/IP 97 Securelirapper $000089821D29.00927B(4B550.007F
114 220.946624  169.254.57.73 224.0.23.12 KiXnet/IP 97 Securelirapper $000009822056.00027BC4B550. 0080
115 225941416 169.254.57.73 224.0.23.12 KiiXnet/IP 97 Securelirapper $000009823493.00027BC4B550. 0061
116 229.064348  169.254.57.73 224.0.23.12 KiXnet/IP 97 Hrapp 00027BC4B550. 0052
117 230.936083 169.254.57.73 224.0.23.12 KNXnet/IP 97 Securelrapper $000009824788B.00027B(48550.0083
118 232.608299 192.168.1.5 192.168.1.255 BROWSER 243 Host Announcement BENJAMIN-TOSH, Workstation, Server, SQL Server, NT Wc
119 232.609156  0.0.9.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x9bdc1437
120 235.611008  0.0.0.0 255.255.255.255 DHCP 342 DHCP Discover - Transaction ID @x9bdc1437
P OO Y 3248 3232 2 P
[ 122 238.062743 169.254.57.73 224.0.23.12 KNXnet/IP S RO e e e "‘85 ]
== ——— T — e
| 124 240.629174  0.0.0.0 255.255.255.255 DHCP Paket ignorieren baw, zurlicksetzen  Strg+D
| 125 240.925409  169.254.57.73 224.0.23.12 KiiXnet/IP Zetretenz setien Fnntcieetien StegeT 56
' 126 243.932263 8.0.0.0 255.255.255.255 DHCP 2 5
| 127 205.920122  169.254.57.73 224.0.23.12 KiXnet/IP Zeerchisten s Sug s toschalty L
| 128 246.924949  ©0.0.0.0 255.255.255.255 DHCP Paketkommentar... StrgeAltsC
129 247.061094  169.254.57.73 224.0.23.12 KiXnet/IP i Open KNX/IP preferences..
130 250.924746  169.254.57.73 224.0.23.12 KXnet/IP Aufigshare Namen editieren
131 255.919404 169.254.57.73 224.0.23.12 KNXnet/IP Al ERECapentien 5
132 256.049599 169.254.57.73 224.0.23.12 KNXnet/IP ey file password: ...
< Filter vorbereiten Y Key info output file...
Frame 122: 97 bytes on wire (776 bits), 97 bytes captured (776 bits) on interface @ Vesbindungsfiiter Y 1. keys
Ethernet II, Src: AbbStotz 88:80:be (@0:0c:de:88:80:be), Dst: IPvdmcast_17:0c (01:00:Se:00:17:0c) Verbindung einfarben » 2 ke
) Internet Protocol Version 4, Src: 169.254.57.73, Dst: 224..23.12 scTp » Lk
User Datagram Protocol, Src Port: 3671, Dst Port: 3671 Folgen >
| > KNX/IP Secure Wrapper, Seq Nr: $0000@9B26361, Ser Nr: $00027BC48550, Tag: $0085 9 4. key:
@ ol @0 Se 00 17 Oc 00 Oc de 88 80 be 08 00 45 00 ~ 3 Kopieren » 5. key:
@0 53 24 f5 40 00 10 11 6b 51 a9 fe 39 49 €0 00 S$-@ -+ kQ 9T 6.key:
20 17 Oc @e 57 Oe 57 00 3f 70 22 @6 10 09 50 00 37 W2 pT 7 »
° @0 @0 @0 00 @9 b2 63 61 00 62 7b c4 bS 50 00 85 ca - {-P _ Tkey:
Abb. 7 Telegramme in Wireshark decodieren
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Nun den Schliissel kopieren und in das Feld ,1. Key“ einfligen.

87 174.@23140
88 175.893534
B9 175.984557
98 177.825915
91 180.932361
: 92 180.833258
| 93 180.979136
94 183.985969
95 184.892155
96 185.973834
97 186.978726
98 198.968504
99 193.099626
186 195.963280
101 200.967977
182 202.879824
103 203.991192
184 205.972603
185 2087.084027
106 210.018559
167 210.811487
108 210.967260
189 211.@87433
118 213.893358
111 215.952055
112 216.956828
115 228.085863
114 220,946624
115 225.941416
116 229.064348
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Frame 111: 97 bytes on wire (776 bits), 97 bytes captured (776 bits
Ethernet II, Src: AhbStotz_ﬂ:SB:be EBG:Gc:de:BB:SG:he), Dst: IPwvdm
Internet Protocol Version 4, Src: 169.254.57.73, Dst: 224.0.23.12
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Abb. 8 Wireshark - Key einfligen

Nun werden alle KNX-Telegramme, die Uber diesen Schlissel codiert waren entschlisselt.
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Abb. 9 Entschlisselte Telegramme in Wireshark

97 SecureWrapper $000009B1AB6C.
97 SecureWrapper $2000@981B3B6.
97 SecureWrapper $0020@9B1BEEF.
97 SecureWrapper $000009B81D27B.
97 Securelirapper $000209B1D6D2.

R

Alle relevanten Infos zu dem KNXnet/IP Telegramm sind nun sichtbar (Abb.

Verweise auf andere Dokumente

- FAQ Home and Building Automation

- Engineering Guide Database

- Video: IP-Router Secure Inbetriebnahme

DHCP 342 DHCP Discover - Transaction ID @x8543ab48
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©0027BC4B550.0076 RoutingInd L Data.ind 3.3.1->1/1/100 GroupValueWrite $01 R
©0027BC4B550.2077 RoutingInd L_Data.ind 3.3.1->1/1/20@ GroupValueWrite $00
©0027B(4B55@.0078 RoutingInd L _Data.ind 3.3.1->1/1/10@ GroupValueWrite $01
00027BC4B550.0079 RoutingInd L _Data.ind 3.3.1->1/1/100 GroupValueWrite $01
©0027BC4B550.007A RoutingInd L_Data.ind 3.3.1->1/1/200@ GroupValueWrite $00 i
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